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Güvenlik yönergeleri

 UYARI
KONTROL DIŞI MAKİNE EYLEMLERİ
Veri kaybından kaynaklanan kontrolsüz makine eylemlerini önlemek için 
tüm veri aktarma aygıtlarını tek tek yapılandırın.
Veri aktarımı yoluyla kontrol edilen herhangi bir makineyi çalıştırmadan 
önce tüm veri aktarma aygıtlarının yapılandırma işlemini tamamladığınız-
dan emin olun.

Bu yönergeler izlenirken eksik kalan, ihmal edilen herhangi bir nokta 
ölüme, ciddi yaralanmalara veya donanımın zarar görmesine yol aça-
bilir.
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Bu Kılavuz hakkında

“Temel Yapılandırma” kullanıcı kılavuzu, aygıtı çalıştırmak için gereken bilgi-
leri içerir. Başlatma işleminden alıp tüm temel ayarları, operasyon ortamınıza 
göre adım adım anlatmaktadır.

“Kurulum” kullanıcı kılavuzu aygıt tanımlaması, güvenlik yönergeleri, ekran 
tanımlamaları ve aygıtı kurulumu yaparken gereken diğer bilgileri içerir.

“Kullanıcı Grafik Arabirimi” başvuru kılavuzu, aygıtın tek tek işlevlerini çalış-
tırmak üzere kullanıcı grafik arabiriminin kullanılması hakkında ayrıntılı bilgi-
ler içerir.

“Komut Satırı Arabirimi” başvuru kılavuzu, aygıtın tek tek işlevlerini çalıştır-
mak üzere Komut Satırı Arabiriminin kullanılması hakkında ayrıntılı bilgiler 
içerir.

“Artıklık Yapılandırması” kullanıcı kılavuzu belgesi, uygun artıklık işlemini 
seçmek ve yapılandırmak için gereken bilgileri içerir.

“HiView Kullanıcı Kılavuzu” GUI uygulaması HiView hakkında bilgiler içerir. 
Bu uygulama sayesinde kullanıcı grafik arabirimini Web tarayıcı veya kurulu 
Java Runtime Environment (JRE) gibi başka uygulamalar olmadan kullana-
bilirsiniz.

Industrial HiVision Ağ Yönetimi yazılımı sorunsuz bir yapılandırma ve izleme 
için ek seçenekler sunar:
 SCADA entegrasyonu ActiveX kontrolü
 Otomatik topoloji bulgulama
 Tarayıcı arabirimi
 İstemci/sunucu yapısı
 Olay işleme
 Olay günlüğü
 Birkaç aygıtın eşzamanlı yapılandırılması
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 Ağ düzenli grafik kullanıcı arabirimi
 SNMP/OPC geçidi
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İşaretler

Kılavuzda kullanılan işaretler ve anlamları:

Simgeler kullanılan:

 Liste
 İş adımı

 Alt başlık

Link Linkli gönderme
Not: Not, önemli bir olguyu vurgular veya bir bağımlılığa dikkat çeker.

Courier Kullanıcı grafik arabiriminde ASCII gösterimi

Kullanıcı Grafik Arabiriminde yürütme

Komut Satırı Arabiriminde yürütme

WLAN erişim noktası

Güvenlik duvarlı yönlendi-
rici

Güvenlik duvarlı anahtar

Yönlendirici

Anahtar
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Köprü

Hub

Rastgele bilgisayar

Yapılandırma Bilgisayarı

Sunucu

PLC -
Programlanabilir lojik kont-
rolör

I/O -
Robot
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Giriş

Aygıt, ağır endüstriyel ortam koşulları altında kullanılmak üzere geliştirilmiş-
tir. Buna uygun olarak kurulum işlemi basit tutulmuştur. Seçili varsayılan 
ayarlar sayesinde, aygıtı çalıştırmaya başlamadan önce sadece birkaç ayar 
girişi yapmanız gerekecektir.



Giriş

16
UM BasicConfig HiOS-2S RSP

Release 3.0.02 09/2015



Kullanıcı arabirimleri

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 17

1 Kullanıcı arabirimleri

Aygıt, aşağıdaki kullanıcı arabirimleri ile ayarları belirlemenizi sağlar.

Kullanıcı arabirimi Ulaşılabilecek yol-
lar...

Ön koşul

Kullanıcı Grafik Arabirimi (GUI) Ethernet (In-Band) HiView veya
Web tarayıcı ve Java

Komut Satırı Arabirimi (CLI) Ethernet (In-Band)
V.24 (Out-of-Band)

Uçbirim öykünme yazılımı

Sistem monitörü V.24 (Out-of-Band) Uçbirim öykünme yazılımı

Tablo 1: Aygıt yönetimine erişmek için kullanıcı arabirimleri
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1.1 Kullanıcı grafik arabirimi

 Sistem gereksinimleri
Kullanıcı grafik arabirimini açmak için HiView kullanın. Bu uygulama 
sayesinde kullanıcı grafik arabirimini Web tarayıcı veya kurulu Java Run-
time Environment (JRE) gibi başka uygulamalar olmadan kullanabilirsiniz.

Kullanıcı grafik arabirimini alternatif olarak bir Web tarayıcıda, örneğin 
Mozilla Firefox sürüm 3.5 veya üzeri ya da Microsoft Internet Explorer 
sürüm 6 gibi bir programla açabilirsiniz. Java Runtime Environment’ın 
(JRE) en yeni sürümünü kurmanız gerekmektedir. İşletim sisteminize 
uygun kurulum paketlerini http://java.com adresinde bulabilirsiniz.

 Sistem gereksinimleri
Kullanıcı Grafik Arabirimini açmak için bir Web tarayıcı, örneğin Mozilla 
Firefox sürüm 3.5 veya üzeri ya da Microsoft Internet Explorer sürüm 6 
veya üzeri gerekir.

Java Runtime Environment’ın (JRE) en yeni sürümünü kurmanız gerek-
mektedir. İşletim sisteminize uygun kurulum paketlerini http://java.com 
adresinde bulabilirsiniz.

 Kullanıcı grafik arabiriminin çalıştırılması
Kullanıcı grafik arabirimini çalıştırmanın ön koşulu, IP parametrelerinin 
aygıtta yapılandırılmış olmasıdır. “Temel Yapılandırma” kullanıcı kıla-
vuzu, IP parametrelerini belirlemek için gereken bilgileri ayrıntılı olarak 
içerir.

HiView’da kullanıcı grafik arabiriminin çalıştırılması:

 HiView çalıştırın.

 Başlangıç penceresi URL alanına aygıtınızın IP adresini girin.

 Enter tuşuna basın.

HiView aygıta bağlantıyı ayarlar ve Oturum açma penceresini görüntüler.
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Web tarayıcıda kullanıcı grafik arabirimini çalıştırın:

– Bunun için Java’nın Web tarayıcınız güvenlik ayarlarında etkinleştiril-
miş olması gerekir.

 Web tarayıcınızı başlatın.

 Aygıtın IP adresini Web tarayıcınızın adres alanına yazın. Şu biçimi 
kullanın: https://xxx.xxx.xxx.xxx

Web tarayıcı aygıta bağlantıyı ayarlar ve Oturum açma penceresini 
görüntüler.

Resim 1: Oturum açma penceresi

 Kullanıcı adını seçin ve parolayı girin.
 Kullanıcı grafik arabiriminde kullanmak istediğiniz dili seçin.
 Ok düğmesini tıklayın.

Web tarayıcı kullanıcı grafik arabirimini görüntüler.
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 Kullanıcı grafik arabiriminin çalıştırılması
Kullanıcı grafik arabirimini çalıştırmanın ön koşulu, IP parametrelerinin 
aygıtta yapılandırılmış olmasıdır. “Temel Yapılandırma” kullanıcı kıla-
vuzu, IP parametrelerini belirlemek için gereken bilgileri ayrıntılı olarak 
içerir.

Web tarayıcıda kullanıcı grafik arabirimini çalıştırın:

– Bunun için Java’nın Web tarayıcınız güvenlik ayarlarında etkinleştiril-
miş olması gerekir.

 Web tarayıcınızı başlatın.

 Aygıtın IP adresini Web tarayıcınızın adres alanına yazın. Şu biçimi 
kullanın: https://xxx.xxx.xxx.xxx

Web tarayıcı aygıta bağlantıyı ayarlar ve aşağıdaki pencereyi görüntüler.
 Kullanıcı adını seçin ve parolayı girin.
 Kullanıcı grafik arabiriminde kullanmak istediğiniz dili seçin.
 Ok düğmesini tıklayın.

Web tarayıcı kullanıcı grafik arabirimini görüntüler.
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1.2 Komut satırı arabirimi

Komut Satırı Arabirimi aygıt işlevlerini yerel veya uzaktan bağlantı yoluyla 
kullanmanıza imkan verir.

Komut Satırı Arabirimi BT uzmanlarına, BT aygıtları yapılandırması için tanı-
dık bir ortam sunar. Deneyimli bir kullanıcı veya yönetici olarak Hirschmann 
aygıtlarını kullanmakla ilgili temel bilgilere sahipsiniz.

“Komut Satırı Arabirimi” başvuru kılavuzu, Komut Satırı Arabiriminin (CLI) ve 
onun komutlarının kullanılması hakkında adım adım bilgiler verir.

1.2.1 Veri bağlantısı hazırlama

Aygıtınızın montajı ve çalıştırılmasına ilişkin bilgileri “Kurulum” kullanıcı kıla-
vuzunda bulabilirsiniz.

Aygıtınızın yapılandırılmasına ilişkin bilgileri “Yapılandırma” kullanıcı kılavu-
zunda bulabilirsiniz.

 Aygıtı ağa bağlayın. Veri bağlantısının başarılı olması için ağ parametre-
leri doğru ayarlanmış olmalıdır.

Kullanıcı arabirimi olan Komut Satırı Arabirimine, örneğin ücretsiz "PuTTY" 
programı ile erişebilirsiniz.
Bu program ürün CD’sinde vardır.
 PuTTY programını bilgisayarınıza kurun.
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1.2.2 Telnet kullanarak yapılan CLI erişimi

 Windows kullanarak yapılan Telnet bağlantısı

Not: Telnet sadece Windows Vista öncesi Windows sürümlerinde stan-
dart olarak kuruludur.

 Bilgisayarınızda "Command Prompt" programını çalıştırın.

 telnet <IP_address> komutunu girin.

Resim 2: "Command Prompt": Aygıta Telnet bağlantısı ayarı
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 PuTTY kullanarak yapılan Telnet bağlantısı
 Bilgisayarınızda "PuTTY" programını çalıştırın.

Resim 3: "PuTTY" giriş ekranı

 Host Name (or IP address) alanına aygıtınızın IP adresini girin.
IP adresi (a.b.c.d), değerleri 0 - 255 arası olan 4 ondalık sayıdan olu-
şur. Bu 4 ondalık sayı noktalarla birbirinden ayrılır.

 Bağlantı türünü seçmek için "Connection type" aralığında "Telnet" 
radyo düğmesini seçin.

 Aygıta veri bağlantısı ayarlamak için "Open" düğmesini tıklayın.

Kullanıcı adı girmek için CLI ekranda bir pencere ile belirir. Aygıt 5 kulla-
nıcılarına aynı zamanda Komut Satırı Arabirimine erişme olanağı da sağ-
lar.

Resim 4: CLI’de oturum açma penceresi

User: admin
Password:*******
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Not: İlk başlatma işlemi sırasında parolayı değiştirin.

 Kullanıcı adını girin. Varsayılan kullanıcı adı admin’dir. Enter tuşuna 
basın.

 Parolayı girin. Varsayılan parola private’dır. Enter tuşuna basın. Kul-
lanıcı adını ve parolayı daha sonra Komut Satırı Arabiriminde değiştir-
mek mümkündür. Bu girdiler büyük/küçük harfe duyarlıdır.

Aygıt CLI başlangıç ekranını komut istemiyle görüntüler:
RSP >

Resim 5: CLI başlangıç ekranı
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1.2.3 SSH (Secure Shell) kullanımlı CLI 

 Bilgisayarınızda "PuTTY" programını çalıştırın.

Resim 6: "PuTTY" giriş ekranı 

 Host Name (or IP address) alanına aygıtınızın IP adresini girin.
IP adresi (a.b.c.d), değerleri 0 - 255 arası olan 4 ondalık sayıdan oluşur. 
Bu 4 ondalık sayı noktalarla birbirinden ayrılır.

 Bağlantı türünü belirlemek için "Connection type" aralığında "SSH" radyo 
düğmesini seçin.

 Gereken parametreleri seçtikten ve ayarladıktan sonra SSH kullanarak 
veri bağlantısı yapabilirsiniz.
Aygıta veri bağlantısı ayarlamak için "Open" düğmesini tıklayın. Aygıta ve 
SSH yapılandırma zamanına bağlı olarak bağlantıyı ayarlamak bir daki-
kayı bulabilir.
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Aygıtta ilk kez oturum açtığınızda, bağlantı ayarının bitmesine yakın, 
"PuTTY" programı bir güvenlik alarmı iletisi gösterir ve anahtar parmak izini 
kontrol etme seçeneği sunar.

Resim 7: Parmak izi güvenlik alarmı
 Parmak izini kontrol edin. Bu sayede istenmeyen konuklara karşı daha iyi 

korunursunuz.
 Parmak izi, aygıt anahtarınınkiyle eşleşiyorsa, "Yes" düğmesini tıklayın.

Aygıt anahtarlarının parmak izlerini show ssh CLI komutu ile veya "SSH" sek-
mesinde Device Security > Management Access > Server diyaloğunda 
görebilirsiniz.

Not: Deneyimli ağ yöneticileri için aygıta SSH üzerinden erişmenin bir başka 
yolu da OpenSSH Suite kullanmaktır. Veri bağlantı ayarını yapmak için aşa-
ğıdaki komutu girin:

ssh admin@10.149.112.53

admin kullanıcı adıdır.
10.149.112.53 aygıtın IP adresidir.
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Kullanıcı adı girmek için CLI ekranda bir pencere ile belirir. Aygıt 5 kullanıcı-
larına aynı zamanda Komut Satırı Arabirimine erişme olanağı da sağlar.

login as: adminadmin@a.b.c.d's password:

a.b.c.d aygıtın IP adresidir.

 Kullanıcı adını girin. Varsayılan kullanıcı adı admin’dir. Enter tuşuna 
basın.

 Parolayı girin. Varsayılan parola private’dır. Enter tuşuna basın. Kulla-
nıcı adını ve parolayı daha sonra Komut Satırı Arabiriminde değiştirmek 
mümkündür. Bu girdiler büyük/küçük harfe duyarlıdır.

Aygıt CLI başlangıç ekranını görüntüler.

Not: Bu aygıt güvenlikle ilişkili bir üründür. İlk başlatma işlemi sırasında paro-
layı değiştirin.

Resim 8: CLI başlangıç ekranı
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1.2.4 V.24 bağlantı noktasını kullanan CLI

V.24 harici bir ağ yönetim istasyonunun yerel bağlantısı için bir seri arabirim-
dir (VT100 uçbirimi veya uçbirim öykünmeli PC). Arabirim Komut Satırı Ara-
birimine (CLI) ve sistem monitörüne veri bağlantısı ayarı yapmanızı sağlar.

 Aygıtı V.24 kullanarak bir uçbirime bağlayın. Ya da buna alternatif, 
VT100’e dayalı uçbirim öykünmesi kullanarak aygıtı PC’nizin bir COM 
bağlantı noktasına bağlayın ve herhangi bir tuşa basın.

 Veya V.24’ü "PuTTY" programıyla kullanarak aygıta seri veri bağlantısı 
ayarı yapın. Enter tuşuna basın.

Resim 9: "PuTTY" programıyla V.24 kullanarak seri veri bağlantısı 

VT 100 uçbirim ayarları
Speed 9600 Baud
Data 8 bit
Stopbit 1 bit
Handshake off
Parity none
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Veri bağlantısı başarıyla ayarlandıktan sonra aygıt kullanıcı adı girilecek bir 
pencere görüntüler.

Not: V.24 arabirimini uçbirim/CLI arabirimi olarak yapılandırabilirsiniz.
Oturum penceresi CLI kipini gösterene kadar uçbirim klavyesinde herhangi 
bir tuşa birkaç kez basın.

 Kullanıcı adını girin. Varsayılan kullanıcı adı admin’dir. Enter tuşuna 
basın.

 Parolayı girin. Varsayılan parola private’dır. Enter tuşuna basın. Kulla-
nıcı adını ve parolayı daha sonra Komut Satırı Arabiriminde değiştirmek 
mümkündür. Bu girdiler büyük/küçük harfe duyarlıdır.

Resim 10: Komut Satırı Arabirimi programına giriş yapılması
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Resim 11: Oturum açma sonrası CLI ekranı
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1.3 Sistem monitörü

Sistem Monitörü, işletim sistemi başlatılmadan önce temel işletim paramet-
relerinin ayarlanmasını sağlar.

1.3.1 İşlevsel kapsam

Sistem Monitöründe örneğin aşağıdaki görevleri yapabilirsiniz:
 İşletim sisteminin yönetilmesi ve yazılım görüntüsünün kontrolü
 İşletim sisteminin güncellenmesi
 İşletim sisteminin başlatılması
 Yapılandırma profillerinin silinmesi, aygıtın fabrika varsayılan ayarlarına 

sıfırlanması
 Önyükleme kod bilgilerinin kontrolü

1.3.2 Sistem Monitörünün başlatılması

Ön koşul:
 Aygıtı PC’nize bağlamak için uçbirim kablosu (isteğe bağlı bir aksesuar 

olarak mevcuttur).
 VT100 uçbirim öykünmeli ("PuTTY" programı gibi) PC veya seri uçbirim
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Aşağıdaki adımları uygulayın:

 Aygıtın V.24 arabirimini uçbirim kablosuyla PC’nin COM bağlantı nokta-
sına bağlayın.

 PC’deki VT100 uçbirim öykünmesini çalıştırın.

 Aşağıdaki aktarma parametrelerini belirleyin:
– Hız: 9600 baud
– Veri: 8 bit
– Dur biti: 1 bit
– Eşlik: yok
– Akış denetimi: yok

 Aygıta bağlantı ayarı yapın.

 Aygıtı açın. Aygıt açıksa yeniden başlatın.
Yeniden başlatma sonrası ekranda aşağıdaki ileti görünür:
Press <1> to enter System Monitor 1.

 3 saniye boyunca 1 tuşuna basın.
Aygıt Sistem Monitörünü başlatır. Ekranda aşağıdaki belirir:

Resim 12: System Monitor 1 ekran görüntüsü

 Sayı girerek menü ögesi seçin.

 Alt menüden çıkmak ve System Monitor 1 ana menüsüne dönmek için 
<ESC> tuşuna basın.

   System Monitor 1
   (Selected OS: ...-3.0.02 (2014-05-20 13:10))

   1  Manage operating system
   2  Update operating system
   3  Start selected operating system
   4  Manage configurations
   5  Show boot code information
   q  End (reset and reboot)

sysMon1>
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2 IP parametrelerinin belirlen-
mesi

Aygıtı ilk kez kurduğunuzda IP parametrelerini girin.

Aygıt ilk kurulumda IP parametrelerini girmek için aşağıdaki seçenekleri 
sunar:

 Komut Satırı Arabirimi ile giriş yapmak.
Bu “Out-of-Band” yöntemi, aygıtınızı kendi çalıştırma ortamı dışında 
önyapılandırıyorsanız veya aygıtın ağ erişimini (“In-Band”) yeniliyorsanız 
tercih edin.

 HiDiscovery protokolü ile giriş yapmak.
Bu “In-Band” yöntemi, kurulumu önceden yapılmış bir ağ aygıtında veya 
PC’niz ile aygıt arasında başka bir Ethernet bağlantısı varsa tercih edin

 Dış bellek ile yapılandırma.
Bu yöntemi, aygıtı aynı türde başka bir aygıtla değiştiriyorsanız ve yapı-
landırma dış bellekte kayıtlı olarak mevcutsa tercih edin.

 BOOTP kullanılması.
Bu “In-Band” yöntemi, kurulu aygıtı BOOTP kullanarak yapılandırmak için 
tercih edin. Bu yöntem için bir BOOTP sunucusu gerekecektir. BOOTP 
sunucusu aygıta yapılandırma verisini kendi MAC adresini kullanarak 
atar. DHCP kipi yapılandırma verisi referansı için geçerli kiptir.

 DHCP ile yapılandırma.
Bu “In-Band” yöntemi, kurulu aygıtı DHCP kullanarak yapılandırmak için 
tercih edin. Bu yöntem için bir DHCP sunucusu gerekecektir. DHCP sunu-
cusu aygıta yapılandırma verisini kendi MAC adresini veya sistem adını 
kullanarak atar.

 Kullanıcı grafik arabirimi ile yapılandırma.
Aygıtın bir IP adresi varsa ve ağ üzerinden erişilebiliyorsa, IP parametre-
lerini kullanıcı grafik arabirimi ile de yapılandırabilirsiniz.
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2.1 IP parametresi temel bilgileri

2.1.1 IP adresi (sürüm 4)

IP adresleri 4 bitten oluşur. Bu 4 biti, ondalık noktayla ayrılmış onlu gösterim 
ile yazın.

1992’de hazırlanan RFC 1340, 5 IP Adresi sınıfı tanımlar.

IP adresinin ilk baytı ağ adresidir. Ağ adresi atamada dünyanın önde gelen 
düzenleme kurulu IANA ("Internet Assigned Numbers Authority")dir. IP 
adresi öbeğine gereksiniminiz varsa hizmet aldığınız Internet Service Provi-
der (ISP) ile bağlantıya geçin. Hizmet aldığınız ISP IP adres bloku reverve 
etmek üzere daha üst düzeydeki yerel organizasyonuyla temasa geçer:

 APNIC (Asia Pacific Network Information Center)
Asya/Pasifik Bölgesi

 ARIN (American Registry for Internet Numbers)
Amerika ve Sahraaltı Afrika

 LACNIC (Regional Latin-American and Caribbean IP Address Registry)
Latin Amerika ve bazı Karayip Adaları

 RIPE NCC (Réseaux IP Européens)
Avrupa ve Çevre Bölgeleri

Sınıf Ağ adresi Bilgisayar 
adresi

Adres aralığı

A 1 Byte 3 Bytes 0.0.0.0 - 127.255.255.255 arası
B 2 Bytes 2 Bytes 128.0.0.0 - 191.255.255.255 arası
C 3 Bytes 1 Byte 192.0.0.0 - 223.255.255.255 arası
D 224.0.0.0 - 239.255.255.255 arası
E 240.0.0.0 - 255.255.255.255 arası

Tablo 2: IP adresi sınıfları
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Resim 13: IP adresinin bit gösterimi

IP adresleri, ilk bitleri sıfır, örneğin, ilk sekizlileri 128’den küçük olduğunda A 
sınıfına girerler.

IP adresi, ilk biti bir ve ikinci biti sıfırsa, örneğin, ilk sekizlisi 128 ile 191 ara-
sındaysa B sınıfına girer.

IP adresi, ilk 2 biti bir, örneğin, ilk sekizlisi 191’den büyükse C sınıfına girer.

Bilgisayar adresinin (host ID)  atanması ağ operatörünün sorumluluğundadır. 
Atanan IP adreslerinin tek oluşundan sadece ağ operatörü sorumludur.

2.1.2 Ağ maskesi

Yönlendiriciler ve Gateways (ağ geçitleri) büyük ağları alt ağlara bölerler. Ağ 
maskesi, tek tek aygıtların IP adreslerini özel bir alt ağa atar.

Ağ maskesini kullanarak alt ağlara bölme işlemi çoğu kez ağ adreslerinin (net 
id: ağ  kimliği) A ile C arasında sınıflara bölünmesiyle aynı şekilde yapılır.

Bilgisayar adresinin (host id: makine kimliği) maskeyi temsil eden bitlerini bir 
olarak ayarlayın. Geriye kalan bilgisayar adresi bitlerini sıfıra ayarlayın (aşa-
ğıdaki örneklere bakın).

Alt ağ maskesine örnek:

Net ID - 7 bits Host ID - 24 bits0

I

I

I

0

I

I I I

0

I I I 0

Net ID - 14 bits 

Net ID - 21 bits 

Multicast Group ID - 28 bits 

reserved for future use - 28 b its 

Class A

Class BHost ID - 16 bits

Host ID - 8 bit s Class C

Class D

Class E
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Alt ağ maskesi uygulandığında alt ağ atamalı IP adreslerine örnek:

255.255.192.0
Decimal notation

11111111.11111111.11000000.00000000
Binary notation

Subnetwork mask bits
Class B 

129.218.65.17
Decimal notation

10000001.11011010.01000001.00010001
Binary notation

128 < 129  191 › Class B

Subnetwork 1
Network address

129.218.129.17
Decimal notation

10000001.11011010.10000001.00010001
Binary notation

128 < 129  191 › Class B

Subnetwork 2
Network address
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 Ağ maskesinin nasıl kullanıldığına örnek
Büyük bir ağda Gateways (ağ geçitleri) ve yönlendiricilerin yönetim aracı-
sını yönetim istasyonundan ayırması mümkündür. Bu durumda adres-
leme işi nasıl yapılıyor?

Resim 14: Yönetim aracısı, bir yönlendirici tarafından yönetim istasyonundan ayrılır

Ağ yönetim istasyonu “Romeo” yönetim aracısı “Juliet”e veri yollamak isti-
yor. Romeo, Juliet’in IP adresini biliyor, ayrıca “Lorenzo” yönlendiricisinin 
Juliet’e giden yolu bildiğini de biliyor.

Bu nedenle Romeo iletisini bir zarfa koyuyor ve varış adresi olarak 
Juliet’in IP adresini yazıyor; kaynak adresi olarak zarfa kendi IP adresini 
yazıyor.

Sonra Romeo bunu, varış adresi olarak Lorenzo’nun MAC adresi, kaynak 
olarak da kendi MAC adresi olan ikinci bir zarfa yerleştiriyor. Bu süreci, 
ISO/OSI bazında referans modelinde katman 3’den katman 2’ye gitmeye 
benzetebiliriz.

Nihayet Romeo bütün veri paketini posta kutusuna koyuyor; bunu da kat-
man 2’den katman 1’e vs. gitmeye, veri paketini Ethernet üzerinden gön-
dermeye benzetmek mümkün.

Romeo

LAN 1

Lorenzo

LAN 2

Juliet
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Lorenzo mektubu alıyor, dış zarfı çıkartıyor ve iç zarftan anlıyor ki mektup 
Juliet’e gönderilmiş. İç zarfı yeni bir dış zarfa yerleştiriyor ve adres liste-
sinde (ARP table: Adres Çözümleme Protokolü tablosu) Juliet’in MAC 
adresini arıyor; dış zarfa varış adresi olarak Juliet’in MAC adresini, kay-
nak adresi olarak da kendi MAC adresini yazıyor. Sonra da tüm veri pake-
tini posta kutusuna yerleştiriyor.

Juliet mektubu alıyor ve dış zarfı çıkartıyor. Romeo’nun IP adresi olan iç 
zarfı buluyor. İç zarfı açıp içeriğini okumak, iletiyi ISO/OSI katman mode-
linin yüksek protokol katmanlarına aktarmaya karşılık gelir.

Şimdi de Juliet Romeo’ya yanıt gönderecek. Yanıtını, varış adresi olarak 
Romeo’nun IP adresi, kaynak olarak da kendi IP adresi olan bir zarf içine 
yerleştiriyor. İyi ama yanıtı göndermek için kendisi nerede? Romeo’nun 
MAC adresini almamıştı. Adres, Lorenzo dış zarfı değiştirince kaybol-
muştu.

Juliet Lorenzo’yu MIB’de, değişken hmNetGatewayIPAddr altında listelen-
miş olarak buluyor; bu onun için Romeo ile haberleşmenin yolu. Böylece 
IP adresleri olan zarfı, Lorenzo’nun MAC varış adresi olan yeni bir zarfa 
koyuyor.

Mektup, ilk defasında Romeo’dan Juliet’e nasıl gittiyse aynı şekilde 
Lorenzo yoluyla tekrar Romeo’ya gidiyor.

2.1.3 Classless Inter-Domain Routing

Pek çok kullanıcı için maksimum 254 adresli C sınıfı çok küçük, maksimum 
65.534 adresli B sınıfı çok büyük oluyordu. Bu da mevcut B sınıfı adreslerin 
kullanımını etkisiz kılıyordu.

D sınıfı, rezerve edilmiş Multicast (Çok noktaya yayın) adreslerini içerir. E 
sınıfı deneysel amaçlar içindir. Katılımcı olmayan bir Gateway (ağ geçidi), 
varış adresleri bunlar olan veri iletilerini yok sayar.
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1993’ten beri RFC 1519 bir çözüm getirmek içinClassless Inter-Domain Rou-
ting (CIDR) kullanıyor. CIDR bu sınıf sınırlarını aşmakta ve sınıfsız adres 
aralıklarını desteklemektedir.

CIDR ile IP adres aralığını belirleyen bit sayısını giriyorsunuz. IP adresini ikili 
biçimde gösteriyor ve ağ maskesini belirleyen maske bitlerini sayıyorsunuz. 
Ağ bitleri, belirli bir IP adresi aralığında alt ağ için kullanılan bit sayısına eşit-
tir.

Örnek:

“Supernetting” terimi C sınıfı adres aralıklarının birleştirilmesiyle ilgilidir. 
Supernetting sayesinde B sınıfı adres aralıklarını çok daha hassas olarak alt 
bölümlere ayırabilirsiniz.

IP address, decimal

149.218.112.1
149.218.112.127

CIDR notation: 149.218.112.0/25

Mask bits

Network mask, 
decimal

255.255.255.128

IP address, binary

10010101 11011010 01110000 00000001
10010101 11011010 01110000 01111111

25 mask bits
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2.2 IP parametrelerinin CLI ile 
belirlenmesi

Sistem yapılandırma girişini birkaç şekilde yapabilirsiniz: BOOTP/DHCP, 
HiDiscovery protokolü veya dış bellek kullanarak. Yapılandırma işlemi CLI ile 
V.24 kullanarak da olabilir.

IP parametrelerini HiDiscovery protokolünü veya V.24 arabirimi üzerinden 
CLI kullanarak belirleyebilirsiniz.

Resim 15: IP adresleri girişi akış haritası

Entering IP addresses

Connect the PC with terminal 
program started to the RJ11 socket

Command Line Interface
starts after key press

Log in and change to the 
Privileged EXEC Mode

Enter and save IP parameters

End of entering IP addresses
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Not: Kurulum yeri çevresinde bağlantı ucu veya uç birim öykünmeli kullanı-
labilir bir PC yoksa aygıtı kendi PC iş istasyonunuzda yapılandırabilir, sonra 
onu son kurulum yerine götürebilirsiniz.

 Aygıta bağlantı ayarı yapın.
Başlangıç ekranı belirir.
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 DHCP’yi devre dışı bırakın.

 IP parametrelerini girin.

 Yerel IP adresi
Varsayılan ayarda yerel IP adresi 0.0.0.0’dır.

 Ağ maskesi
Ağınızı alt ağlara böldüyseniz ve bunlar bir ağ maskesiyle tanımlan-
dıysa, buraya ağ maskesini girin. Varsayılan ayarda yerel ağ maskesi 
0.0.0.0’dır.

 Gateway (ağ geçidi) IP adresi.
Bu girdi sadece, aygıt ve yönetim istasyonu veya TFTP sunucusu 
farklı alt ağlarda konumlanmışsa gereklidir  (sayfa 37 “Ağ maskesinin 
nasıl kullanıldığına örnek” bkz).
Aygıtın bulunduğu alt ağ ile yönetim istasyonuna giden yol arasındaki 
Gateway (ağ geçidi) IP adresini girin.
Varsayılan ayarda IP adresi 0.0.0.0’dır.

 Şunu kullanarak belirlenen yapılandırmayı kaydedin: copy config run-
ning-config nvm.

enable Öncelikli EXEC kipine çevir.
network protocol none DHCP’nin devre dışı bırakılması.
network parms 10.0.1.23  
255.255.255.0 

Aygıta IP adresi olarak 10.0.1.23, ağ maskesi 
olarak 255.255.255.0 atayın. Ayrıca Gateway (ağ 
geçidi) adresi atama seçeneği de mevcuttur.

copy config running-config nvm Mevcut ayarları, “seçili” yapılandırma profilinde, 
silinmeyen belleğe (nvm) kaydedin.
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IP parametrelerini girdikten sonra aygıtı kullanıcı grafik arabirimi (bkz. “Kulla-
nıcı Grafik Arabirimi” başvuru kılavuzu) üzerinden kolayca yapılandırabilirsi-
niz.
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2.3 IP parametrelerinin HiDisco-
very ile belirlenmesi

HiDiscovery protokolü, aygıta Ethernet kullanarak IP adresi atamanızı sağ-
lar.

Kullanıcı grafik arabirimi (bkz. “Kullanıcı Grafik Arabirimi” başvuru kılavuzu) 
ile diğer parametreleri kolayca yapılandırabilirsiniz.

PC’nize HiDiscovery yazılımını kurun. Yazılım aygıtla birlikte verilen ürün 
DVD’sindedir.

 Kurmak için DVD’deki kurulum programını çalıştırın.

 HiDiscovery programını başlatın.

Resim 16: HiDiscovery

HiDiscoverybaşladığında, HiDiscovery ağdaki HiDiscovery protokolünü des-
tekleyen aygıtları otomatik olarak aramaya başlar.

HiDiscovery PC için bulduğu ilk ağ arabirimini kullanır. Bilgisayarınızda bir-
kaç ağ kartı varsa HiDiscovery araç çubuğundan dilediğiniz bir tanesini seçe-
bilirsiniz.
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HiDiscovery, HiDiscovery protokolüne cevap veren her aygıt için bir satır 
görüntüler.

HiDiscovery görüntülenen aygıtları tanımlamanızı sağlar.

 Aygıt satırını seçin.

 Seçili aygıta LED yanıp sönme ayarı yapamak için araç çubuğundaki 
"Signal" düğmesini tıklayın. Yanıp sönmeyi kapatmak için "Signal" düğ-
mesini tekrar tıklayın.

 Satırı çift tıkladığınızda, aygıt adını ve IP parametresini gireceğiniz pen-
cere açılacaktır.

Resim 17: HiDiscovery – IP parametrelerinin atanması

Not: Aygıta IP parametrelerini atadıktan sonra, güvenlik gerekçeleriyle aygı-
tın HiDiscovery işlevini Kulllanıcı Grafik Arabiriminden devre dışı bırakın.

Not: Yeniden başlattıktan sonra girdilerin elinizde kalması için ayarları kay-
dedin.
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2.4 IP parametrelerinin kullanıcı 
grafik arabirimi ile belirlen-
mesi

Aşağıdaki adımları uygulayın:

 Basic Settings > Network diyaloğunu açın.
Bu diyalogda önce, aygıtın başlatma sonrası IP parametrelerini aldığı 
kaynağı belirliyorsunuz. Ayrıca aygıt yönetimine erişilebilecek VLAN’ı 
tanımlıyor, HiDiscovery erişimini yapılandırıyor ve manuel olarak IP 
parametrelerini paylaştırıyorsunuz.

Resim 18: Basic Settings > Network diyaloğu
 Management Interface kutusunda önce, aygıtın IP parametrelerini 

nereden aldığını belirliyorsunuz:
 BOOTP kipinde yapılandırma, aygıtın MAC adresine dayalı olarak 

BOOTP veya DHCP sunucusu kullanılarak gerçekleşir.
 DHCP kipinde yapılandırma, aygıtın MAC adresine veya adına 

dayalı olarak DHCP sunucusu kullanılarak gerçekleşir.
 Local kipinde aygıt, ağ parametrelerini aygıt iç belleğinden kullanır.
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Not: IP adresinin paylaştırma kipini değiştirirseniz, aygıt yeni kipi "Set" 
düğmesine basıldıktan hemen sonra etkinleştirir.

 VLAN ID sütununda, ağ üzerinde aygıt yönetimine erişilebilecek 
VLAN’ı belirleyin.

 Burada unutmayın ki, aygıt yönetimine sadece ilgili VLAN’ın üyesi 
olan bağlantı noktalarını kullanarak erişebilirsiniz.

MAC Address alanı, aygıta ağ üzerinde erişebileceğiniz MAC adresle-
rini gösterir.
 HiDiscovery Protocol kutusunda, aygıta HiDiscovery yazılımı kulla-

narak erişmek için gereken ayarları belirliyorsunuz.
 HiDiscovery protokolü, aygıta MAC adresine dayalı olarak IP adresi 

paylaştırmanızı sağlar. HiDiscovery protokolünü etkinleştirerek 
aygıta PC’nizden HiDiscovery yazılımı ile IP adresi paylaştırabilirsi-
niz.

 Gerekirse "IP Parameter" kutusuna IP adresi, ağ maskesi veGa-
teway (ağ geçidi) girin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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2.5 IP parametrelerinin BOOTP 
ile belirlenmesi

"BOOTP" işlevinin etkinleştirilmesiyle aygıt BOOTP sunucusuna yeniden 
başlatma isteği iletisi gönderir. Yeniden başlatma isteği iletisi Basic 
Settings > Network diyaloğunda yapılandırılmış İstemci ID’sini içerir. 
BOOTP sunucusu bir veritabanına İstemci ID’sini girer ve bir IP adresi atar. 
Sunucu, yeniden başlatma yanıt iletisiyle karşılık verir. Yeniden başlatma 
yanıt iletisi atanmış IP adresini içerir.
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2.6 IP parametrelerinin DHCP ile 
belirlenmesi

DHCP (Dynamic Host Configuration Protocol: Dinamik Bilgisayar Yapılan-
dırma Protokolü) ) BOOTP’nin daha gelişmiş bir biçimidir ve onun yerine geç-
miştir. DHCP ayrıca DHCP istemci yapılandırmasının MAC adresi yerine ad 
kullanılarak yapılmasına da izin verir.
DHCP bu adı RFC 2131’e göre "Client Identifier” (İstemci Tanımlayıcı) olarak 
bilir.

Aygıt sysName olarak MIB II sistem grubunda Client Identifier altına girilmiş 
olan adı kullanır. Sistem adını kullanıcı grafik arabirimi (bkz. Basic 
Settings > System), Komut Satırı Arabirimi veya SNMP üzerinden değişti-
rebilirsiniz.

Aygıt sistem adını DHCP sunucusuna gönderir. DHCP sunucusu sistem 
adını, MAC adresine alternatif olarak IP adresi paylaştırmak için kullanır.

DHCP sunucusu IP adresinden başka

 ağ maskesi

 varsayılan Gateway (varsa)

 yapılandırma dosyası TFTP URL’sini (varsa) gönderir.

Aygıt, yapılandırma verisini uygun parametreler üzerine uygular. DHCP 
Sunucusu IP adresi atadığında aygıt yapılandırma verisini silinmeyen bel-
leğe kalıcı olarak kaydeder.

Seçe-
nekler

Anlamı

1 Subnet Mask
2 Time Offset
3 Router
4 Time server
12 Host Name
42 NTP server
61 Client Identifier
66 TFTP Server Name
67 Bootfile Name

Tablo 3: Aygıtın istediği DHCP seçenekleri
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BOOTP yerine DHCP kullanmanın avantajı, DHCP sunucusunun, yapılan-
dırma parametrelerinin (”Lease”: Kiralama) geçerliliğini belli bir zaman dili-
miyle (dinamik adres paylaşımı olarak bilinir) sınırlamasıdır. Bu zaman dilimi 
(”Lease Duration”: Kiralama Süresi) dolmadan önce DHCP istemcisi bu 
kirayı yenileme girişiminde bulunabilir. Buna alternatif olarak istemci yeni bir 
kira görüşmesi yapabilir. O zaman DHCP sunucusu rastgele bir serbest 
adres paylaştırır.

Bunu önlemek için DHCP sunucuları, tek bir donanım ID’sine dayalı aynı IP 
adresini belli bir istemciye atayan (statik adres paylaşımı) açık ve net bir yapı-
landırma seçeneği sunar.

Varsayılan ayarda DHCP etkindir. DHCP etkin kaldıkça aygıt bir IP adresi 
elde etmeye çalışır. Yeniden başlatma sonrası bir DHCP sunucusu bula-
mazsa bir IP adresine sahip olmayacaktır. Basic Settings > Network diya-
loğu ile DHCP’yi etkinleştirebilir veya devre dışı bırakabilirsiniz.
Bunun için “IP parametrelerinin kullanıcı grafik arabirimi ile belirlenmesi” , 
sayfa 46 bkz.

Not: Industrial HiVision ağ yönetimi kullanırken DHCP’nin orijinal IP adresini 
her aygıta paylaştırdığından emin olun.

Ek bölümde BOOTP/DHCP sunucusuna örnek yapılandırma bulabilirsiniz.

DHCP yapılandırma dosyasına örnek:
# /etc/dhcpd.conf for DHCP Daemon
#
subnet 10.1.112.0 netmask 255.255.240.0 {
option subnet-mask 255.255.240.0;
option routers 10.1.112.96;
}
# 
# Host berta requests IP configuration 
# with her MAC address
# 
host berta {
hardware ethernet 00:80:63:08:65:42;
fixed-address 10.1.112.82;
}
# 
# Host hugo requests IP configuration 
# with his client identifier.
# 
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host hugo {
#
option dhcp-client-identifier "hugo";
option dhcp-client-identifier 00:68:75:67:6f;
fixed-address 10.1.112.83;
server-name "10.1.112.11";
filename "/agent/config.dat";
}

# karakteriyle başlayan satırlarda komutlar bulunur.

Tek tek listelenmiş aygıtlardan önce gelen satırlar, izleyen aygıta uygulanan 
ayarları işaret eder.

Sabit adresli satır aygıta kalıcı bir IP adresi atar.

Daha fazla bilgi için lütfen DHCP sunucusu kılavuzuna bakın.
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2.7 Adres çakışması algılama 
yönetimi

Aygıta farklı birkaç yöntemle IP adresi atıyorsunuz. Bu işlev yeniden baş-
latma sonrası aygıtın ağdaki IP adresi çakışmalarını algılamasını sağlar ve 
aygıt operasyon süresince düzenli olarak denetleme yapar. Bu işlev RFC 
5227’de tanımlanmıştır.

İşlev etkin olduğunda aygıt, size IP adresi çakışması algıladığını bildiren bir 
SNMP kapanı gönderir.

Aşağıdaki listede bu işlev için varsayılan ayarları görüyorsunuz:
– Operation: "On"
– Detection Mode: "Active and Passive"
– Send Periodic ARP Probes: marked
– Detection Delay [ms]: 200
– Release Delay [s]: 15
– Number of Address Protections: 3
– Protection Interval [ms]: 200
– Send Trap: marked

2.7.1 Etkin ve edilgen algılama

Ağın etkin olarak denetlenmesi aygıtın ağa yinelenmiş bir IP adresiyle bağ-
lanmasını önlemeye yardımcı olur. Aygıtı bir ağa bağlandıktan veya IP adresi 
yapılandırdıktan sonra aygıt hemen, IP adresinin ağda önceden mevcut olup 
olmadığını kontrol eder. Aygıt, ağı adres çakışmaları için kontrol etmek 
üzere, ağ içinde 200 msn’lik algılama gecikmesiyle 4 ARP sondası gönderir. 
IP adresi ağda varsa, aygıt önceki yapılandırmaya geri döner ve mümkünse 
yapılandırılmış gecikme süresi sonrası bir kontrol daha yapar.
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Etkin algılamayı devre dışı bırakırsanız aygıt kendiliğinden 2 sn aralıklarla 2 
APR duyurusu gönderir. Aygıt ARP duyurularını, edilgen algılama açık olarak 
kullanmakla, adres çakışması olup olmadığını belirlemek üzere ağı yoklar. 
Adres çakışması halledildikten veya gecikme süresi sona erdikten sonra 
aygıt ağa tekrar bağlanır. 10 adres çakışması algılandıktan sonra, eğer yapı-
landırılmış gecikme aralığı 60 sn’den az ise, aygıt gecikme aralığını 60 sn’ye 
ayarlar.

Aygıt etkin algılama yaptıktan veya siz etkin algılama işlevini devre dışı bırak-
tıktan sonra aygıt, edilgen algılama açık olarak, aynı IP adresini kullanan 
başka aygıt olup olmadığını anlamak üzere ağı dinler. Aygıt yinelenmiş bir IP 
adresi algılarsa, önce ACD mekanizmasını edilgen algılama kipinde kullana-
rak kendi adresini korur ve kendi isteğiyle ARP’ler gönderir. Aygıtın göndere-
ceği koruma sayısı ve koruma aralığı yapılandırılabilir. Çakışmaları çözmek 
için, eğer uzaktaki aygıt ağa bağlı kalırsa, yerel aygıtın ağ arabiriminin ağ ile 
bağlantısı kesilir.

DHCP sunucusu aygıta bir IP adresi atarsa, bir adres çakışması olduğunda 
aygıt DHCP’ye bir red iletisi ile yanıt verir.

Aygıt ARP sonda yöntemini kullanır. Bunun avantajları şunlardır:
 diğer aygıtlardaki ARP ön bellek dosyaları değişmeden kalır
 çok sayıda ARP sonda aktarması olduğundan kuvvetli bir yöntemdir
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3.1 Kimlik doğrulama listeleri

Aygıt, kimlik doğrulama için hangi yöntemleri kullanacağını belirleyecek kim-
lik doğrulama listeleri kullanmanıza olanak tanır. Birilerinin aygıta eriştiği her 
uygulama için ayrı bir politika mümkündür.

3.1.1 Uygulamalar

Aygıtın, aygıt yönetimine erişilmek üzere desteklediği uygulamalar aşağıdaki 
gibidir:
 Seri bağlantı yoluyla CLI kullanarak erişim
 SSH yoluyla CLI kullanarak erişim
 Telnet yoluyla CLI kullanarak erişim
 Kullanıcı grafik arabirimi (GUI) ile erişim
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Aygıt ayrıca, bağlantı noktasına dayalı erişim kontrolü (IEEE802.1x) kullana-
rak, bağlı uçbirim aygıtlarından ağa erişimi de kontrol eder.

3.1.2 Kimlik doğrulama yöntemi

Kullanıcılar oturum açarken aygıt kimlik doğrulama için aşağıdaki yöntemler-
den birini kullanır:

 local
Yerel kimlik doğrulama yöntemi ile ağ yöneticisi kullanıcı kimlik bilgilerini, 
sunucu gibi ek herhangi bir donanım olmadan doğrudan ağ üzerinde 
yönetebilir. Aygıt kullanıcıların kimlik bilgilerini, yerel kullanıcı yönetimi ile 
doğrular, Device Security > User Management diyaloğuna bakın.

 radius
RADIUS kimlik doğrulama yöntemi ile ağ yöneticisi aygıtta oturum açacak 
kullanıcının bilgilerini merkezi olarak konumlandırılmış RADIUS sunu-
cusu üzerinde yönetebilir. Aygıt kimlik doğrulama isteklerini ağdaki 
RADIUS sunucusuna iletir Device Security > RADIUS > Authentica-
tion Server.

 reject
Aygıt, ilk olarak hangi politikayı denediğinize bağlı olarak kimlik doğrula-
mayı kabul eder veya reddeder. Aşağıdaki listede kimlik doğrulama 
senaryolarını görüyorsunuz:
– Eğer kimlik doğrulama listesindeki ilk politika local ise ve aygıt, kulla-

nıcı kimlik bilgilerini kabul ederse, diğer politikaları denemeden kulla-
nıcıya giriş yaptırır.

– Eğer kimlik doğrulama listesindeki ilk politika local ise ve aygıt, kulla-
nıcı kimlik bilgilerini redderse, belirlenen sırayla diğer politikaları dene-
yerek kullanıcıya giriş yaptırmaya çalışır.

– Eğer kimlik doğrulama listesindeki ilk politika radius veya ldap ise ve 
aygıt, oturum açılmasını reddederse, diğer politikaları denemeden 
oturumu derhal reddeder.

– RADIUS veya LDAP sunucusundan yanıt yoksa aygıt kullanıcının kim-
liğini bir sonraki politika ile doğrulamaya çalışır.

– Eğer kimlik doğrulama listesindeki ilk politika reject ise aygıt, diğer 
politikaları denemeden kullanıcının girişini hemen reddeder.
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Uçbirim aygıtları ağa IEEE802.1X kullanarak erişim yapmak üzere oturum 
açarken aygıt, kimlik doğrulama için aşağıdaki yöntemlerden birini kullanır:

 ias
Aygıt, uçbirim aygıtlarına, aygıt içinde uygulanmış entegre kimlik doğru-
lama sunucusu (IAS) ile kimlik doğrulaması yapar. IAS oturum açma veri-
lerini ayrı bir veri tabanından yönetir, Network Security > 802.1X Port 
Authentication > Integrated Authentication Server diyaloğuna 
bakın.

3.1.3 Varsayılan ayar

Aygıtın varsayılan ayarlarında, aşağıdaki listeler zaten ayarlanmıştır ve 
etkindir:
 defaultDot1x8021AuthList

Bu liste IEEE 802.1X kullanan bağlı uçbirim aygıtlarının kimlik doğrula-
ması için geçerli olan yöntemleri belirler. 8021x uygulaması listeye pay-
laştırılmıştır.

 defaultLoginAuthList
Bu liste kullanıcı grafik arabirimi (GUI) veya SSH ya da Telnet üzerinden 
CLI kullanarak oturum açan kullanıcıların kimlik doğrulaması için geçerli 
olan yöntemleri belirler. SSH, Telnet ve WebInterface uygulamaları lis-
teye paylaştırılmıştır

 defaultV24AuthList
Bu liste seri bağlantı üzerinden CLI kullanarak oturum açan kullanıcıların 
kimlik doğrulaması için geçerli olan yöntemleri belirler. Console(V.24) 
uygulaması listeye paylaştırılmıştır.
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3.1.4 Kimlik doğrulama listelerinin yönetilmesi

Kimilk doğrulama listelerini kullanıcı grafik arabiriminde (GUI) veya CLI’de 
yönetirsiniz.

Aşağıdaki adımları uygulayın:

 Device Security > Authentication List diyaloğunu açın.
Diyalog ayarlanmış olan listeleri görüntüler.

Resim 19: Device Security > Authentication List diyaloğu

show authlists Ayarlanmış olan listeleri görüntüler.
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3.1.5 Ayarların düzenlenmesi

Aygıtta, herhangi bir kişinin aygıta erişim yaptığı her uygulama için ayrı bir 
kimlik doğrulama politikası paylaştırabilirsiniz.

Aşağıdaki örnekte, varsayılan liste defaultLoginAuthList dahil, her bir 
uygulama için ayrı bir liste düzenleyeceğiz.

Aşağıdaki adımları uygulayın:

 Yeni listeler oluşturun.

 Device Security > Authentication List diyaloğunu açın.
 Liste oluşturmak için "Create" düğmesini tıklayın.
Diyalog, "New entry" kutusunu görüntüler.

Resim 20: Device Security > Authentication List diyaloğunda "New entry" 
kutusu

 Name alanına anlamlı bir ad girin.
Bu örnekte listeye aşağıdaki adları veriyoruz:
 loginGUI

kullanıcı grafik arabirimi ile erişim için
 loginSSH

SSH yoluyla CLI kullanarak erişim için
 loginTelnet

Telnet yoluyla CLI kullanarak erişim için
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 Policy 1 sütununa istediğiniz yöntemi girin.
 Aygıt için, ağdaki RADIUS sunucusuna kimlik doğrulama istekleri iletmek üzere 

radius seçin.
 Aygıt için, kullanıcı kimliklerini yerel kullanıcı yönetimi kullanarak doğrulamak 

üzere local seçin.
 Aygıt için, kimlik doğrulama isteklerini reddetmek üzere reject seçin. Bu şekilde 

kullanıcının aygıta erişim yapması önlenmiş olur.

Aygıt bir seçenek olarak geri çekilme çözümü de sunar. Bunun için 
"Policy 2" - "Policy 5" arası alanların her birinde başka bir yöntem 
belirliyorsunuz. Belirlenen yöntemle kimlik doğrulama başarısız 
olursa aygıt bir sonraki politikayı kullanır.

Bu örnekte aşağıdaki yöntemleri seçiyoruz:
 Policy 1 sütununda radius değeri
 Policy 2 sütununda local değeri
 Policy 3 ile "Policy 5" arası sütunlanda reject değeri

Resim 21: Device Security > Authentication List diyaloğunda "New entry" 
kutusu

 Listeyi etkinleştirmek için "Active" onay kutusunu işaretleyin.
 Set and back düğmesini tıklayın.
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 Listeyi bir uygulamaya bağlayın.

 Başka bir liste oluşturmak için bu adımları yineleyin.
Diyalog ayarlanmış olan listeleri görüntüler.

Resim 22: Device Security > Authentication List diyaloğu

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
authlists add loginGUI loginGUI listesi oluşturur.
authlists enable loginGUI loginGUI listesini etkinleştirir.
authlists set-policy loginGUI 
radius local reject reject 
reject

Örneğe uygun olarak loginGUI listesine yöntem-
leri atar.

show authlists Ayarlanmış olan listeleri görüntüler.

 Device Security > Authentication List diyaloğunda istediğiniz 
listeyi işaretleyin.

 Allocate Applications düğmesini tıklayın.
Diyalog, "Allocate Applications" penceresinde görüntülenir.
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Resim 23: Device Security > Authentication List diyaloğunda "Allocate 
Applications" penceresi

 Possible Applications sütununda, listeye paylaştırdığınız uygula-
maya vurgu yapın.
 Kullanıcı grafik arabirimi (GUI) ile erişim için WebInterface seçin.
 SSH yoluyla CLI kullanarak erişim için SSH seçin.
 Telnet yoluyla CLI kullanarak erişim için Telnet seçin.

  >  düğmesini tıklayın.
Dedicated Applications sütunu uygulamayı görüntüler.
 Ok düğmesini tıklayın.
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 Aygıta erişim yapılmayacak uygulamalar için listeyi devre dışı bırakın.

Bu örnekte Telnet yoluyla CLI kullanılarak erişim yapılamadığını varsayıyo-
ruz. Dolayısıyla "Active" onay kutusundan loginTelnet listesini kaldırıyoruz.

Diyalog,  güncellenen ayarları görüntüler.

Resim 24: Device Security > Authentication List diyaloğu
 Başka listelere uygulama paylaştırmak için bu adımları yineleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

show appllists Uygulamaları ve paylaştırılmış listeleri görüntüler.
appllists set-authlist 
WebInterface loginGUI

WebInterface listesini loginGUI uygulamasına 
atar.

 Bir listeyi devre dışı bırakmak için "Active" onay kutusundan işareti 
kaldırıyorsunuz.
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Resim 25: Device Security > Authentication List diyaloğu
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

authlists disable loginTelnet loginTelnet listesini devre dışı bırakın.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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3.2 Kullanıcı yönetimi

Aygıt kullanıcılara, geçerli oturum açma verileriyle giriş yaptıklarında yönetim 
işlevlerine erişme olanağı sağlar. Aygıt kullanıcıların kimliklerini, yerel kulla-
nıcı yönetimi veya ağdaki RADIUS sunucusu ile doğrular. Aygıtın kullanıcı 
yönetimini kullanması için, kimlik doğrulama listesine local yöntemi atayın, 
Device Security > Authentication List diyaloğuna bakın.

Yerel kullanıcı yönetiminde kullanıcı hesaplarını yönetirsiniz. Bir kullanıcı 
hesabı genellikle her kullanıcıya paylaştırılır.
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3.2.1 Erişim rolleri

Yönetim işlevlerine erişimi spesifik olarak kontrol etmek için rol tabanlı yetki 
modelini kullanabilirsiniz. Özel yetki profili paylaştırılmış kullanıcıların aynı 
yetki profilinden veya daha alt düzeyden komut ve işlevler kullanmasına izin 
verilir.

Aygıt, yönetim işlevleriyle erişilebilecek tüm uygulamalar üzerindeki yetki 
profillerini kullanır.

Her bir kullanıcı hesabı aygıtın tek tek işlevlerine erişimi düzenleyen bir eri-
şim rolüne bağlanır. İlgili kullanıcının planlı etkinliğine bağlı olarak kullanıcıya 
öntanımlı bir erişim rolü atarsınız. Aygıt aşağıdaki erişim rollerine göre fark-
lılaşır.
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Access Role Açıklama Aşağıdaki etkinlikler için yetkilendirilmiş
Administrator Kullanıcı aygıtı izlemek ve 

yönetmek için yetkilendiril-
miştir.

Yönetici için, aşağıdaki etkinlikler dahil, 
okuma/yazma erişimli tüm etkinlikler geçerli-
dir:
 Kullanıcı hesabı eklemek, değiştirmek 

ve silmek
 Kullanıcı hesabı etkinleştirmek, devre 

dışı bırakmak veya kilidini açmak
 Tüm parolaları değiştirmek
 Parola yönetimi yapılandırmak
 Sistem zamanını ayarlamak veya değiş-

tirmek
 Aygıta dosya yüklemek, örneğin aygıt 

yapılandırmaları, sertifikalar veya yazı-
lım görüntüleri

 Ayarları ve güvenlikle ilgili ayarları tesli-
mattaki duruma sıfırlamak

 RADIUS sunucusu ve kimlik doğrulama 
listeleri yapılandırmak

 CLI komut dizileri/programcıkları uygula-
mak

 CLI oturumu ve SNMP oturumu etkinleş-
tirmek/devre dışı bırakmak

 Dış bellek etkinleştirme ve devre dışı 
bırakma

 Sistem monitörü etkinleştirme ve devre 
dışı bırakma

 Yönetim erişim hizmetlerini (örn. SNMP) 
etkinleştirmek/devre dışı bırakmak.

 Kullanıcı arabirimlerine veya CLI tabanlı 
IP adreslerine erişim kısıtlaması yapı-
landırmak

Operator Kullanıcının aygıtı izleme ve 
yapılandırma yetkisi vardır - 
güvenlikle ilgili ayarlar hariç.

Yukarıda sıralananlar (yöneticiye ayrılmış 
olanlar) hariç, okuma/yazma erişimli tüm 
etkinlikler:

Auditor Kullanıcının aygıtı izleme ve 
günlük dosyasını 
Diagnostics > Report > 
Audit Trail diyaloğuna kay-
detme yetkisi vardır.

Etkinliklerin okumalı erişimle izlenmesi.

Tablo 4: Kullanıcı hesapları erişim rolleri
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3.2.2 Kullanıcı hesaplarının yönetilmesi

Kullanıcı hesaplarını kullanıcı grafik arabiriminde (GUI) veya CLI’de yönetir-
siniz.

Aşağıdaki adımları uygulayın:

Guest Kullanıcının aygıtı izleme 
yetkisi vardır - güvenlikle 
ilgili ayarlar hariç.

Etkinliklerin okumalı erişimle izlenmesi.

Unauthorized Aygıta herhangi bir biçimde 
erişmek mümkün değildir.
 Yönetici olarak bu eri-

şim rolünü bir kullanıcı 
hesabını geçici olarak 
kilitlemek için atayabilir-
siniz.

 Aygıt kullanıcıya bu eri-
şim rolünü farklı bir eri-
şim rolü atarken bir hata 
olursa atar.

Hiçbir etkinliğe izin verilmez.

 Device Security > User Management diyaloğunu açın.

Access Role Açıklama Aşağıdaki etkinlikler için yetkilendirilmiş

Tablo 4: Kullanıcı hesapları erişim rolleri (devam)
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3.2.3 Varsayılan ayar

Teslimattaki durumda admin ve user kullanıcı hesapları ayarlanmıştır.

Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 26: Device Security > User Management diyaloğu

show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.

Parametre Varsayılan ayar
User Name admin user
Password private public
Access Role administrator guest
User locked unmarked unmarked
Policy Check unmarked unmarked

Tablo 5: Kullanıcı hesapları fabrika çıkışı varsayılan ayarları
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Aygıtı ağda ulaşılabilir kılmadan önce admin kullanıcı hesabı parolasını 
değiştirin.

3.2.4 Varsayılan parolaların değiştirilmesi

İstenmeyen erişimleri önlemek için varsayılan kullanıcı hesaplarının parola-
sını değiştirin.

Aşağıdaki adımları uygulayın:

 admin ve user kullanıcı hesapları parolalarını değiştirin.

SNMP Auth Type hmacmd5 hmacmd5
SNMP Encryption 
Type

des des

 Device Security > User Management diyaloğunu açın.

Parametre Varsayılan ayar

Tablo 5: Kullanıcı hesapları fabrika çıkışı varsayılan ayarları (devam)



Aygıta erişim

72

3.2 Kullanıcı yönetimi

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015

Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 27: Device Security > User Management diyaloğu
 Daha karmaşık düzeyde bir parola elde etmek için "Policy Check" 

sütunundaki onay kutusunu işaretleyin.
Kaydetmeden önce aygıt parolayı "Password Policy" kutusunda 
belirlenen politikaya göre denetler.

Not: Parola kontrolü sonucu, Basic Settings > System diyaloğundaki 
"Security Status" kutusunda bir ileti çıkabilir. Basic Settings > System 
diyaloğundaki bu iletiye neden olan ayarları belirleyin.

 Password alanında ilgili kullancı hesabı sırasını tıklayın. En az 6 
karakterli bir parola girin.
En fazla 64 alfanümerik karaktere izin verilir.
 Aygıt büyük harf/küçük harf ayrıştırması yapar.
 Parolanın minimum uzunluğu "Configuration" kutusunda belirlenir. Aygıt parola-

nın minimum uzunluğunu her zaman kontrol eder.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users password-policy-check 
<user> enable

Belirlenen politikaya dayalı olarak <user> kulla-
nıcı hesabı için parola kontrolünü etkinleştirir. Bu 
şekilde, daha yüksek karmaşıklık düzeyinde bir 
parola elde edersiniz.
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3.2.5 Yeni kullanıcı hesabı ayarlanması

Aygıt yönetimine erişim yapan her kullanıcıya ayrı bir kullanıcı hesabı verin. 
Bu şekilde erişim için geçerli olan yetkileri spesifik olarak kontrol edebilirsiniz.

Aşağıdaki örnekte, USER kullanıcısının hesabını operator rolüne göre 
düzenleyeceğiz. operator rolü olan kullanıcıların aygıtı izleme yapılandırma 
yetkileri vardır - güvenlikle ilgili ayarlar hariç.

Aşağıdaki adımları uygulayın:

 Yeni kullanıcı hesabı oluşturun.

Not: Güvenlik durumunu görüntülediğinizde parola kontrolü bir ileti ortaya çıkarabilir (show 
security-status all). security-status monitor pwd-policy-inactive komutunda bu 
iletiye neden olan ayarları belirleyin.

users password <user> SECRET SECRET kullanıcı hesabı için <user> parolasını 
belirleyin. En az 6 karakter girin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.

 Device Security > User Management diyaloğunu açın.
 Kullanıcı hesabı oluşturmak için "Create" düğmesini tıklayın.
Diyalog, "Create" kutusunu görüntüler.
 User Name alanına ad girin.

Bu örnekte kullanıcı hesabı için USER adını veriyoruz.
 Ok düğmesini tıklayın.
 Daha karmaşık düzeyde bir parola elde etmek için "Policy Check" 

sütunundaki onay kutusunu işaretleyin.
Kaydetmeden önce aygıt parolayı "Password Policy" kutusunda 
belirlenen politikaya göre denetler.

 Password alanına en az 6 karakterli bir parola girin.
En fazla 64 alfanümerik karaktere izin verilir.
 Aygıt büyük harf/küçük harf ayrıştırması yapar.
 Parolanın minimum uzunluğu "Configuration" kutusunda belirlenir. Aygıt parola-

nın minimum uzunluğunu her zaman kontrol eder.

 Access Role sütununda kullanıcı rolünü belirleyin.
Bu örnekte operator değerini seçiyoruz.
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 Kullanıcı hesabını etkinleştirmek için "Active" sütunundaki onay 
kutusunu işaretleyin.

 Set and back düğmesini tıklayın.
Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 28: Device Security > User Management diyaloğu

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users add USER USER kullanıcı hesabını oluşturur.
users password-policy-check 
USER enable

Belirlenen politikaya dayalı olarak USER kullanıcı 
hesabı için parola kontrolünü etkinleştirir. Bu 
şekilde, daha yüksek karmaşıklık düzeyinde bir 
parola elde edersiniz.

users password USER SECRET SECRET kullanıcı hesabı için USER parolasını belir-
leyin. En az 6 karakter girin.

users access-role USER 
operator

USER kullanıcı hesabına operator kullanıcı rolünü 
atayın.

users enable USER USER kullanıcı hesabını etkinleştirir.
show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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Not: CLI’de yeni bir kullanıcı hesabı ayarlarken parola paylaştırmayı unutma-
yın.

3.2.6 Kullanıcı hesabını devre dışı bırakma

Kullanıcı hesabı devre dışı bırakıldıktan sonra aygıt ilgili kullanıcının yönetim 
işlevlerine erişimini reddeder. Tamamen silme işleminin tersine, bir kullanıcı 
hesabının devre dışı bırakılması, ayarları saklamanıza ve ileride yeniden kul-
lanmanıza olanak sağlar.

Aşağıdaki adımları uygulayın:

 Kullanıcı hesaplarını elde tutmak ve ileride yeniden kullanmak için hesabı 
geçici bir süre için devre dışı bırakırsınız.

 Device Security > User Management diyaloğunu açın.
Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 29: Device Security > User Management diyaloğu
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 Kullanıcı hesaplarını kalıcı olarak devre dışı bırakmak için kullanıcı hesa-
bını siliyorsunuz.

3.2.7 Parolalarda politikaların ayarlanması

Kullanıcı hesabı parolalarının belirlenen politikaya bağlı olup olmadığını 
kontrol edebilirsiniz. Politikaya bağlı olduklarında daha karmaşık düzeyde bir 
parola elde edersiniz.

Aygıtın kullanıcı yönetiminde her bir kullanıcı hesabı için kontrolü ayrı olarak 
ekinleştirebilir veya devre dışı bırakabilirsiniz. Kontrol ekinleştirildiğinde aygıt 
değiştirilmiş bir parolayı ancak politikanın şartlarını karşılıyorsa kabul eder.

Varsayılan ayarlarda politika pratik değerleri ayarlanmış durumdadır. Politi-
kayı gereksinimlerinizi karşılayacak biçimde ayarlayabilirsiniz.

Aşağıdaki adımları uygulayın:

 Parola politikalarını gereksinimlerinizi karşılayacak biçimde ayarlayın.

 İlgili kullanıcı hesabı sırasında, "Active" sütununda, onay kutusun-
daki işareti kaldırın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users disable <user> Kullanıcı hesabını devre dışı bırakmak için.
show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 İlgili kullanıcıyı seçin ve "Remove" düğmesini tıklayın.

users delete <user> <user> kullanıcı hesabını siler.
show users Ayarlanmış olan kullanıcı hesaplarını görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 Device Security > User Management diyaloğunu açın.
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Resim 30: Device Security > User Management diyaloğu
Configuration kutusunda, kullanıcının aygıt kendisine kilitlenmeden 
önceki oturum açma girişim sayısını belirliyorsunuz. Ayrıca parolayı 
tanımlayan minimum karakter sayısını da belirliyorsunuz.
 Değerleri gereksinimlerinize göre belirleyin.

 Number of Login Attempts alanında, kullanıcının aygıta oturum açma girişimi 
sayısını belirliyorsunuz. Bu alana girebileceğiniz değerler 0..5 aralığındadır.
Yukarıdaki örnekte 0 değeri işlevi devre dışı bırakmaktadır.

 Minimum Password Length alanına 1..64 aralığında değer girebilirsiniz.

Diyalog "Password Policy" kutusunda politika ayarlamasını görüntüler.
 Değerleri gereksinimlerinize göre ayarlayın.

 1 - 16 arası değerlere izin verilir.
0 değeri ilgili politikayı devre dışı bırakır.

Configuration ve "Password Policy" kutularında belirlenen girdileri 
uygulamak için "Policy Check" sütunundaki onay kutusunu özel bir kul-
lanıcı için işaretleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
passwords min-lenght 6 Politikayı minimum uzunlukta parola için belirler.
passwords min-lowercase-chars 
1

Politikayı paroladaki minimum sayıda küçük harf 
için belirler.
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passwords min-numeric-chars 1 Politikayı paroladaki minimum sayıda hane için 
belirler.

passwords min-special-chars 1 Politikayı paroladaki minimum sayıda özel karak-
ter için belirler.

passwords 
min-uppercase-chars 1

Politikayı paroladaki minimum sayıda büyük harf 
için belirler.

show passwords Ayarlanmış olan politikaları görüntüler.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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3.3 SNMP erişimi

SNMP protokolü sayesinde aygıtı ağ üzerinde izlemek ve ayarlarını değiştir-
mek üzere bir ağ yönetimi ile çalışma olanağı bulursunuz.

3.3.1 SNMPv1/v2 erişimi

SNMPv1 veya SNMPv2 kullanılarak yönetim sistemi ile aygıt şifresiz olarak 
haberleşir. Her SNMP salt metin olarak paketi topluluk adını ve göndericinin 
IP adresini içerir.

Okumalı erişim için public ve yazmalı erişim için private topluluk adları 
aygıtta öntanımlıdır. Eğer SNMPv1/v2 etkinleştirilirse, aygıt topluluk adını 
bilen herkese erişim izni verir.

İstenmeyen erişimleri daha zor hale getirmek için aşağıdaki temel koşulları 
yerine getirin:

 Aygıttaki varsayılan topluluk adlarını değiştirin.
Bunun için “SNMPv1/v2 topluluğunun değiştirilmesi” , sayfa 80 bkz.
Topluluk adı seçerken titiz davranın.
Yazma erişimli topluluk adını bilen herkes aygıtın ayarlarını değiştirebilir.

 Okuma/yazma erişimi için, okuma erişimi için olanınkinden farklı bir top-
luluk adı belirleyin.
Bunun için “SNMPv1/v2 topluluğunun değiştirilmesi” , sayfa 80 bkz.

 SNMPv1 veya SNMPv2’yi sadece gizli dinlemeye karşı korumalı olan 
ortamlarda kullanın. Protokoller şifre kullanmazlar.

 SNMPv3 kullanmanızı ve SNMPv1 ve SNMPv2 kullanılarak aygıta erişim 
yapılmasını devre dışı bırakmanızı öneririz.
Bunun için “SNMPv1/v2 devre dışı bırakılması” , sayfa 81 bkz.
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 SNMPv1/v2 topluluğunun değiştirilmesi
SNMPv1/v2 çalışmaları şifrelenmemiştir. Her SNMP paketinde gönderici-
nin IP adresi ve aygıta erişim yaptığı topluluk adı salt metin olarak bulu-
nur. Eğer SNMPv1/v2 etkinleştirilirse, aygıt topluluk adını bilen herkese 
erişim izni verir.

Okuma erişimleri için public, yazma erişimleri için private topluluk 
adları önayarlıdır. SNMPv1 veya SNMPv2 kullanırsanız varsayılan toplu-
luk adını değiştirin. Topluluk adı seçerken titiz davranın.

Aşağıdaki adımları uygulayın:

 Device Security > Management Access > SNMPv1/v2 Community 
diyaloğunu açın.

Diyalog ayarlanmış olan toplulukları görüntüler.

Resim 31: Device Security > Management Access > SNMPv1/v2 Community 
diyaloğu

 Write topluluğu için, "Name" sütununda topluluk adını belirleyin.
 En fazla 32 alfanümerik karaktere izin verilir.
 Aygıt büyük harf/küçük harf ayrıştırması yapar.
 Okuma erişimi için olandan farklı bir topluluk adı belirleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
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 SNMPv1/v2 devre dışı bırakılması
SNMPv1 veya SNMPv2 gerekiyorsa, bu protokolleri sadece gizli dinle-
meye karşı korumalı ortamlarda kullanın. SNMPv1 ve SNMPv2 şifreleme 
kullanmazlar. SNMP paketlerinde topluluk açık metin olarak bulunur. 
Aygıtta SNMPv3 kullanmanızı, SNMPv1 ve SNMPv2 üzerinden erişimi 
devre dışı bırakmanızı öneririz.

Aşağıdaki adımları uygulayın:

snmp community rw 
<community name>

Okuma/yazma erişimi için olan topluluğu belirle-
yin.

show snmp community Yapılandırılmış toplulukları görüntüleyin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 Device Security > Management Access > Server diyaloğunda 
"SNMP" sekmesini açın.

Diyalog SNMP sunucusunun ayarlarını görüntüler.

Resim 32: Device Security > Management Access > Server diyaloğunda 
"SNMP" sekmesi

 SNMPv1 protokolünü devre dışı bırakmak için "SNMPv1 enabled" 
onay kutusundan işareti kaldırın.
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3.3.2 SNMPv3 erişimi

SNMPv3 kullanılarak yönetim sistemi ile aygıt şifreli olarak haberleşir. Yöne-
tim sistemi aygıtta kendi kimlik doğrulamasını kullanıcı kimlik bilgileri ile 
yapar. SNMPv3 erişiminin ön koşulu, ağ yönetim sisteminin aygıtta tanımlan-
mış olan ayarlarla aynı ayarları kullanıyor olmasıdır.

Aygıtta, her kullanıcı hesabında "SNMP Auth Type" ve "SNMP Encryption 
Type" parametrelerini ayrı ayrı belirleyebilirsiniz.

Aygıtta yeni bir kullanıcı hesabı düzenlediğinizde, parametreler Industrial 
HiVision ağ yönetim sistemi aygıta hemen erişecek biçimde önceden ayarla-
nır.

Aygıtta düzenlenmiş olan kullanıcı hesapları, kullanıcı grafik arabiriminde, 
komut satırı arabiriminide (CLI) ve SNMPv3 için geçerli olan parolaları kulla-
nır.

Kullanıcı hesabı ayarlarının SNMPv3 parametrelerini ağ yönetim sistemi 
ayarlarınıza uyumlamak için aşağıdaki adımları izleyin:

 SNMPv2 protokolünü devre dışı bırakmak için "SNMPv2 enabled" 
onay kutusundan işareti kaldırın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
no snmp access version v1 SNMPv1 protokolünü devre dışı bırakın.
no snmp access version v2 SNMPv2 protokolünü devre dışı bırakın.
show snmp access SNMP sunucu ayarlarını görüntüleyin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 Device Security > User Management diyaloğunu açın.
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Diyalog ayarlanmış olan kullanıcı hesaplarını görüntüler.

Resim 33: Device Security > User Management diyaloğu
 SNMP Auth Type alanında ilgili kullancı hesabı sırasını tıklayın. İste-

diğiniz ayarı seçin.
 SNMP Encryption Type alanında ilgili kullancı hesabı sırasını tıkla-

yın. İstediğiniz ayarı seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
users snmpv3 authentication 
<user> md5 | sha1

<user> kullanıcı hesabına kimlik doğrulama istek-
leri için HMAC-MD5 veya HMACSHA protokolü-
nün atanması.

users snmpv3 encryption 
<user> des | aescfb128 | 
none

<user> kullanıcı hesabına DES veya AES-128 
algoritması atar.
Bu algoritmayla aygıt kimlik doğrulama isteklerini 
şifreler. none değeri şifrelemeyi kaldırır.

show users Yapılandırılmış kullanıcı hesaplarını görüntüle-
yin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.
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4 Yapılandırma profillerinin 
yönetilmesi

Aygıtın ayarlarını çalıştırma sırasında değiştirirseniz aygıt bu değişiklikleri 
belleğinde (RAM) saklar. Yeniden başlatıldığında ayarlar kaybolur.

Değişiklikleri yeniden başlatma sonrası elde tutmak amacıyla aygıt, silinme-
yen bellekteki (NVM) yapılandırma profilinde ek ayarlar kaydetme olanağı 
sunar. Hızla başka ayarlara geçmek için silinmeyen bellek çok sayıda yapı-
landırma profili için saklama yeri sunar.

Bir dış bellek bağlıysa aygıt bu dış bellek üzerinde otomatik olarak yapılan-
dırma profilinin bir kopyasını oluşturur. Bu işlev devre dışı bırakılabilir.
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4.1 Değiştirilen ayarların algılan-
ması

Aygıt, çalıştırma sırasında ayarlarda yapılan değişiklikleri belleğinde (RAM) 
saklar. Silinmeyen bellekteki (NVM) yapılandırma profili siz onu kaydedene 
kadar değişmemiş olarak kalır. Ancak daha sonra bellek ve silinmeyen bel-
lekteki yapılandırma profilleri farklılaşır.

Bu aygıt değiştirilen ayarları fark etmenize olanak tanır. Bellekteki (RAM) yapı-
landırma profili silinmeyen bellekteki (NVM) “seçili” yapılandırma profilinden 
farklıysa, bu farkı aşağıdaki ölçütlere göre anlayabilirsiniz:

Dış bellekteki kopya silinmeyen bellekteki yapılandırma profilinden farklıysa, 
bu farkı aşağıdaki ölçütlere göre anlarsınız:

Menünün üstündeki durum çubuğu  simgesini gösterir. Yapılan-
dırma profilleri birbirini tutuyorsa simge görünmez.
Basic Settings > Load/Save diyaloğunda, "Information" kutusundaki 
onay kutusu işaretlenmemiştir. Yapılandırma profilleri birbirini tutuyorsa 
onay kutusu işaretlidir.

show config status
Configuration Storage sync State
--------------------------------
running-config to NV........................out of sync
...

Basic Settings > Load/Save diyaloğunda, "Information" kutusundaki 
onay kutusu işaretlenmemiştir. Yapılandırma profilleri birbirini tutuyorsa 
onay kutusu işaretlidir.
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show config status
Configuration Storage sync State
--------------------------------
...
NV to ACA...................................out of sync
...
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4.2 Ayarların kaydedilmesi

4.2.1 Aygıtta yapılandırma profilinin kaydedilmesi

Aygıtın ayarlarını çalıştırma sırasında değiştirirseniz aygıt bu değişiklikleri 
belleğinde (RAM) saklar. Değişiklikleri yeniden başlatma sonrası elde tutmak 
için yapılandırma profilini silinmeyen belleğe (NVM) kaydedin.

 Yapılandırma profili kaydetme
Aygıt silinmeyen bellekteki (NVM) “seçili” yapılandırma profili ayarlarını her 
zaman saklar.

Aşağıdaki adımları uygulayın:
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 Basic Settings > Load/Save diyaloğunu açın.

Resim 34: Basic Settings > Load/Save diyaloğu

Resim 35: Basic Settings > Load/Save diyaloğu
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Resim 36: Basic Settings > Load/Save diyaloğu
 İstenen yapılandırma profilinin “Seçili” olduğundan emin olun.

“Seçili” yapılandırma profilini "Selected" sütunundaki onay kutusu 
işaretine bakarak anlayabilirsiniz.

 Set düğmesini tıklayın.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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 Yapılandırma profiline ayarların kopyalanması
Bellekteki (RAM) yapılandırma profilinde kayıtlı ayarları, “seçili” yapılan-
dırma profilindekinden daha başka türlü saklayabilirsiniz. Böylelikle silin-
meyen bellekte (NVM) yeni bir yapılandırma profili oluşturur veya onu 
mevcut olanın üzerine yazarsınız.

Aşağıdaki adımları uygulayın:

 Basic Settings > Load/Save diyaloğunu açın.

Resim 37: Basic Settings > Load/Save diyaloğu
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Resim 38: Basic Settings > Load/Save diyaloğu

Resim 39: Basic Settings > Load/Save diyaloğu
  Düğmesini tıklayın, sonra "Save As...".

Diyalog, "Save As..." penceresinde görüntülenir.
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Resim 40: Basic Settings > Load/Save diyaloğunda "Save As..." penceresi
 Name alanında, yapılandırma profilinin adını değiştirin. Önerilen adı 

tutarsanız, aygıt bu adla mevcut yapılandırma profili üzerine yazar.
 Ok düğmesini tıklayın.
Yeni yapılandırma profili “Selected” (Seçili) olarak belirlenir.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config running-config 
nvm profile <string>

Geçerli ayarları silinmeyen bellekte (nvm) 
<string> adlı yapılandırma profiline kaydedin. 
Eğer varsa, aygıt aynı adlı yapılandırma profilini 
üzerine yazar. Yeni yapılandırma profili “Selec-
ted” (Seçili) olarak belirlenir.
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 Yapılandırma profili seçimi
Silinmeyen bellekte (NVM) birkaç yapılandırma profili varsa buradan her-
hangi bir yapılandırma profilini seçebilirsiniz. Aygıt her zaman “seçili” 
yapılandırma profilindeki ayarları saklı tutar. Yeniden başlatma sonrası, 
aygıt “seçili” yapılandırma profili ayarlarını belleğe (RAM) yükler.

Aşağıdaki adımları uygulayın:
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 Basic Settings > Load/Save diyaloğunu açın.

Resim 41: Basic Settings > Load/Save diyaloğu

Resim 42: Basic Settings > Load/Save diyaloğu
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Resim 43: Basic Settings > Load/Save diyaloğu
Tablo aygıtta mevcut yapılandırma profillerini gösterir. “Seçili” yapılan-
dırma profilini "Selected" sütunundaki onay kutusu işaretine bakarak 
anlayabilirsiniz.
 Silinmeyen bellekte (NVM) saklanan yapılandırma profillerinden iste-

diğiniz profile ait satırı seçin.
 Select düğmesini tıklayın.
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Selected sütununda, yapılandırma profili onay kutusu artık marked olur.

Resim 44: Basic Settings > Load/Save diyaloğu

Resim 45: Basic Settings > Load/Save diyaloğu
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Resim 46: Basic Settings > Load/Save diyaloğu

enable Öncelikli EXEC kipine çevirin.
show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 

profillerini gösterir.
configure Yapılandırma kipine çevirin.
config profile select nvm 1 Yapılandırma profili tanımlayıcı.

Yapılandırma profiline komşu olan adı not edin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.
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4.2.2 Yapılandırma profilini dış belleğe kaydetme

Bir yapılandırma profili kaydettiğinizde aygıt, dış bellek bağlı olduğunda, pro-
filin bu dış bellekte otomatik olarak bir kopyasını oluşturur. Varsayılan ayarda 
işlev etkindir. Bu işlevi aşağıdaki gibi etkinleştirebilir veya devre dışı bıraka-
bilirsiniz.

Aşağıdaki adımları uygulayın:

 Basic Settings > External Memory diyaloğunu açın.

Resim 47: Basic Settings > External Memory diyaloğu

 Kaydetme sırasında aygıtın otomatik olarak dış bellekte bir kopya 
oluşturması için "Auto-save config on external memory" sütunundaki 
onay kutusunu seçin.

 İşlevi devre dışı bırakmak için "Auto-save config on external 
memory" sütunundaki onay kutusundan işareti kaldırın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
config envm config-save sd İşlevi etkinleştirin. Bir yapılandırma profili kaydet-

tiğinizde aygıt dış bellekte bunun bir kopyasını 
oluşturur.
sd  = Dış SD bellek
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no config envm config-save sd İşlevi devre dışı bırakın. Aygıt dış bellekte kopya 
oluşturmaz.
sd  = Dış SD bellek

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.
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4.2.3 Yapılandırma profilini dışa aktarma

Yapılandırma profilini bir sunucuya XML dosyası olarak kaydedebilirsiniz. 
Kullanıcı grafik arabirimini kullanıyorsanız XML dosyasını doğrudan PC’nize 
de kaydedebilirsiniz.

Ön koşul:
 Dosyayı bir sunucuya kaydetmek için ağda yapılandırılmış bir sunucu 

gerekir.
 Dosyayı bir SCP veya SFTP sunucusuna kaydetmek için bu sunucuya 

erişmek için kullanıcı adı ve parola gerekir.

Aşağıdaki adımları uygulayın:

 Basic Settings > Load/Save diyaloğunu açın.

Resim 48: Basic Settings > Load/Save diyaloğu
 İstenen yapılandırma profili satırını seçin.
  Düğmesini tıklayın, sonra "Export...".

Diyalog, "Export..." penceresinde görüntülenir.
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Resim 49: Basic Settings > Load/Save diyaloğunda "Export..." penceresi
 Saklama yerini ve dosya adını "Destination" kutusunda düzenliyor-

sunuz:
 Dosyayı PC’nize kaydetmek için "..." düğmesini tıklayın ve saklama yerini ve 

dosya adını belirleyin.
 TFTP sunucusuna dosya kaydetmek için saklama yerini ve dosya adını aşağıdaki 

biçimde belirleyin:
tftp://<IP_address>/<path>/<file_name>

 Dosyayı SCP veya SFTP sunucusuna kaydetmek için saklama yerini ve dosya 
adını aşağıdaki biçimde belirleyin:
scp:// veya 
sftp://<username>:<password>@<IP_address>/<path>/<file_name>

 Ok düğmesini tıklayın.
Yapılandırma profili XML dosyası olarak belirlenen yere kaydedilir.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config running-config 
remote tftp://<IP_address>/ 
<path>/<file_name>

Geçerli ayarları TFTP sunucusuna kaydedin.

copy config nvm remote 
sftp://<user_name>:<password>
@<IP_address>/<path>/<file_na
me>

Seçili yapılandırma profilini  SFTP sunucusu üze-
rindeki silinmeyen belleğe (nvm) kaydeder.

copy config nvm 
profile config3 
remote tftp://<IP_address>/ 
<path>/<file_name>

Yapılandırma profili config3’ü TFTP sunucusun-
daki silinmeyen belleğe (nvm) kaydedin.
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4.3 Ayarların yüklenmesi

Ayarların yüklenmesinde aygıt gerektiğinde size başka ayarlara hızlı geçiş 
yapma olanağı sunar.

4.3.1 Yapılandırma profili etkinleştirme

Aygıtın silinmeyen belleği birçok yapılandırma profili bulundurabilir. Burada 
saklanan bir yapılandırma profilini etkinleştirirseniz aygıttaki ayarları yeniden 
başlatma yapmadan hemen o anda değiştirirsiniz.

Aşağıdaki adımları uygulayın:

 Basic Settings > Load/Save diyaloğunu açın.

Resim 50: Basic Settings > Load/Save diyaloğu
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Resim 51: Basic Settings > Load/Save diyaloğu
 İstenen yapılandırma profili satırını seçin.
 Activate düğmesini tıklayın.
Aygıt ayarları belleğe (RAM) kopyalar ve kullanıcı grafik arabirimi ile bağ-
lantıyı keser. Aygıt hemen o andaki yapılandırma profili ayarlarını kulla-
nır.
 Kullanıcı grafik arabirimini yeniden yükleyin.
 Yeniden oturum açın.
Selected sütununda, az önce etkinleşen yapılandırma profili onay 
kutusu marked şeklindedir.
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Resim 52: Basic Settings > Load/Save diyaloğu

Resim 53: Basic Settings > Load/Save diyaloğu
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4.3.2 Dış bellekten yapılandırma profili yükleme

Bir dış bellek bağlıysa aygıt yeniden başlatma sonrasında otomatik olarak 
dış bellekten yapılandırma profili yükler. Bu ayarları silinmeyen bellekteki 
yapılandırma profiline kaydedebilirsiniz.

Dış bellekte aynı aygıtın yapılandırma profili varsa bir aygıttan ötekine ayar-
ları aktarabilirsiniz.

Aşağıdaki adımları uygulayın:

 Aygıtın yeniden başlatma sonrası dış bellekten yapılandırma profili yükle-
yip yüklemediğini kontrol edin.

Varsayılan ayarda işlev etkindir. İşlev devre dışıyla aşağıdaki gibi yeniden 
etkinleştirin:

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config nvm profile 
config3 running-config

config3 yapılandırma profili ayarlarını silinmeyen 
bellekte (nvm) etkinleştirin.
Aygıt ayarları geçici belleğe kopyalar ve CLI bağ-
lantısını keser. Aygıt hemen o anda config3 yapı-
landırma profili ayarlarını kullanır.
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 Aygıtın ayarlarını silinmeyen bellekteki yapılandırma profiline kaydedin.
Bunun için “Aygıtta yapılandırma profilinin kaydedilmesi” , sayfa 88 bkz.

Ayarları CLI yoluyla dış bellekten doğrudan silinmeyen belleğe kaydedebilir-
siniz.

 Basic Settings > External Memory diyaloğunu açın.

Resim 54: Basic Settings > External Memory diyaloğu

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
config envm load-priority sd 
first

İşlevi etkinleştirin.
Yeniden başlatmayla birlikte aygıt dış bellekten 
yapılandırma profili yükler.
sd  = Dış SD bellek

show config envm settings Dış bellek (envm) ayarlarını gösterir.

Type   Status      Auto Update Save Config Config Load Prio
------ ----------- ----------- ----------- ----------------
sd     ok          [x]         [x]         first

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapılandırma 
profillerini gösterir.

enable Öncelikli EXEC kipine çevirin.
copy config envm profile 
config3 nvm

Dış bellekten (envm) silinmeyen belleğe (nvm) 
yapılandırma profili config3’ü kopyalayın. 
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4.3.3 Yapılandırma profilini içe aktarma

XML dosyası olarak kaydedilmiş bir yapılandırma profilini bir sunucudan içe 
aktarabilirsiniz. Kullanıcı grafik arabirimini kullanıyorsanız XML dosyasını 
doğrudan PC’niz ile içe aktarabilirsiniz.

Ön koşul:
 Dosyayı bir sunucuya kaydetmek için ağda yapılandırılmış bir sunucu 

gerekir.
 Dosyayı bir SCP veya SFTP sunucusuna kaydetmek için bu sunucuya 

erişmek için kullanıcı adı ve parola gerekir.

Aşağıdaki adımları uygulayın:

 Basic Settings > Load/Save diyaloğunu açın.

Resim 55: Basic Settings > Load/Save diyaloğu
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Resim 56: Basic Settings > Load/Save diyaloğu
  Düğmesini tıklayın, sonra "Import...".

Diyalog, "Import..." penceresinde görüntülenir.

Resim 57: Basic Settings > Load/Save diyaloğunda "Import..." penceresi
 Saklama yerini ve dosya adını "Source" kutusunda düzenliyorsunuz:

 Dosyası PC’niz üzerinden içe aktarmak için "..." düğmesini tıklayın ve saklama 
yerini ve dosya adını seçin.

 Dosyayı TFTP sunucusundan içe aktarmak için saklama yerini ve dosya adını 
aşağıdaki biçimde belirleyin:
tftp://<IP_address>/<path>/<file_name>

 Dosyayı SCP veya SFTP sunucusundan içe aktarmak için saklama yerini ve 
dosya adını aşağıdaki biçimde belirleyin:
scp:// veya 
sftp://<username>:<password>@<IP_address>/<path>/<file_name>

 Destination kutusunda, aygıtın içe aktarma sırasında ayarları içine 
kopyaladığı belleği belirleyin.
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 Name alanında, yapılandırma profilinin adını değiştirin. Önerilen adı 
tutarsanız, aygıt bu adla mevcut yapılandırma profili üzerine yazar.

 Ok düğmesini tıklayın.
Aygıt ayarları belirlenen belleğe kopyalar.
Destination kutusunda ram değeri belirlerseniz aygıt kullanıcı grafik ara-
birimi bağlantısını keser ve hemen o andaki ayarları kullanır.

enable Öncelikli EXEC kipine çevirin.
copy config 
remote tftp://<IP_address>/ 
<path>/<file_name>
running-config

Bir TFTP sunucusuna kaydedilmiş yapılandırma 
profili ayarlarını içe aktarın ve etkinleştirin.
Aygıt ayarları geçici belleğe kopyalar ve CLI bağ-
lantısını keser. Aygıt hemen o anda içe aktarılmış 
yapılandırma profili ayarlarını kullanır.

copy config remote 
sftp://<user name>:<password>
@<IP_address>/<path>/<file_na
me> running-config

Bir SFTP sunucusuna kaydedilmiş yapılandırma 
profili ayarlarını içe aktarın ve etkinleştirin.
Aygıt ayarları geçici belleğe kopyalar ve CLI bağ-
lantısını keser. Aygıt hemen o anda içe aktarılmış 
yapılandırma profili ayarlarını kullanır.

copy config 
remote tftp://<IP_address>/<p
ath>/<file_name> 
nvm profile config3

TFTP sunucusuna kaydedilmiş yapılandırma pro-
fili ayarlarını içe aktarın ve silinmeyen bellekte 
(config3) yapılandırma profili  nvm içine ayarları 
kaydedin.
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4.4 Aygıtı fabrika ayarlarına sıfır-
lama

Aygıttaki ayarları teslimat durumundaki haline sıfırlarsanız aygıt geçici bel-
lekteki ve silinmeyen bellekteki yapılandırma profillerini siler.

Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı yapılandırma profillerini yine 
siler.

Bu durumda aygıt yeniden başlar ve fabrika ayarlarını yükler.

4.4.1 Kullanıcı grafik arabirimi veya CLI ile

Aşağıdaki adımları uygulayın:
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 Basic Settings > Load/Save diyaloğunu açın.

Resim 58: Basic Settings > Load/Save diyaloğu

Resim 59: Basic Settings > Load/Save diyaloğu
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4.4.2 Sistem Monitöründe

Ön koşul:
PC’nin aygıtın uçbirim kablosu kullanan V.24 bağlantısı ile bağlıdır.

Aşağıdaki adımları uygulayın:

 Aygıtı yeniden başlatın.

 Sistem Monitörüne geçmek için yeniden başlatma sırasında soruldu-
ğunda, 3 saniye içinde 1 tuşuna basın.
Aygıt Sistem Monitörünü yükler.

 Ana menüden Manage configurations menüsüne geçmek için 4 tuşuna 
basın.

 Clear configs and boot params komutunu uygulamak için  1’e basın.

  Düğmesini tıklayın, sonra "Back to factory defaults...".
Diyalog bir uyarı iletisi gösterir.

 Ok düğmesini tıklayın.
Aygıt bellekteki (RAM) ve silinmeyen bellekteki (NVM) yapılandırma profil-
lerini siler.
Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı yapılandırma profillerini 
yine siler.
Kısa bir süre sonra aygıt yeniden başlar ve teslimattaki ayarları yükler.

enable Öncelikli EXEC kipine çevirin.
clear factory Silinmeyen bellekten ve dış bellekten yapılan-

dırma dosyalarını siler.
Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı 
yapılandırma profillerini yine siler.
Kısa bir süre sonra aygıt yeniden başlar ve tesli-
mattaki ayarları yükler.
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 Fabrika ayarlarını yüklemek için Enter tuşuna basın.
Aygıt bellekteki (RAM) ve silinmeyen bellekteki (NVM) yapılandırma profille-
rini siler.

Bir dış bellek bağlıysa aygıt dış bellekte kayıtlı yapılandırma profillerini 
yine siler.

 Ana menüye geçmek için q tuşuna basın.

 Aygıtı fabrika ayarlarıyla yeniden başlatmak için q tuşuna basın.
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4.5 Service Shell

Aygıtınız için yardıma ihtiyacınız olduğunda, servis personeli iç koşulları, 
örneğin geçiş yapma veya CPU kayıtlarını izlemek için Service Shell işlevini 
kullanır.

CLI Başvuru Kılavuzunda Service Shell’i devre dışı bırakmakla ilgili açıklama 
vardır.

Not: Service Shell’i devre dışı bıraktığınızda aygıtı yapılandırmaya devam 
edebilirsiniz, ama servis personelini sistem arıza tanıları için kısıtlamış olur-
sunuz. Service Shell işlevini yeniden etkinleştirmek için aygıtın üretici 
tarafından sökülmesi gerekmektedir.
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5 Sistem saatinin ağ içinde eşza-
manlanması

Birçok uygulama mümkün olduğunca kesin bir zamana bağlıdır. Gereken bu 
hassasiyet ve gerçek zamandan izin verilebilir ölçüde sapma, uygulama ala-
nına bağlıdır.

Uygulama alanı örnekleri:
 Günlük girdileri
 Üretim verisi zaman damgası
 Süreç denetimi

Aygıt ağdaki zamanın eşzamanlanması işlemi için aşağıdaki seçenekleri 
sunar:

 Basit Ağ Zaman Protokolü (SNTP) düşük hassasiyet gerektiren durum-
lara yönelik basit bir çözümdür. İdeal şartlar altında SNTP milisaniye ara-
lığı içinde hassasiyet sağlar. Hassasiyet sinyal gecikmesine bağlıdır.

 IEEE 1588 Kesin Zaman Protokolü (PTP) ile mikrosaniyenin kesirlerinde 
hassasiyet sağlar. Bu yöntem en zorlu uygulamalar için ve süreç denetimi 
için uygundur.

Operasyona dahil olan aygıtlar destekliyorsa, PTP protokolü her zaman en 
iyi seçimdir. PTP daha hassastır, hata düzeltmede gelişmiş yöntemleri vardır 
ve oluşturduğu ağ yükü düşüktür. PTP’nin uygulanması da görece kolaydır.

Not: PTP ve SNTP standartlarına göre her iki protokol de paralel olarak aynı 
ağda çalışır. Öte yandan, her iki protokol de aygıtın sistem saatini etkilediğin-
den birbirleriyle uyuşmadıkları durumlar ortaya çıkabilir.
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5.1 Temel ayarlar

Time > Basic Settings diyaloğunda, zamanla ilgili gereken ayarları belirli-
yorsunuz.

5.1.1 Zamanın ayarlanması

Kullanabileceğiniz referans saati yoksa, aygıtta zaman ayarı yapabilirsiniz.

Soğuk veya yeniden başlatma sonrasında eğer kullanılabilir gerçek zamanlı 
saat yoksa veya gerçek zamanlı saatteki zaman geçersizse, aygıt, saatini 
Ocak 1, 00:00h olarak başlatır. Güç besleme kapatıldıktan sonra aygıt ger-
çek zamanlı saat ayarlarını 24 saate kadar arabelleğe alır.

Buna alternatif olarak ayarları, aygıt geçerli zamanı bir PTP saatinden veya 
bir SNTP sunucusundan otomatik olarak alacak biçimde yapılandırabilirsiniz.

Bir alternatif de, aygıt geçerli zamanı bir SNTP sunucusundan otomatik ola-
rak alacak biçimde yapılandırmaktır.

Aşağıdaki adımları uygulayın:

 Time > Basic Settings diyaloğunu açın.
 System Time (UTC) alanı aygıtta geçerli UTC’yi (Evrensel Zaman 

Koordinatı) gösterir. UTC, koordine edilmiş dünya zaman ölçümüne 
bağlı saattir. UTC dünyanın her yerinde aynıdır ve yerel saat kayma-
larını göz önüne almaz.

 System Time alanındaki zaman "System Time (UTC)" artı "Local 
Offset [min]" değerinden gelir ve yaz saatinden kaynaklı bir değişme 
olabilir.
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 Aygıtın "System Time" alanında PC’nizin saatini uygulaması için 
"Set Time from PC" düğmesini tıklayın.
Local Offset [min] Alanındaki değere dayalı olarak aygıt "System 
Time (UTC)" alanında saati hesaplar: "System Time (UTC)", "Sys-
tem Time" eksi "Local Offset [min]" değerinden gelir ve olası bir 
kayma yaz saati uygulamasına bağlıdır.

 Time Source alanında zaman verisinin kaynağı gösterilir. Aygıt kay-
nağı büyük bir hassasiyetle otomatik olarak seçer.
Kaynak başlangıçta local’dir.
SNTP etkinse ve aygıt geçerli bir SNTP paketi alıyorsa, aygıt saat 
kaynağını sntp’ye ayarlar.
PTP etkinse ve aygıt geçerli bir PTP iletisi alıyorsa, aygıt saat kay-
nağını ptp’ye ayarlar. Aygıt için PTP, SNTP’ye göre önceliklidir.

 Local Offset [min] değeri, yerel saat ile "System Time (UTC)" arasın-
daki saat farkını belirler.

 Aygıtın PC’nizde saat dilimini belirlemesi için, "Set Time from PC" 
düğmesini tıklayın. Aygıt UTC ile olan yerel saat farkını hesaplar ve 
farkı "Local Offset [min]" alanına girer.

Not: Aygıt DHCP sunucu ile olan yerel saat farkını elde etme seçene-
ğini sunar.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
clock set <YYYY-MM-DD> 
<HH:MM:SS>

Aygıtın sistem saatini ayarla.

clock timezone offset 
<-780..840>

Yerel saat ile alınan UTC zamanı arasındaki saat 
farkını dakika olarak girin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.
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5.1.2 Yaz saatine otomatik değiştirme

Aygıtı yaz saatine geçildiği bir zaman diliminde çalıştırıyorsanız otomatik yaz 
saatine geçiş ayarını "Daylight Saving Time" sekmesinde yapıyorsunuz.

Yaz saati uygulaması etkinken aygıt yaz saatinin başlangıcında yerel saat 
sistemini 1 saat ileri alır. Yaz saati uygulaması sona erdiğinde aygıt yerel sis-
tem saatini tekrar 1 saat geri alır.

Aşağıdaki adımları uygulayın:

 Time > Basic Settings diyaloğunu, "Daylight Saving Time" sekme-
sini açın.

 Yaz saati uygulamasının başlangıcı ve bitişi için öntanımlı profil seç-
mek üzere "Operation" kutusundaki "Profile..." düğmesini tıklayın.

 Eşleşen bir yaz saati profili yoksa zaman değişikliklerini "Summer-
time Begin" ve "Summertime End" alanlarında belirliyorsunuz.
Her iki zaman noktası için de ayı, o ay içindeki haftayı, haftanın 
gününü ve günün saatini belirliyorsunuz.

 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-
sini seçin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
clock summer-time mode 
<disable|recurring|eu|usa>

Otomatik yaz saati zaman değişimi kayıt işlemini 
yapılandırın:            etkinleştirin/devre dışı bırakın 
veya bir profil ile etkinleştirin.

clock summer-time recurring 
start

Değişiklik için başlangıç zamanını girin.

clock summer-time recurring 
end

Değişiklik için bitiş zamanını girin.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.
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5.2 SNTP

Basit Ağ Zaman Protokolü (SNTP) sistem saatini ağınız içinde eşzamanla-
manıza yarar. Aygıt, SNTP istemcisi ve SNTP sunucusu işlevlerini destekler.

SNTP sunucusu UTC’yi (Evrensel Zaman Koordinatı) kullanılabilir kılar. 
UTC, koordine edilmiş dünya zaman ölçümüne bağlı saattir. UTC dünyanın 
her yerinde aynıdır ve yerel saat kaymalarını yok sayar.

SNTP, NTP’nin (Ağ Zamanı Protokolü) basitleştirilmiş biçimidir. Veri paketleri 
SNTP’de ve NTP’de aynıdır. Buna göre, hem NTP hem de SNTP sunucuları 
SNTP istemcileri için zaman kaynağı işlevi görür.

Not: Dış SNTP sunucularıyla ilgili olarak bu bölümde yapılan açıklamalar 
NTP sunucuları için de geçerlidir.

SNTP, zamanın aktarılması için aşağıdaki çalışma kiplerini tanır:

 Unicast
Unicast çalışma kipinde, SNTP istemcisi SNTP sunucusuna istek gönde-
rir ve bu sunucudan yanıt bekler.

 Broadcast
Broadcast çalışma kipinde, SNTP sunucusu, ağa belirli aralıklarla SNTP 
iletileri gönderir. SNTP istemcileri bu SNTP iletilerini alırlar ve bunları 
değerlendirirler.

Not: Broadcast çalışma kipindeki bir SNTP sunucusu Unicast kullanarak 
SNTP istemcilerinden gelen doğrudan istekleri de yanıtlar. Tersine, SNTP 
istemcileri ya Unicast ya da Broadcast çalışma kipinde çalışırlar.

IP varış adresi SNTP paketlerini şuraya gönder
0.0.0.0 Kimseye gönderme
224.0.1.1 SNTP iletileri için Multicast adres
255.255.255.255 Broadcast adresi

Tablo 6: Broadcast çalışma kipi hedef adres sınıfları
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5.2.1 Hazırlık

Aşağıdaki adımları uygulayın:

 Saatin ilerleme düzenine ilişkin genel bir bakış açısı edinmek için 
SNTP’ye dahil olan aygıtlara yönelik bir ağ planı hazırlayın.

Planlama yaparken saat hassasiyetinin SNTP iletilerindeki gecikmeye 
bağlı olduğunu unutmayın. Gecikmeleri ve bunların neden olduğu farkları 
en aza indirmek için her ağ bölütüne bir SNTP sunucusu yerleştirin. Bu 
SNTP sunucularından her biri, SNTP istemcisi olarak kendi sistem saatini 
(SNTP basamaklarındaki) bir üst SNTP sunucusuyla eşzamanlar. SNTP 
basamaklarının en üstünde yer alan SNTP sunucusu, referans zaman 
kaynağına en doğrudan erişim hakkına sahip sunucudur.

Resim 60: SNTP basamaklamasına örnek
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Not: Hassas zaman dağıtımı için, SNTP sunucuları ile SNTP istemcileri ara-
sında, SNTP paketlerini düşük ve tek tip aktarma süresiyle (gecikme süresi) 
ileten ağ bileşenleri (yönlendiriciler ve anahtarlar) kullanmayı tercih edin.

 Bir SNTP istemcisi isteklerini, 4 adede kadar yapılandırılmış SNTP sunu-
cusuna gönderir. 1. SNTP sunucusundan yanıt gelmezse, SNTP istem-
cisi isteklerini 2. SNTP sunucusuna yollar. Bu istek de başarısız olursa, 
isteği 3. ve nihayet 4. SNTP sunucusuna gönderir. Bu SNTP sunucuların-
dan hiçbiri yanıt vermezse, SNTP istemcisi eşzamanlamasını kaybeder. 
SNTP istemcisi her SNTP sunucusuna, içlerinden biri geçerli bir saat 
temin edene kadar periyodik olarak istek gönderir.

Not: Aygıt DHCP sunucusundan SNTP sunucusu IP adresleri listesi alma 
olanağı sunar.

 Kullanabileceğiniz bir referans saati yoksa, SNTP sunuculu bir aygıtı refe-
rans saati kaynağı olarak belirleyin. Bu aygıtın sistem zamanını düzenli 
aralıklarla ayarlayın.
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5.2.2 SNTP istemci ayarlarının tanımlanması

SNTP istemcisi olarak aygıt, zaman bilgisini SNTP veya NTP sunucularından 
alır ve kendi sistem zamanını buna eşzamanlar.

Aşağıdaki adımları uygulayın:

 Time > SNTP > Client diyaloğunu açın.

Resim 61: Time > SNTP > Client diyaloğu
 SNTP çalışma kipini ayarlayın.

Configuration kutusunda, "Mode" alanında aşağıdaki değerlerden 
birini seçin:
 unicast

Aygıt SNTP sunucusuna istek gönderir ve bu sunucudan yanıt bekler.
 broadcast

Aygıt, ağdaki SNTP sunucularından  Broadcast iletileri bekler.

 Zamanı sadece bir kere eşzamanlamak için "Disable Client after 
successful Synchronization" onay kutusunu işaretleyin.
Eşzamanlama sonrası aygıt "SNTP Client" işlevini devre dışı bırakır.

 Tablo, SNTP istemcisinin Unicast çalışma kipinde istek gönderdiği 
SNTP sunucusunu gösterir. Tabloda dört adede kadar SNTP sunu-
cusu tanımı yer alır.

 SNTP sunucusu eklemek için "Create" düğmesini tıklayın.
 SNTP sunucusunun bağlantı verisini belirleyin.
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 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-
sini seçin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 State alanı "SNTP Client" işlevinin geçerli durumunu gösterir.

Aygıt 192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.11 192.168.1.12
SNTP Client işlevi Off On On On On
Configuration: "Mode" unicast unicast unicast unicast unicast
Request Interval [s] 30 30 30 30 30
SNTP Server 
adresi/adresleri

– 192.168.1.1 192.168.1.2
192.168.1.1

192.168.1.2
192.168.1.1

192.168.1.3
192.168.1.2
192.168.1.1

Tablo 7: Örnekteki SNTP istemci ayarları
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5.2.3 SNTP sunucu ayarlarının belirlenmesi

Aygıt SNTP sunucusu olarak çalıştığında kendi sistem saatini ağa koordineli 
evrensel zaman (UTC) içinde verir.

Aşağıdaki adımları uygulayın:

 Time > SNTP > Server diyaloğunu açın.

Resim 62: Time > SNTP > Server diyaloğu
 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-

sini seçin.
 Broadcast çalışma kipini etkinleştirmek için "Configuration" kutu-

sunda "Broadcast Admin Mode" radyo düğmesini seçin.
Broadcast çalışma kipinde, SNTP sunucusu, ağa belirli aralıklarla 
SNTP iletileri gönderir. SNTP sunucusu ayrıca Unicast çalışma 
kipinde de SNTP istemcilerinden gelen istekleri yanıtlar.
 Broadcast Destination Address alanında, SNTP sunucusunun SNTP paketlerini 

göndereceği IP adresini ayarlayın. Broadcast adresi veya Multicast adresi olarak 
ayarlayın.

 Broadcast Port alanında, SNTP sunucusunun Broadcast çalışma kipinde SNTP 
paketlerini göndereceği UDP bağlantı noktası numarasını belirleyin.

 Broadcast VLAN ID alanında, SNTP sunucusunun Broadcast çalışma kipinde 
SNTP paketlerini göndereceği VLAN’ın ID’sini belirleyin.

 Broadcast Send Interval [s] alanına, aygıtın SNTP sunucusunun SNTP Broadcast 
paketlerini göndereceği zaman aralığını girin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 State alanı "SNTP Server" işlevinin geçerli durumunu gösterir.
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Aygıt 192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.11 192.168.1.12
SNTP Server işlevi On On On Off Off
UDP Port 123 123 123 123 123
Broadcast Admin Mode unmarked unmarked unmarked unmarked unmarked
Broadcast Destination 
Address

0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0

Broadcast Port 123 123 123 123 123
Broadcast VLAN ID 1 1 1 1 1
Broadcast Send Interval 
[s]

128 128 128 128 128

Disable Server at local 
Time Source

unmarked unmarked unmarked unmarked unmarked

Tablo 8: Örnekteki ayarlar
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5.3 PTP

LAN denetimli uygulamarın gecikmesiz çalışması için kesin zaman yönetimi 
gerekir. IEEE 1588, PTP (Kesin Zaman Protokolü) ile ağdaki saatlerin eşza-
manlanmasını hassas bir biçimde yapan bir yöntem tanımlamaktadır.

PTP birkaç 100 nsn kesinliğinde eşzamanlama sağlar. PTP eşazamanlama 
iletileri için, ağ yükünü düşük tutan Multicasts kullanır.

5.3.1 Saat türleri

PTP ağdaki saatleri ana (”master”) ve uydu (”slave”) olarak tanımlar:
 Ana saat (referans zaman kaynağı) kendi zamanını dağıtır.
 Uydu saat ise kendini ana saatten aldığı zamanlama sinyaliyle eşzaman-

lar.
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 Sınır saati
Yönlendirici ve anahtarlarda aktarma zamanı (gecikme) zaman aktarma-
daki kesinliğe ölçülebilir bir etki yapar. Bu gibi kesinlik dışı durumları 
düzeltmek için PTP sınır saatleri olarak bilinen saatler tanımlar.

Bir ağ bölütünde sınır saati, kendisine tabi olan uydu saatlerin eşzaman-
lama yaptıkları referans zaman kaynağıdır (ana saat). Yönlendiriciler ve 
anahtarlar genellikle sınır saati rolü üstlenirler.

Sınır saati ise zamanı bir üst düzeydeki referans zaman kaynağından 
(Asıl ana saat) alır.

Resim 63: Sınır saatinin ağ içindeki konumu

 Transparent Clock
Anahtarlar basamaklar boyunca yüksek hassasiyet sağlamak için genel-
likle Transparent Clock (Saydam saat) rolü üstlenirler. Transparent Clock 
bir Slave (Uydu) saatir ve aldığı eşzamanlama iletilerini göndereceği 
zaman kendi aktarma zamanını düzeltir.

 Ordinary Clock
PTP saati bir uç birim aygıtında “Ordinary Clock” (Yalın Saat) olarak 
tanımlar. Ordinary Clock ya ana saat ya da uydu saat olarak işlev görür.
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5.3.2 En İyi Ana Saat algoritması

PTP katılımcısı aygıtlar ağ içindeki bir aygıtı referans zaman kaynağı (Asıl 
ana saat) olarak belirler. Burada “Best Master Clock” (En İyi Ana Saat) algo-
ritması kullanılıyor ve ağ içinde mevcut saatlerin hassasiyetini belirliyor.

“Best Master Clock” algoritması aşağıdaki ölçütleri değerlendirir:
 Priority 1
 Clock Class
 Clock Accuracy
 Clock Variance
 Priority 2

Algoritma önce katılan aygıtların "Priority 1" alanındaki değerini değerlendirir. 
"Priority 1" alanındaki değeri en küçük olan aygıt, referans zaman kaynağı 
(Grandmaster) olur. Değer birçok aygıtta aynıysa, algoritma bir sonraki 
ölçütü göz önüne alır, bu da aynıysa, daha sonraki ölçütü göz önüne alır. 
Değerler birçok aygıtta aynıysa "Clock Identity" alanındaki en küçük değer 
hangi aygıtın referans zaman kaynağı (Grandmaster) olacağına karar verir.

Sınır saati ayarlarında "Priority 1" ve "Priority 2" değerlerini ayrı ayrı belirle-
yebilirsiniz. Bu sayede ağda hangi aygıtın referans zaman kaynağı (Grand-
master) olacağını etkileyebilirsiniz.
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5.3.3 Gecikme ölçümü

Aygıtlar arasındaki eşzamanlama iletilerinin gecikmesi hassasiyeti etkiler. 
Gecikme ölçümü ile aygıt ortalama gecikmeyi hesaba katar.

PTP sürüm 2 gecikme ölçümü için aşağıdaki yöntemleri sunar:

 "E2E" (End to End) (Uçtan Uca)
Uydu saat eşzamanlama iletilerindeki gecikmelerin ana saate ölçümlerini 
yapar.

 "E2E-optimized"
Uydu saat eşzamanlama iletilerindeki gecikmelerin ana saate ölçümlerini 
yapar.
Bu yöntem sadece saydam saatlerde kullanılabilir. Aygıt, gönderilmiş 
eşzamanlama iletilerini Multicast kullanarak sadece ana saate gönderir 
ve ağ yükünü düşük tutar. Aygıt başka bir ana saatten eşzamanlama ile-
tisi alırsa eşzamanlama iletilerini sadece bu yeni bağlantı noktasına gön-
derir.
Aygıt hiçbir ana saat tanımıyorsa eşzamanlama iletilerini her bağlantı 
noktasına gönderir.

 "P2P" (Peer to Peer) (Eşdüzeyler Arası)
Uydu saat eşzamanlama iletilerindeki gecikmelerin ana saate ölçümlerini 
yapar.
Ayrıca, ana saat gecikmeyi her bir uydu saat için ölçer, hatta engeller bağ-
lantı noktalarında bile. Bu, ana ve uydu saatlerin Eşdüzeyler Arası (P2P) 
desteklemesini gerektirir.
Bir artıklık halkasının kesilmesi durumunda, örneğin, uydu saat ana saat 
olur, ana saat de uydu saate dönüşür. Bu durum değişimi hassasiyet 
kaybı olmadan meydana gelir, çünkü saatler öteki yöndeki gecikmeyi 
zaten bilirler.
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5.3.4 PTP alanları

Aygıt eşzamanlama iletilerini sadece aynı PTP alanındaki aygıtlardan ve 
aygıtlara aktarır. Sınır saati ile saydam saat için ayrı ayrı alan ayarı yapabi-
lirsiniz.

Resim 64: PTP alanlarına örnek

5.3.5 PTP kullanımı

Saatleri PTP ile hassas bir biçimde ayarlamak için düğüm olarak sadece sınır 
saatli veya saydam saatli anahtarlar kullanın.

Aşağıdaki adımları uygulayın:

 Saatlerin dağılımına ilişkin genel bir bakış açısı kazanmak için PTP’ye 
dahil olan aygıtlar ile bir ağ planı hazırlayın.

 Katılan her anahtar (sınır saati veya saydam saat) için rol belirleyin. 
Aygıtta bu ayar "PTP Mode" olarak adlandırılır.
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 Katılan her anahtarda PTP etkinleştirin.
PTP büyük ölçüde otomotik olarak yapılandırılır.

 Uç birim aygıtlarında PTP etkinleştirin.

 Ağdaki hangi aygıtın referans saati (Asıl Ana Saat) olacağını etkileyebilir-
siniz. Dolayısıyla, "Priority 1" ve "Priority 2" alanlarındaki varsayılan 
değeri Boundary Clock olarak değiştirin.

PTP kipi Uygulama
v2-boundary-clock Sınır saati olarak aygıt, yukarı düzeylere bağımlı ağ bölütündeki 

uydu saatlere eşzamanlama iletilerini dağıtır.
Sınır saati ise zamanı bir üst düzeydeki referans zaman kaynağın-
dan (Asıl ana saat) alır.

v2-transparent-clock Saydam saat olarak aygıt, alınan eşzamanlama iletilerini, saydam 
saat gecikmesi tarafından düzeltildikten sonra iletir.

Tablo 9: PTP kipi olası ayarları
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6 Ağ yükü denetimi

Aygıtta, ağ yükünü azaltan birkaç işlev özelliği vardır:

 Doğrudan paket dağıtımı
 Multicasts
 Hız sınırlayıcı
 Önceliklendirme - QoS
 Akış denetimi
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6.1 Doğrudan paket dağıtımı

Aygıt doğrudan paket dağıtımı ile ağ yükünü azaltır.

Aygıt, bağlantı noktalarından her birinde alınan veri paketlerinin gönderici 
MAC adreslerini öğrenir. Aygıt, MAC adresi tablosunda (FDB) “bağlantı nok-
tası ve MAC adresi” birleşimini saklar.

Aygıt, “Store and Forward” yöntemini uygulayarak alınan veriyi arabelleğe 
alır ve iletmeden önce geçerliliğini kontrol eder. Aygıt geçersiz ve bozuk veri 
paketlerini reddeder.
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6.1.1 MAC adreslerinin öğrenilmesi

Aygıt bir veri paketi alırsa, göndericinin MAC adresinin MAC adres tablo-
sunda (FDB) önceden saklanmış olup olmadığını kontrol eder. Göndericinin 
MAC adresi bilinmiyorsa aygıt yeni bir girdi oluşturur. O zaman aygıt veri 
paketinin varış MAC adresini MAC adres tablosunda (FDB) saklı girdilerle 
karşılaştırır:
 Aygıt, varış MAC adresi bilinen paketleri doğrudan, daha önce o MAC 

adresinden veri paketlerinin alındığı bağlantı noktalarına gönderir.
 Aygıt varış adresleri bilinmeyen veri paketlerini “yağdırır”, yani bu paket-

leri tüm bağlantı noktalarına iletir.

6.1.2 Öğrenilmiş MAC adreslerinin eskimesi

Aygıt, ayarlanabilir bir süre içinde (eskime süresi) algılamadığı adresleri, 
MAC adres tablosundan (FDB) siler. MAC adres tablosunun yeniden başla-
tılması veya yeniden ayarlanmasıyla MAC adres tablosundaki (FDB) girdiler 
silinir.
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6.1.3 Statik adres girdileri

Gönderici MAC adresinin öğrenilmesine ilaveten aygıt, MAC adresinin 
manuel olarak ayarlanabilmesine de imkan verir. Bu MAC adresleri yapılan-
dırılmış olarak kalır ve MAC adres tablosu (FDB) yeniden ayarlandığında ve 
aygıt yeniden başlatıldığında bile kaybolmaz.

Statik adres girdileri aygıta veri paketlerini doğrudan seçili bağlantı noktala-
rına iletme olanağı sağlar. Bağlantı noktası belirlemezseniz aygıt ilgili veri 
paketlerini iptal eder.

Statik adres girdilerini kullanıcı grafik arabiriminde (GUI) veya CLI’de yöne-
tirsiniz.

Aşağıdaki adımları uygulayın:

 Statik adres girdisi oluşturun.

 Switching > Filter for MAC Addresses diyaloğunu açın.

Resim 65: Switching > Filter for MAC Addresses diyaloğu
 Kullanıcı tarafından yapılandırılabilir MAC adresi eklemek için "Cre-

ate" düğmesini tıklayın.
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Resim 66: Switching > Filter for MAC Addresses diyaloğunda "Create" pen-
ceresi

 VLAN ID alanında, tablo girdisinin uygulanacağı VLAN’ı belirleyin.
 Address alanında, tablo girdisinin uygulanacağı varış MAC adresini 

belirleyin.
 Possible Ports alanında, aygıtın, belirlenen VLAN’da, belirlenen 

varış MAC adresi bilgisiyle beraber veri paketlerini göndereceği bağ-
lantı noktalarını seçin.
 Address alanında Unicast MAC adresi tanımladıysanız, tek bir bağlantı noktası 

seçin.
 Address alanında Multicast MAC adresi tanımladıysanız, bir veya daha çok bağ-

lantı noktası seçin.
 Aygıtın varış MAC adresli veri paketlerini iptal etmesini istiyorsanız hiçbir bağlantı 

noktası seçmeyin.

 Ok düğmesini tıklayın.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Öğrenilmiş MAC adresini statik adres girdisine çevirin.

 Statik adres girdisini devre dışı bırakın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
mac-filter <MAC address> 
<VLAN ID>

MAC adresi ve VLAN ID’den oluşan MAC adres 
filtresini oluşturun.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
mac-filter <MAC address> 
<VLAN ID>

Bağlantı noktasını daha önce oluşturulan MAC 
adresi filtresine atayın.

save Ayarları, “seçili” yapılandırma profilinde, silinme-
yen belleğe (nvm) kaydedin.

 Switching > Filter for MAC Addresses diyaloğunu açın.

Resim 67: Switching > Filter for MAC Addresses diyaloğu
 Öğrenilmiş MAC adresini statik adres girdisine çevirmek için "Sta-

tus" sütununda permanent değerini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Öğrenilmiş MAC adreslerini silin.

 Switching > Filter for MAC Addresses diyaloğunu açın.

Resim 68: Switching > Filter for MAC Addresses diyaloğu
 Statik adres girdisini devre dışı bırakmak için "Status" sütununda 

invalid değerini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
no mac-filter <MAC address> 
<VLAN ID>

Bağlantı noktasındaki MAC adres filtresi atama-
sını iptal edin.

exit Yapılandırma kipine çevirin.
no mac-filter <MAC address> 
<VLAN ID>

MAC adresi ve VLAN ID’den oluşan MAC adres 
filtresinin silinmesi.

exit Öncelikli EXEC kipine çevirin.
save Ayarları, “seçili” yapılandırma profilinde, silinme-

yen belleğe (nvm) kaydedin.

 MAC adresi tablosundan (FDB) öğrenilmiş adresleri silmek için 
Basic Settings > Restart diyaloğunu açın ve "Reset MAC Add-
ress Table" düğmesini tıklayın.

clear mac-addr-table MAC adresi tablosundan (FDB) öğrenilmiş MAC 
adreslerini silin.
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6.2 Multicasts

Aygıt varsayılan olarak, adresi Multicast (Çok noktaya yayın) olan veri paket-
lerini “yağdırır”, yani bu paketleri tüm bağlantı noktalarına iletir. Bu, daha 
fazla ağ yükü doğurur.

IGMP trafik gözetleme kullanılarak Multicast veri trafiğinden kaynaklanan ağ 
yükü hafifletilebilir. IGMP trafik gözetleme, aygıtın Multicast veri paketlerini 
sadece çok noktaya yayında “ilgili” olan aygıtların bağlı olduğu noktalara 
gönderir.

6.2.1 Multicast uygulamasına örnek

Gözetim kameraları görüntüleri makine odasındaki ve kumanda odasındaki 
monitörlere aktarırlar. IP Multicast aktarımla, kameralar grafik verilerini ağ 
üzerinde Multicast paketlerde aktarırlar.

İnternet Grup Yönetim Protokolü (IGMP) Multicast yönlendiriciler ile monitör-
ler arasındaki Multicast veri trafiğini organize ederler. Multicast yönlendiriciler 
ile monitörler arasındaki ağda bulunan anahtarlar, IGMP veri trafiğini, “gözet-
leme” adı verilen yöntemle sürekli olarak izlerler (“IGMP Snooping”).

Anahtarlar Multicast akışı alırken girişleri kaydederler (IGMP raporu). Bunun 
üzerine aygıt, MAC adresi tablosunda (FDB) bir girdi oluşturur ve Multicast 
paketleri sadece, önceden IGMP raporlarında almış olduğu bağlantı noktala-
rına yönlendirir.
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6.2.2 IGMP snooping (trafik gözetleme)

İnternet Grup Yönetim Protokolü (IGMP) yönlendiriciler ile Katman 3 üze-
rinde bağlı alıcılar arasındaki Multicast bilgilerinin dağıtımını tanımlar. “IGMP 
Snooping” IGMP trafiğinin sürekli izlenmesiyle ilgili anahtarın işlevini ve bu 
veri trafiğiyle ilgili kendi aktarma ayarlarının optimizasyonunu tanımlar.

Aygıttaki IGMP trafik gözetleme işlevi RFC 4541’e göre işler (Considerations 
for Internet Group Management Protocol (IGMP) and Multicast Listener Dis-
covery (MLD) Snooping Switches).

Etkin "IGMP" işlevli Multicast yönlendiriciler, ilişkili IP Multicast grup üyelerini 
belirlemek için, Multicast akışlarının kaydıyla ilgili periyodik olarak istek 
(sorgu) yaparlar. IP Multicast grup üyeleri bunlara Report iletisiyle yanıt verir-
ler. Bu Rapor iletisinde "IGMP" işlevi için için gereken parametreler bulunur. 
Multicast yönlendiricisi, IP Multicast grup adresini Rapor iletisinden kendi 
yönlendirme tablosuna girer. Bunun sonucunda yönlendirme tablosuna göre, 
varış adresi alanındaki bu IP Multicast grubuna sahip veri paketleri yönlendi-
rilir.

Alıcılar, Multicast grubunu bırakırken (IGMP sürüm 2 ve üzeri), “Bırak” ileti-
siyle birlikte çıkış yapar ve bir daha Rapor iletisi göndermezler. Multicast yön-
lendiricisi, bu alıcıdan belirli bir süre boyunca (eskime süresi) Rapor iletisi 
almazsa, alıcının yönlendirme tablosundaki girdiyi kaldırır.

Aynı ağda birkaç IGMP Multicast yönlendiricisi varsa, sorgulama işlevini en 
küçük IP adresli aygıt üstlenir. Ağda Multicast yönlendiricisi yoksa uygun 
biçimde donatılmış bir anahtarı sorgulama işlevi için etkinleştirebilirsiniz.

Bir Multicast alıcısını Multicast yönlendiricisine bağlayan anahtar, IGMP bil-
gilerini IGMP trafik gözetleme yöntemiyle analiz eder.

IGMP trafik gözetleme yöntemi ayrıca IGMP işlevini anahtarlar için de müm-
kün kılar. Anahtar, Multicast alıcılarının IP adreslerinden türeyen MAC adres-
lerini, kendi MAC adresi tablosunda (FDB) tanıdığı Multicast adresleri olarak 
saklar. Anahtar ayrıca, spesifik bir Multicast adresi için raporlar aldığı bağ-
lantı noktalarını da tanımlar. Anahtar bu şekilde, Multicast paketlerini sadece 
Multicast alıcılarının bağlı olduğu noktalara aktarır. Diğer bağlantı noktaları 
bu paketleri almaz.

Aygıtın bir diğer spesifik özelliği de, Multicast adresleri bilinmeyen veri paket-
leri işlemlerini belirleyebilme olanağıdır. Ayara bağlı olarak, aygıt bu veri 
paketlerini iptal eder veya tüm bağlantı noktalarına gönderir. Aygıt varsayılan 
olarak veri paketlerini sadece bağlı aygıtlar olan bağlantı noktalarına aktarır 
ve sırayla sorgulama paketleri alır. Ayrıca, bilinen Multicast paketlerini sorgu 
bağlantı noktalarına ilaveten gönderme seçeneğiniz de vardır.
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 IGMP trafik gözetleme ayarı
Aşağıdaki adımları uygulayın:

 Bağlantı noktası ayarlarının belirlenmesi:

 VLAN ayarlarının belirlenmesi:

 Switching > IGMP Snooping > Global diyaloğunu açın.
 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-

sini seçin.
IGMP Snooping işlevi devre dışı olduğunda aygıt aşağıdaki gibi davra-
nır:
 Aygıt alınan sorgulama ve rapor iletilerini yok sayar.
 Alınan Multicast adresli veri paketlerini varış adresi olarak tüm bağ-

lantı noktalarına (yığarcasına) gönderir.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Switching > IGMP Snooping > Configuration diyaloğunu, "Port" 
sekmesini açın.

 Bağlantı noktasında "IGMP Snooping" işlevini etkinleştirmek için 
"Active" sütununda ilgili bağlantı noktasına ait onay kutusunu işaret-
leyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Switching > IGMP Snooping > Configuration diyaloğunu, "VLAN" 
sekmesini açın.

 Spesifik bir VLAN için "IGMP Snooping" işlevini etkinleştirmek üzere 
"Active" sütununda ilgili VLAN için olan onay kutusunu işaretleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 IGMP sorgu işlevinin ayarlanması
Aygıt tercihen kendisi etkin sorgu iletileri gönderir; alternatif olarak sorgu 
iletilerini yanıtlar veya ağdaki başka Multicast sorguları algılar ("IGMP 
Querier" işlevi).

Ön koşul:
"IGMP Snooping" işlevi genel düzeyde etkindir.

Aşağıdaki adımları uygulayın:

 Switching > IGMP Snooping > Querier diyaloğunu açın.

Resim 69: Switching > IGMP Snooping > Querier diyaloğu
 Operation kutusunda, aygıtın "IGMP Querier" işlevini genel düzeyde 

etkinleştirin/devre dışı bırakın.
 Spesifik bir VLAN için "IGMP Querier" işlevini etkinleştirmek üzere 

"Active" sütununda ilgili VLAN için olan onay kutusunu işaretleyin.
 Aygıt basit bir seçme işlemi yapar: diğer Multicast sorgulayıcının IP 

kaynak adresi kendisininkinden düşükse aygıt pasif duruma geçer 
ve artık sorgu isteği göndermez.

 Address sütununda, aygıtın oluşturulmuş sorgu isteklerinde gönde-
rici adresi olarak girdiği IP Multicast adresini belirleyin. Multicast 
yönlendiricisinin adresini kullanın.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 IGMP trafik gözetlemede geliştirmeler (tablo)
Switching > IGMP Snooping > Snooping Enhancements diyaloğu "IGMP 
Snooping" işlevi için gelişmiş ayarlara erişim yapmanızı sağlar. VLAN’da 
bağlantı noktasına dayalı olarak ayarları etkinleştirin veya devre dışı bıra-
kın.

Aşağıdaki ayarlar yapılabilir:

 Static
Bağlantı noktasını statik sorgu noktası olarak ayarlamak için bu ayarı 
kullanın. Aygıt, bu bağlantı noktasında daha önce IGMP sorgu iletisi 
almamış bile olsa, her IGMP iletisini statik sorgu bağlantı noktasına 
gönderir. Statik seçeneği devre dışıysa aygıt IGMP iletilerini, sadece 
önceden IGMP sorgu iletisi aldıysa bu bağlantı noktasına gönderir. Bu 
durum geçerliyse girdi s L (“learned”) ibaresini görüntüler.

 Learn by LLDP
Bu ayardaki bir bağlantı noktası diğer Hirschmann aygıtlarını LLDP 
(Link Katmanı Bulgulama Protokolü) kullanarak otomatik olarak bulgu-
lar. Böylece aygıt bu Hirschmann aygıtlarından bu bağlantı noktasının 
IGMP sorgu durumunu öğrenir ve "IGMP Querier" işlevini buna göre 
yapılandırır. ALA girdisi Learn by LLDP işlevinin etkinleştirildiğini belir-
tir. Aygıt bu VLAN’daki bu bağlantı noktasında başka bir Hirschmann 
aygıtı bulursa girdide ayrıca bir A (“automatic”) ibaresi de görülür.

 Forward All
Bu ayarla birlikte aygıt, bu bağlantı noktasındaki Multicast adresine 
yönlendirilen veri paketlerini gönderir. Ayar örneğin aşağıdaki durum-
lar için uygundur:
– Arıza tanılama amaçlı durumlarda.
– MRP halkasındaki aygıtlar için: Halka anahtarlandıktan sonra 

Forward All (Tümünü İlet) işlevi, kayıtlı Multicast varış adresi olan 
veri paketleri için ağın hızla yeniden yapılandırılmasını sağlar. Tüm 
palka bağlantı noktalarında Forward All işlevini etkinleştirin.

Ön koşul:
"IGMP Snooping" işlevi genel düzeyde etkindir.

Aşağıdaki adımları uygulayın:

 Switching > IGMP Snooping > Snooping Enhancements diyaloğunu 
açın.

 İstenen VLAN’da istenen bağlantı noktasını çift tıklayın.
 Bir veya daha çok işlev etkinleştirmek için ilgili seçenekleri seçin.
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 Multicasts yapılandırın
Aygıt Multicast veri paketlerinin değiş tokuşunu yapılandırmanıza olanak 
tanır. Aygıt, veri paketlerinin gönderileceği Multicast alıcılarının bilinip 
bilinmemesine göre farklı seçenekler sunar.

Bilinmeyen Multicast adreslerinin ayarı aygıtın tümü için geneldir. Aşağı-
daki seçenekleri kullanabilirsiniz:

 Aygıt bilinmeyen Multicasts’ları iptal eder.

 Aygıt bilinmeyen Multicasts’ları her bağlantı noktasına gönderir.

 Aygıt bilinmeyen Multicasts’ları sadece daha önce sorgu iletileri aldığı 
bağlantı noktalarına (sorgu bağlantı noktaları) gönderir.

Not: Bilinmeyen Multicast adreslerinin değiş tokuş ayarları “Local 
Network Control Block”dan (224.0.0.0..224.0.0.255) rezerve edilmiş 
IP adreslerine de uygulanır. Bu, üst düzey yönlendirme protokollerini etki-
leyebilir.

Her bir VLAN için Multicast paketlerin bilinen Multicast adreslere gönde-
rilmesini ayrı ayrı belirleyin. Aşağıdaki seçenekleri kullanabilirsiniz:

 Aygıt bilinen Multicasts’ları daha önce sorgu iletileri aldığı bağlantı 
noktalarına (sorgu bağlantı noktaları) ve kayıtlı bağlantı noktalarına 
gönderir. Kayıtlı bağlantı noktaları, ilgili Multicast grubuyla kaydedilmiş 
Multicast alıcıları olan bağlantı noktalarıdır. Bu seçenek aktarmanın 
ileri yapılandırma olmadan temel uygulamalarla işlemesini sağlar.

 Aygıt bilinen Multicasts’ları sadece kayıtlı bağlantı noktalarına gönde-
rir. Bu ayarın avantajı mevcut bant genişliğini doğrudan dağıtım 
yoluyla en iyi şekilde kullanmasıdır.

Ön koşul:
"IGMP Snooping" işlevi genel düzeyde etkindir.

 Ok düğmesini tıklayın.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
vlan database VLAN yapılandırma kipine çevir.
igmp-snooping vlan-id 1 
forward-all 1/1

VLAN 1’de bağlantı noktası 1/1 için Forward All 
işlevini etkinleştirin.
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Aşağıdaki adımları uygulayın:

 Switching > IGMP Snooping > Multicasts diyaloğunu açın.
 Configuration kutusunda aygıtın, veri paketlerini bilinmeyen Multi-

cast adreslerine nasıl göndereceğini belirleyin.
 "Send to registered Ports"

Aygıt bilinmeyen Multicast adresli paketleri her sorgu bağlantı noktasına gönderir.
 "Send to Query and registered Ports"

Aygıt bilinmeyen Multicast adresli paketleri her bağlantı noktasına gönderir.

 Known Multicasts sütununda aygıtın, veri paketlerini ilgili VLAN’daki 
bilinen Multicast adreslerine nasıl göndereceğini belirleyin. İlgili alanı 
tıklayın ve istediğiniz değeri girin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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6.3 Hız sınırlayıcı

Hız sınırlayıcı ile, yüksek düzeyde trafik olduğunda bile istikrarlı bir operas-
yon sağlamak amacıyla, bağlantı noktalarındaki veri trafiğini sınırlayabilirsi-
niz. Hız sınırlama, gerek tek tek her bağlantı noktası için, gerekse gelen ve 
giden trafik için ayrı ayrı yapılır.

Bir bağlantı noktasında veri hızı tanımlanmış sınırı aşarsa, aygıt bu bağlantı 
noktasındaki aşırı yükü iptal eder.

Hız sınırlama bütünüyle katman 2’de oluşur. Bu işlemde hız sınırlama işlevi, 
IP veya TCP gibi yüksek düzeydeki protokol bilgilerini yok sayar. Bu da TCP 
trafiğini etkileyebilir.

Bu etkileri en aza indirmek için aşağıdaki seçenekleri kullanın:
 Hız sınırlamayı belirli paket türlerine uygulayın, örneğin, Broadcasts, Mul-

ticasts, ve varış adresi bilinmeyen  Unicasts paketlerine.
 Gelen veri trafiği yerine giden veri trafiğini sınırlayın. Veri paketlerinin 

aygıt içi arabelleğe alınmasından dolayı giden trafiğin sınırlanması TCP 
akış denetimiyle birlikte daha iyi çalışır.

 Öğrenilmiş Unicast adreslerinin eskime süresini uzatın(sayfa 137 “Öğre-
nilmiş MAC adreslerinin eskimesi” bkz).

Aşağıdaki adımları uygulayın:

 Switching > Rate Limiter diyaloğunu açın.
 Hız sınırlayıcıyı etkinleştirin ve veri hızı sınırlarını ayarlayın. Ayarlar, 

beher bağlantı noktası bazında uygulanır ve trafik türüne göre düşü-
rülür:
 Alınan Broadcast veri paketleri
 Alınan Multicast veri paketleri
 Bilinmeyen varış adresli olarak alınan Unicast veri paketleri

Bir bağlantı noktasında hız sınırlayıcıyı etkinleştirmek için en bir 
kategori için onay kutusunu işaretleyin. "Threshold Unit" sütununda, 
aygıtın eşik değerlerini bağlantı noktası bant genişliği yüzdesine 
göre mi, yoksa saniyedeki paket sayısına göre mi yorumlayacağını 
belirliyorsunuz. 0 eşik değeri hız sınırlayıcıyı devre dışı bırakır.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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6.4 QoS/Öncelik

QoS (Servis Kalitesi) IEEE 802.1D’de tanımlanmış bir prosedürdür ve ağ 
içinde kaynak dağıtmak için kullanılır. QoS ile önemli uygulamalarda verileri 
önceliklendirebilirsiniz.

Önceliklendirme, düşük öncelikli veri trafiğinin gecikmeye duyarlı veri trafi-
ğine girişim yapmasını önler, özellikle ağ yükünün ağır olduğu durumlarda. 
Gecikmeye duyarlı veri trafiğinde örneğin ses, video ve gerçek zamanlı veri-
ler vardır.
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6.4.1 Önceliklendirmenin tanımlanması

Veri trafiği önceliklendirme için aygıtta trafik sınıfları tanımlanmıştır. Aygıt 
yüksek trafik sınıflarına düşük olanlara göre öncelik tanır. Trafik sınıfı sayısı 
aygıt türüne bağlıdır.

Gecikmeye duyarı verilerde en iyi akışı sağlamak için bu verilere yüksek tra-
fik sınıfı atayın. Gecikmeye daha az duyarlı verilere düşük trafik sınıfı atayın.

 Veriye trafik sınıfı atama
Aygıt gelen veriye otomatik olarak trafik sınıfı atar (trafik sınıflandırma). 
Aygıt aşağıdaki sınıflandırma ölçütlerini hesaba katar:
 Aygıtın, aldığı veri paketlerini trafik sınıflarına atarken kullandığı yön-

temler:
 trustDot1p

Aygıt VLAN etiketinde içerilen veri paketinin önceliğini kullanır.
 trustIpDscp

Aygıt IP üst bilgisinde içerilen QoS bilgisini kullanır (ToS/DiffServ).
 untrusted

Aygıt veri paketlerindeki olası öncelik bilgisini yok sayar ve alınan 
bağlantı noktasının önceliğini kullanır.

 Alma bağlantı noktasına atanan öncelik.

Her iki sınıflandırma ölçütü de yapılandırılabilir.

Trafik sınıflandırma sırasında aygıt aşağıdaki kuralları kullanır:
 Alma bağlantı noktası trustDot1p’ye (varsayılan ayar) ayarlı oldu-

ğunda aygıt VLAN etiketinde bulunan veri paketi önceliğini kullanır. 
Veri paketlerinde VLAN etiketi olmadığında aygıt alma bağlantı nokta-
sının önceliği tarafından yönlendirilir.

 Alma bağlantı noktası trustIpDscp’ye ayarlı olduğunda aygıt IP üst 
bilgisindeki QoS bilgisini (ToS/DiffServ) kullanır. Veri paketlerinde IP 
olmadığında aygıt alma bağlantı noktasının önceliği tarafından yön-
lendirilir.

 Alma bağlantı noktası untrusted’a ayarlı olduğunda aygıt alma bağ-
lantı noktasının önceliği tarafından yönlendirilir.
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 Trafik sınıflarını önceliklendirme
Trafik sınıflarını önceliklendirmek için aygıt aşağıdaki yöntemleri kullanır:

 Strict
Yüksek trafik sınıfından olan veriler artık aktarılmayacaksa veya bu 
veriler hala kuyruktaysa, aygıt ilgili trafik sınıfının verilerini gönderir. 
Eğer her trafik sınıfı Strict yönteme göre önceliklendirildiyse, aygıt 
yüksek ağ yükünde düşük trafik sınıflı verileri kalıcı olarak engeller.

 Weighted Fair Queuing
Trafik sınıfı garantili bant genişliği olarak atanmıştır. Bu sayede aygıt, 
bu trafik sınıfından verileri, yüksek trafik sınıflarındaki veri trafiği çok 
fazla olsa bile gönderir.

6.4.2 Alınan öncelik bilgisinin kullanılması

Aşağıdaki önceliklendirme bilgileri olan uygulama etiketi veri paketleri:
 IEEE 802.1Q/ 802.1D bazında (Katman 2) VLAN önceliği
 VLAN Yönetimi IP paketleri (Katman 3) için Hizmet Türü (ToS) veya Diff-

Serv (DSCP) 

Aygıt bu önceliklendirmeyi değerlendirmek için aşağıdaki seçenekleri sunar:
 trustDot1p

Aygıt, VLAN etiketli paketlerin farklı trafik sınıflarına atamasını, VLAN 
önceliklerine göre yapar. Uygun olan paylaştırma yapılandırılabilir. Aygıt 
alınan bağlantı noktası önceliğini VLAN etiketsiz olarak aldığı veri paket-
lerine atar.

 trustIpDscp
Aygıt, paket VLAN etiketli olsa bile, IP paketlerini farklı trafik sınıflarına IP 
üst bilgisindeki DSCP değerine göre atar. Uygun olan paylaştırma yapı-
landırılabilir. Aygıt IP olmayan paketleri alınan bağlantı noktası önceliğine 
göre önceliklendirir.

 untrusted
Aygıt veri paketlerindeki öncelik bilgisini yok sayan ve bunlara alınan bağ-
lantı noktasının önceliğini atar.
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6.4.3 VLAN etiketleme

VLAN ve önceliklendirme işlevleri için IEEE 802.1Q standardı VLAN etiketine 
MAC çerçevesi entegre etme olanağı sunar. VLAN etiketi 4 bayttan oluşur ve 
kaynak adresi alanı (“Source Address Field”) ile uzunluk / tür alanı (“Length 
/ Type Field”) arasında bulunur.

Resim 70: Etiketli ethernet veri paketi

VLAN etiketli veri paketlerinde aygıt aşağıdaki bilgileri değerlendirir:
 Öncelik bilgisi
 VLAN’lar yapılandırıldıysa VLAN etiketi

Resim 71: VLAN etiketleme yapısı
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Öncelik bilgisi taşıyan ama VLAN bilgisi olmayan (VLAN ID = 0) VLAN etiketli 
veri paketleri Öncelik Etiketli Kutular olarak bilinir.

Not: Ağ protokolleri ve artıklık mekanizmaları en üst trafik sınıfı 7 kullanırlar. 
Bu nedenle uygulama verileri için başka trafik sınıfları kullanın.

VLAN önceliklendirme kullanırken aşağıdaki özel nitelikleri göz önüne alın:

 Uçtan uca önceliklendirme tüm ağa aktarılacak VLAN etiketlerini gerekti-
rir. Ön koşul, her ağ bileşeninde VLAN olanağı bulunmasıdır.

 Yönlendiriciler bağlantı noktasına dayalı yönlendirici arabirimleri üzerin-
den VLAN etiketli paket alıp gönderemezler.

6.4.4 IP ToS (Hizmet Türü)

IP üst bilgisindeki Hizmet Türü (ToS) alanı başından beri IP protokolünün bir 
parçası olmuş ve IP ağlarındaki çeşitli hizmetleri farklılaştırmak için kullanıl-
mıştır. Mevcut bant genişliğinin sınırlı olması ve güvenilmez bağlantı yolları 
yüzünden, IP paketlerine yönelik sınıflandırılmış işlem düşüncesi o zaman-
larda da vardı. Kullanılabilir bant genişliğindeki sürekli artış nedeniyle ToS 
alanı kullanmaya gerek kalmadı.

ToS alanı, sadece günümüz ağlarındaki gerçek zamanlı gereksinimlerde 
yeniden önem kazanmıştır. IP üstbilgisi ToS baytını seçerek değişik hizmet-
leri birbirinden farklılaştırabilirsiniz. Ama yine de bu alan pratikte pek kullanıl-
maz.

Bits 0 1 32 4 5 6 7

MBZPrecedence Type of Service
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6.4.5 Trafik sınıflarının kullanılması

Aygıt trafik sınıflarını kullanmak için aşağıdaki seçenekleri sunar:

 Strict Priority
 Weighted Fair Queuing
 Weighted Fair Queuing ile birleştirilmiş Strict Priority
 Kuyruk yönetimi

 Strict Priority tanımı
Strict Priority (Sıkı Öncelik) ayarında aygıt, daha az yüksek trafik sınıflı bir 
veri paketini aktarmadan önce, yüksek trafik sınıfı (yüksek öncelik) olan 
veri paketlerini aktarır. Aygıt, kuyrukta başka veri paketi kalmadığında 
düşük trafik sınıflı (düşük öncelik) veri paketini aktarır. Şanssız durum-
larda aygıt, bu bağlantı noktasında gönderilecek büyük miktarda yüksek 
öncelikli trafik varsa düşük öncelikli paketleri hiç göndermez.
VoIP veya video gibi gecikmeye duyarlı uygulamalarda Strict Priority veri-
nin hemen gönderilmesine izin verir.

Bits (0-2): IP Precedence Defined Bits (3-6): Type of Service Defined Bit (7) 
111 - Network Control 0000 - [all normal] 0 - Must be zero
110 - Internetwork Control 1000 - [minimize delay]
101 - CRITIC / ECP 0100 - [maximize throughput
100 - Flash Override 0010 - [maximize reliability]
011 - Flash 0001 - [minimize monetary cost]
010 - Immediate
001 - Priority
000 - Routine

Tablo 10: IP üst bilgisinde ToS alanı
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 Weighted Fair Queuing tanımı
Weighted Round Robin (WRR) (Ağırlıklı Çevrimsel) de denilen Weighted 
Fair Queuing (Ağırlıklı Adaletli Sıralama) ile kullanıcı her trafik sınıfına 
minimum veya ayrılmış bir bant genişliği atar. Bu sayede düşük öncelikli 
veri paketleri ağ çok meşgulken de gönderilir.

Rezerve edilmiş değerler mevcut bant genişliği içinde %0 ile %100 aralığı 
arasındadır ve %1’lik adımlarla artar.

 0 rezervasyon, “bant genişliği yok” ayarına eşdeğerdir.

 Tek tek bant genişliklerinin toplamı %100 demektir.

Her trafik sınıfına Weighted Fair Queuing ataması yaparsanız, ilgili bağ-
lantı noktasına ait bütün bant genişliğini kullanabilirsiniz.

 Strict Priority ile Weighted Fair Queuing’in birleştirilmesi

Weighted Fair Queuing ile Strict Priority’yi birleştirirken, Weighted Fair 
Queuing’deki en yüksek trafik sınıfının Strict Priority’deki en düşük trafik 
sınıfından daha düşük olmasını sağlayın.

Weighted Fair Queuing ile Strict Priority’yi birleştirirken, yüksek Strict Pri-
ority ağ yükü, Weighted Fair Queuing için kullanılan bant genişliğini 
önemli miktarda azaltabilir.
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6.4.6 Kuyruk yönetimi

 Queue Shaping
Queue Shaping, kuyrukların paketleri gönderme hızını düşürür. Queue 
Shaping kullanarak örneğin, sıkı öncelikli bir kuyruğun hızını, daha yük-
sek öncelikli paketler aktarılmaya hala elverişli olsalar bile, sıkı önceliği 
daha düşük olan kuyruklardaki paketler gönderilecek biçimde sınırlayabi-
lirsiniz. Aygıtta herhangi bir kuyruk için Queue Shaping ayarlaması 
yapma olanağı vardır. Queue Shaping’i, kullanılabilir bant genişliği yüz-
desi atayarak, trafiğin aktığı kuyrukta maksimum hız olarak belirlersiniz.

 Kuyruk yönetimi ayarlarının tanımlanması

Aşağıdaki adımları uygulayın:

 Switching > QoS/Priority > Queue Management diyaloğunu açın.

Resim 72: Switching > QoS/Priority > Queue Management diyaloğu
Min Bandwidth [%] sütununda, atanmış toplam bant genişliği %100’dür.
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 Weighted Fair Queuing’i "Traffic Class" = 0 olarak etkinleştirmek için 
şöyle yapın:
 Strict Priority sütunundaki onay kutusundan işareti kaldırın.
 Min Bandwidth [%] Sütununda 5 değerini belirleyin.

 Weighted Fair Queuing’i "Traffic Class" = 1 olarak etkinleştirmek için 
şöyle yapın:
 Strict Priority sütunundaki onay kutusundan işareti kaldırın.
 Min Bandwidth [%] Sütununda 20 değerini belirleyin.

 Weighted Fair Queuing’i "Traffic Class" = 2 olarak etkinleştirmek için 
şöyle yapın:
 Strict Priority sütunundaki onay kutusundan işareti kaldırın.
 Min Bandwidth [%] Sütununda 30 değerini belirleyin.

 Weighted Fair Queuing’i "Traffic Class" = 3 olarak etkinleştirmek için 
şöyle yapın:
 Strict Priority sütunundaki onay kutusundan işareti kaldırın.
 Min Bandwidth [%] Sütununda 20 değerini belirleyin.

 Weighted Fair Queuing’i ve Queue Shaping’i "Traffic Class" = 4 ola-
rak etkinleştirmek için şöyle yapın:
 Strict Priority sütunundaki onay kutusundan işareti kaldırın.
 Min Bandwidth [%] Sütununda 10 değerini belirleyin.
 Max Bandwidth [%] Sütununda 10 değerini belirleyin.

Spesifik bir trafik sınıfı için Weighted Fair Queuing ile Queue Sha-
ping’i bir arada kullandığınızda, "Max Bandwidth [%]" sütununda, 
"Min Bandwidth [%]" sütununda belirlenmiş değerden daha yüksek 
bir değer belirleyin.

 Weighted Fair Queuing’i "Traffic Class" = 5 olarak etkinleştirmek için 
şöyle yapın:
 Strict Priority sütunundaki onay kutusundan işareti kaldırın.
 Min Bandwidth [%] Sütununda 5 değerini belirleyin.

 Weighted Fair Queuing’i "Traffic Class" = 6 olarak etkinleştirmek için 
şöyle yapın:
 Strict Priority sütunundaki onay kutusundan işareti kaldırın.
 Min Bandwidth [%] Sütununda 10 değerini belirleyin.

 Strict Priority’i ve Queue Shaping’i "Traffic Class" = 7 olarak etkinleş-
tirmek için şöyle yapın:
 Strict Priority sütunundaki onay kutusunu işaretleyin.
 Max Bandwidth [%] Sütununda 10 değerini belirleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
cos-queue weighted 0 Trafik sınıfı 0 için Weighted Fair Queuing’in etkin-

leştirilmesi.
cos-queue min-bandwidth: 0 5 Trafik sınıfı 0’a %5 ağırlık atanması.
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 Weighted Fair Queuing ile Queue Shaping’in birleştirilmesi

Aşağıdaki adımları uygulayın:

cos-queue weighted 1 Trafik sınıfı 1 için Weighted Fair Queuing’in etkin-
leştirilmesi.

cos-queue min-bandwidth: 1 20 Trafik sınıfı 1’a %20 ağırlık atanması.
cos-queue weighted 2 Trafik sınıfı 2 için Weighted Fair Queuing’in etkin-

leştirilmesi.
cos-queue min-bandwidth: 2 30 Trafik sınıfı 2’a %30 ağırlık atanması.
cos-queue weighted 3 Trafik sınıfı 3 için Weighted Fair Queuing’in etkin-

leştirilmesi.
cos-queue min-bandwidth: 3 20 Trafik sınıfı 3’a %20 ağırlık atanması.
show cos-queue
Queue Id  Min. bandwidth  Max. bandwidth  Scheduler type
--------  --------------  --------------  --------------
0         5               0               weighted
1         20              0               weighted
2         30              0               weighted
3         20              0               weighted
4         0               0               strict
5         0               0               strict
6         0               0               strict
7         0               0               strict

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
cos-queue weighted 4 Trafik sınıfı 4 için Weighted Fair Queuing’in etkin-

leştirilmesi.
cos-queue min-bandwidth: 4 10 Trafik sınıfı 4’a %10 ağırlık atanması.
cos-queue max-bandwidth: 4 10 Trafik sınıfı 4’a %10 ağırlık atanması.
cos-queue weighted 5 Trafik sınıfı 5 için Weighted Fair Queuing’in etkin-

leştirilmesi.
cos-queue min-bandwidth: 5 5 Trafik sınıfı 5’a %5 ağırlık atanması.
cos-queue weighted 6 Trafik sınıfı 6 için Weighted Fair Queuing’in etkin-

leştirilmesi.
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 Queue Shaping ayarı

Aşağıdaki adımları uygulayın:

cos-queue min-bandwidth: 6 10 Trafik sınıfı 6’ya %10 ağırlık atanması.
show cos-queue
Queue Id  Min. bandwidth  Scheduler type
--------  --------------  --------------  --------------
0         5               0               weighted
1         20              0               weighted
2         30              0               weighted
3         20              0               weighted
4         10              10              weighted
5         5               0               weighted
6         10              0               weighted
7         0               0               strict

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
cos-queue max-bandwidth: 7 10 Trafik sınıfı 7’a %10 ağırlık atanması.
show cos-queue
Queue Id  Min. bandwidth  Scheduler type
--------  --------------  --------------  --------------
0         5               0               weighted
1         20              0               weighted
2         30              0               weighted
3         20              0               weighted
4         10              10              weighted
5         5               0               weighted
6         10              0               weighted
7         0               10              strict
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6.4.7 Yönetim önceliklendirme

Aygıt yönetimine tam erişim sağlamak için, ağır ağ yükü olsa bile, yönetim 
paketlerinde önceliklendirme yapabilirsiniz.

Yönetim paketleri önceliklendirilirken aygıt yönetim paketlerini öncelik bilgi-
siyle birlikte gönderir.

 Katman 2’de aygıt VLAN etiketindeki VLAN önceliğini değiştirir.
Bu işlevin işe yaraması için ilgili bağlantı noktalarındaki yapılandırma, 
paketlerin VLAN etiketli olarak gönderilmesine izin vermelidir.

 Katman 3’te aygıt IP-DSCP değerini değiştirir.

6.4.8 Önceliklendirme ayarı

 Bağlantı noktası önceliği atama

Aşağıdaki adımları uygulayın:

 Switching > QoS/Priority > Port Configuration diyaloğunu 
açın.

 Port Priority sütununda aygıtın VLAN etiketsiz olarak aldığı bağlantı 
noktasındaki veri paketlerine ait önceliği belirliyorsunuz.

 Trust Mode sütununda aygıtın aldığı veri paketlerine trafik sınıfı ata-
mak için kullandığı ölçütleri belirliyorsunuz.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
vlan priority 3 1/1 arabirimine bağlantı noktası önceliği 3 atayın.
exit Yapılandırma kipine çevirin.
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 Bir trafik sınıfına VLAN önceliği atama

Aşağıdaki adımları uygulayın:

 Alınan veri paketlerine bağlantı noktası önceliği atayın

Aşağıdaki adımları uygulayın:

 Switching > QoS/Priority > 802.1D/p Mapping diyaloğunu açın.
 Bir VLAN önceliğine trafik sınıfı atamak için "Traffic class" sütununa 

ilgili değeri girin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
classofservice dot1p-mapping 
0 2

Trafik sınıfı 2’ye 0 VLAN önceliği atanması.

classofservice dot1p-mapping 
1 2

Trafik sınıfı 2’ye 1 VLAN önceliği atanması.

exit Öncelikli EXEC kipine çevirin.
show classofservice 
dot1p-mapping

Atamayı görüntüle.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
classofservice trust 
untrusted

Arabirime untrusted kipi atanması.

classofservice dot1p-mapping 
0 2
classofservice dot1p-mapping 
1 2

Trafik sınıfı 2’ye 0 VLAN önceliği atanması.
Trafik sınıfı 2’ye 1 VLAN önceliği atanması.

vlan priority 1 Bağlantı noktası önceliği için 1 değerinin belirlen-
mesi.

exit Yapılandırma kipine çevirin.
exit Öncelikli EXEC kipine çevirin.
show classofservice trust Bağlantı noktalarında/arabirimlerde Güvenli kipin 

gösterilmesi.
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 Bir trafik sınıfına DSCP atama 

Aşağıdaki adımları uygulayın:

 Alınan IP veri paketlerine DSCP önceliği atayın

Aşağıdaki adımları uygulayın:

 Interface Trust Mode
 --------- -------------
 1/1       untrusted
 1/2       dot1p
 1/3       dot1p
 1/4       dot1p
 1/5       dot1p
 1/6       dot1p
 1/7       dot1p

 Switching > QoS/Priority > IP DSCP Mapping diyaloğunu açın.
 Traffic Class sütununda istediğiniz değeri belirleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
classofservice 
ip-dscp-mapping cs1 1

Trafik sınıfı 1’e DSCP değeri CS1 atanması.

show classofservice ip-dscp-
mapping

IP DSCP atamalarının gösterilmesi

    IP DSCP       Traffic Class
 -------------    -------------
   be                  2
   1                   2
   .                   .
   .                   .
   (cs1)               1
   .                   .

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
classofservice trust ip-dscp Genel düzeyde trust ip-dscp kipi atanması.
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 Bir bağlantı noktasında trafik biçimleme yapılandırması

Aşağıdaki adımları uygulayın:

 Katman 2 yönetim önceliği yapılandırma

Aşağıdaki adımları uygulayın:

exit Yapılandırma kipine çevirin.
show classofservice trust Bağlantı noktalarında/arabirimlerde Güvenli kipin 

gösterilmesi.

 Interface     Trust Mode
 ----------    -------------
 1/1           ip-dscp
 1/2           dot1p
 1/3           dot1p
 .             .
 .             .
 1/5           dot1p
 .             .

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
traffic-shape bw 50 Bağlantı noktası 1/2’nin maksimum bant genişliği-

nin %50 ile sınırlanması.
exit Yapılandırma kipine çevirin.
exit Öncelikli EXEC kipine çevirin.
show traffic-shape Trafik Biçimleme yapılandırmasını görüntüleyin.

Interface  Shaping rate
---------  ------------
1/1        0  %
1/2        50 %
1/3        0  %
1/4        0  %

 Switching > QoS/Priority > Global diyaloğunu açın.
 VLAN Priority for Management packets alanında, aygıtın yönetim 

veri paketleriyle birlikte gönderdiği VLAN önceliğini belirleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Katman 3 yönetim önceliği yapılandırma

Aşağıdaki adımları uygulayın:

enable Öncelikli EXEC kipine çevirin.
network management priority 
dot1p 7

Yönetim paketlerine VLAN önceliği 7 atanması. 
Aygıt yönetim paketlerini en yüksek öncelikle gön-
derir.

show network parms İçinde aygıt yönetiminin yer aldığı VLAN’ın önceli-
ğini görüntüleme.

IPv4 Network
------------
...
Management VLAN priority....................7
...

 Switching > QoS/Priority > Global diyaloğunu açın.
 IP DSCP Value for Management packets alanında, aygıtın yönetim 

veri paketleriyle birlikte gönderdiği DSCP değerini belirleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
network management priority 
ip-dscp 56

Yönetim paketlerine DSCP değeri 56 atanması. 
Aygıt yönetim paketlerini en yüksek öncelikle gön-
derir.

show network parms İçinde aygıt yönetiminin yer aldığı VLAN’ın önceli-
ğini görüntüleme.

IPv4 Network
------------
...
Management IP-DSCP value....................56
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6.5 Akış denetimi

Eğer bir bağlantı noktası öncelik kuyruğuna aynı anda çok sayıda veri paketi 
alınırsa, bağlantı noktası belleğinde aşırı akışa yol açabilir. Bu örneğin, aygıt 
Gigabit bağlantı noktasında veri aldığında ve bunu, bant genişliği daha düşük 
olan bir bağlantı noktasına ilettiğinde olur. Aygıt veri paketi fazlasını iptal 
eder.

IEEE 802.3’te belirlenen akış denetimi mekanizması, bağlantı noktası belle-
ğindeki aşırı akış yüzünden veri paketlerinin kaybolmamasını sağlar. Bağ-
lantı noktası belleği tamamen dolmadan kısa bir süre önce aygıt, kendisine 
bağlı diğer aygıtlara, onlardan artık daha fazla veri paketi kabul edemeyeceği 
sinyalini gönderir.
 Tam çift yönlü kipte aygıt bir duraklama veri paketi yollar.
 Yarı çift yönlü kipte aygıt bir çarpışma simüle eder.

Aşağıdaki şekilde akış denetiminin nasıl işlediği görülüyor. İş İstasyonu 1, 2 
ve 3, İş İstasyonu 4’e aynı anda büyük miktarda veri aktarmak istiyor. İş İstas-
yonu 1, 2 ve 3’ün birleşik bant genişliği, İş İstasyonu 4’ün giden bant genişli-
ğinden daha fazla. Bu da, bağlantı noktası 4’ün paket alma kuyruğunda aşırı 
akışa neden oluyor. Soldaki huni bu durumu simgeliyor.

Aygıtın 1, 2 ve 3 bağlantı noktalarında akış denetimi işlevi etkinse, aygıt huni 
aşırı akışa uğramadan önce tepki gösterir. Sağdaki huni, bağlantı noktaları 
1, 2 ve 3’ün, aktarma hızını denetlemek için aktarma aygıtlarına ileti gönder-
mesini gösteriyor. Bunun sonucunda alış bağlantı noktası daha fazla yük 
almıyor ve gelen trafiği işleyebiliyor.
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Resim 73: Akış denetimi örneği

6.5.1 Yarı çift yönlü veya tam çift yönlü link

 Yarı çift yönlü linki olan Akış Denetimi
Örnekte, İş İstasyonu 2 ile aygıt arasında yarı çift yönlü link var.

Bağlantı noktası 2 gönderme kuyruğu aşırı akışa uğramadan önce aygıt 
veriyi İş İstasyonu 2’ye geri gönderiyor. İş İstasyonu 2 çarpışma algılıyor 
ve aktarmayı durduruyor.

 Tam çift yönlü linki olan Akış Denetimi
Örnekte, İş İstasyonu 2 ile aygıt arasında tam çift yönlü link var.

Switch
Port 3Port 2

Port 1 Port 4

Workstation 1 Workstation 2 Workstation 3 Workstation 4
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Bağlantı noktası 2 gönderme kuyruğu aşırı akışa uğramadan önce aygıt 
İş İstasyonu 2’ye, aktarma göndermeye küçük bir ara verilmesi için istek 
gönderiyor.

6.5.2 Akış Denetimi ayarı

Aşağıdaki adımları uygulayın:

Not: Artıklık işlevi kullandığınızda, katılan bağlantı noktaları için akış deneti-
mini devre dışı bırakın. Akış denetimi ve artıklık işlevi aynı anda etkinse, 
artıklık işlevinin amaçlandığından daha farklı çalışması riski söz konusudur.

 Switching > Global diyaloğunu açın.
 Activate Flow Control onay kutusunu işaretleyin.

Bu ayarla aygıtta akış denetimi yapabilirsiniz.
 Basic Settings > Port diyaloğunu, "Configuration" sekmesini açın.
 Bir bağlantı noktasında Akış Denetimi etkinleştirmek için "Flow 

Control" sütunundaki onay kutusunu işaretleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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7 VLAN’lar

Bir sanal LAN (VLAN) en basit durumunda, birbirleriyle, ayrı bir LAN’a aitler-
miş gibi haberleşebilen, tek ağ bölütündeki bir grup ağ katılımcısından olu-
şur.

Daha karmaşık VLAN’lar çok sayıda ağ bölütlerine yayılırlar ve ağ katılımcı-
ları arasındaki (sadece fiziksel değil) mantıksal bağlantılara dayalıdırlar. 
VLAN’lar, esnek ağ tasarımı unsurlarıdır. Mantıksal bağlantıları merkezi ola-
rak yeniden yapılandırmak kablo bağlantısından daha kolaydır.

Aygıt, IEEE 802’ye göre öğrenen ve "VLAN" işlevini tanımlayan bağımsız 
VLAN destekler.

VLAN kullanmanın pek çok yararı vardır. Aşağıdaki liste en çok işe yarayan-
larını gösteriyor:

 Ağ yükü sınırlama
VLAN’lar ağ yükünü önemli ölçüde azaltırlar, çünkü varış adresi bilinme-
yen (öğrenilmemiş) Broadcast, Multicast, ve Unicast paketlerini sadece 
sanal LAN içinde aktarırlar. Veri ağının geri kalanı trafiği normal şekilde 
iletir.

 Esneklik
Kullanıcı gruplarını, fiziksel konumlarına veya ortamlarına göre oluştur-
maktan başka, katılımcıların işlevine dayalı olarak da oluşturabilirsiniz.

 Anlaşılırlık
VLAN’lar, ağlara açık ve net bir yapı verir, bakımı daha kolay hale getirir-
ler.
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Aşağıdaki uygulamalı örneklerde bir VLAN’ın yapısını en kısa yoldan anlaya-
bilirsiniz.

Not: VLAN’lar oluştururken, yönetim için, değişmez olarak kalan bir arabirim 
kullanıyorsunuz. Bu örnekte, VLAN’ları yapılandırmak için arabirim 1/6 veya 
V.24 seri bağlantı kullanılıyor.

7.1.1 Örnek 1

Örnekte en küçük VLAN yapılandırması (bağlantı noktasına dayalı VLAN) 
gösteriliyor. Burada, yöneticinin aktarma aygıtına birden fazla uçbirim aygıtı 
bağladığı ve bunları 2 VLAN’a atadığı bir durum söz konusu. Bu durumda, 
üyeleri sadece kendi VLAN’ları içinde haberleşen VLAN’lar arasında veri 
aktarımı etkin biçimde önlenir.

Resim 74: Basit bağlantı noktasına dayalı VLAN örneği

1 32

VLAN
2

VLAN
3

A

B C

D

4 5
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VLAN’lar ayarlanırken her bağlantı noktası için, giriş (gelen) ve çıkış (giden) 
tablolarına gireceğiniz iletişim kuralları oluşturursunuz.

Giriş tablosu hangi VLAN ID’nin gelen veri paketlerine bağlantı noktası ata-
dığını belirler. Burada, uçbirim aygıtının bağlantı noktası adresini, bir VLAN’a 
atamak için kullanırsınız.

Çıkış tablosu, aygıtın bu VLAN’dan gelen paketleri hangi bağlantı noktasında 
göndereceğini belirler.
 T = Etiketli (etiket alanı işaretli)
 U = Etiketsiz (etiket alanı işaretsiz)

Bu örnekte veri paketlerindeki TAG alanı durumu uygun değil, o halde U ola-
rak ayarlıyorsunuz.

Aşağıdaki adımları uygulayın:

 VLAN’ın ayarlanması

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

A 1 2
B 2 3
C 3 3
D 4 2

5 1

Tablo 11: Giriş tablosu

VLAN ID Bağlantı noktası
1 2 3 4 5

1 U
2 U U
3 U U

Tablo 12: Çıkış tablosu

 Switching > VLAN > VLAN Configuration diyaloğunu açın.
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Resim 75: VLAN oluşturma ve adlandırma
 VLAN oluşturmak için "Create" düğmesini tıklayın.
 VLAN ID alanına 2 değerini belirleyin.
 Ok düğmesini tıklayın.
 VLAN için VLAN2 adını belirleyin:

Name sütununu çift tıklayın ve adı belirleyin.
Name sütununda, VLAN 1 için değeri Default’e VLAN1 olarak değiş-
tirin.

 3 adlı VLAN VLAN3 oluşturmak için önceki adımların aynısını yinele-
yin.
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 Bağlantı noktalarının ayarlanması

enable Öncelikli EXEC kipine çevirin.
vlan database VLAN yapılandırma kipine çevir.
vlan add 2 VLAN ID 2 olarak yeni bir VLAN oluştur.
name 2 VLAN2 2 VLAN’ına VLAN2 adını atayın.
vlan add 3 VLAN ID 3 olarak yeni bir VLAN oluştur.
name 3 VLAN3 3 VLAN’ına VLAN3 adını atayın.
name 1 VLAN1 1 VLAN’ına VLAN1 adını atayın.
exit Öncelikli EXEC kipine çevirin.
show vlan brief Geçerli VLAN yapılandırmasının görüntülenmesi.
Max. VLAN ID................................... 4042
Max. supported VLANs........................... 256
Number of currently configured VLANs........... 3
vlan unaware mode.............................. disabled
VLAN ID VLAN Name                     VLAN Type VLAN Creation Time
---- -------------------------------- --------- ------------------
1       VLAN1                         default    0 days, 00:00:05
2       VLAN2                         static     0 days, 02:44:29
3       VLAN3                         static     0 days, 02:52:26

 Switching > VLAN > Port diyaloğunu açın.
 Bir VLAN’a bağlantı noktası atamak için ilgili sütunda istediğiniz 

değeri belirleyin.
Olası değerler:
 T = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketli veri paketlerini aktarır.
 U = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketsiz veri paketlerini aktarır.
 F = Bağlantı noktası VLAN’ın bir üyesi değildir.
 - = Bağlantı noktası bu VLAN’ın üyesi değildir.

Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, U değeri belirliyorsunuz.
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Resim 76: Bağlantı noktaları VLAN üyeliğinin belirlenmesi
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Switching > VLAN > Port diyaloğunu açın.
 Port-VLAN ID sütununda, ilgili VLAN’ın VLAN ID’sini belirleyin:

2 veya 3
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Resim 77: Port-VLAN ID ve "Acceptable Frame Types" için ayarların belirlen-
mesi

 Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, uçbirim aygıtı bağlantı noktaları için "Acceptable Frame Types" 
sütununda admitAll değerini belirliyorsunuz.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
Ingress Filtering sütunundaki değerin bu örnekteki işleyiş biçimi üze-
rinde etkisi yoktur.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/1 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 VLAN ID 1/1 bağlantı noktasını, 2 bağlantı nokta-

sına atayın.
exit Yapılandırma kipine çevirin.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
vlan participation include 3 1/2 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 3 VLAN ID 1/2 bağlantı noktasını, 3 bağlantı nokta-

sına atayın.
exit Yapılandırma kipine çevirin.
interface 1/3 Arabirim 1/3 arabirim yapılandırma kipine çevirin.
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vlan participation include 3 1/3 bağlantı noktası VLAN 3 üyesi oluyor ve 
VLAN etiketsiz veri paketlerini aktarıyor.

vlan pvid 3 VLAN ID 1/3 bağlantı noktasını, 3 bağlantı nokta-
sına atayın.

exit Yapılandırma kipine çevirin.
interface 1/4 Arabirim 1/4 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/4 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 VLAN ID 1/4 bağlantı noktasını, 2 bağlantı nokta-

sına atayın.
exit Yapılandırma kipine çevirin.
exit Öncelikli EXEC kipine çevirin.
show vlan id 3 VLAN 3 ayrıntılarını görüntüler.
VLAN ID           : 3
VLAN Name         : VLAN3
VLAN Type         : Static
Interface   Current   Configured   Tagging
----------  --------  -----------  --------
1/1            -      Autodetect   Tagged
1/2         Include   Include      Untagged
1/3         Include   Include      Untagged
1/4            -      Autodetect   Tagged
1/5            -      Autodetect   Tagged
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7.1.2 Örnek 2

İkinci örnekte 3 VLAN’lı (1’den 3’e) daha karmaşık bir yapılandırma görüyor-
sunuz. Örnek 1’deki Anahtar ile birlikte 2. bir Anahtar kullanıyorsunuz 
(örnekte sağda).

Resim 78: Daha karmaşık bir VLAN yapılandırması örneği

Tek tek VLAN’ların uçbirim aygıtları (A’dan H’ye) 2 aktarma aygıtı üzerinden 
dağıtılmışlar (Anahtarlar). Böyle VLAN’lar dağıtılmış VLAN olarak bilinir. 
VLAN doğru yapılandırıldıysa, her ağ bileşenine erişimi mümkün kılan, isteğe 
bağlı bir yönetim istasyonu da ayrıca gösterilmiştir.

Not: Bu durumda, VLAN 1’in uçbirim aygıtı iletişimi için bir önemi yoktur, ama 
aktarma aygıtlarının Yönetim VLAN’ı olarak bilinen yol üzerinden yönetilmesi 
için gereklidir.

Önceki örnekte olduğu gibi, bağlantı noktalarını sadece VLAN’a bağlı uçbirim 
aygıtlarıyla atayın. 2 aktarma aygıtı arasındaki doğrudan bağlantı ile (uplink: 
yerelden genele bağlantı), bağlantı noktaları paketleri her iki VLAN için de 
aktarır. Bu uplink’leri sınıflandırmak için veri paketlerine uygun işlemi yapan 
“VLAN tagging” (VLAN etiketleme) kullanın. Böylece, ilgili VLAN’lara yapılan 
atamayı sürekli hale getirirsiniz.

1 32
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3

A

B C

D

1 432

E

F H

G

4 5 5
Management

Station (optional)

VLAN 1



VLAN’lar

178

7.1 VLAN örnekleri

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015

Aşağıdaki adımları uygulayın:

 Örnek 1’e göre, giriş ve çıkış tablolarına Uplink Bağlantı Noktası 5 ekleyin.

 Sağ şalter için, ilk örnekte açıklandığı gibi, yeni giriş ve çıkış tabloları oluş-
turun.

Çıkış tablosu, aygıtın bu VLAN’dan gelen paketleri hangi bağlantı noktasında 
göndereceğini belirler.
 T = Etiketli (etiket alanı işaretli)
 U = Etiketsiz (etiket alanı işaretsiz)

Bu örnekte, farklı VLAN’lar için olan paketler bu bağlantı noktalarında sınıf-
landırıldıklarından, etiketli paketler aktarma aygıtları arasındaki haberleş-
mede (Uplink) kullanılıyor.

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

A 1 2
B 2 3
C 3 3
D 4 2
Uplink 5 1

Tablo 13: Soldaki aygıt için giriş tablosu

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

Uplink 1 1
E 2 2
F 3 3
G 4 2
H 5 3

Tablo 14: Sağdaki aygıt için giriş tablosu

VLAN ID Bağlantı noktası
1 2 3 4 5

1 U
2 U U T
3 U U T

Tablo 15: Soldaki aygıt için çıkış tablosu
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Buradaki haberleşme ilişkileri şöyledir: soldaki aygıtın bağlantı noktaları 1 ve 
4’teki uçbirim aygıtları ile sağdaki aygıtın bağlantı noktaları 2 ve 4’teki uçbirim 
aygıtları, VLAN 2 üyesidirler ve böylece birbirleriyle haberleşebilirler. Soldaki 
aygıtın bağlantı noktaları 2 ve 3’teki uçbirim aygıtları ile sağdaki aygıtın bağ-
lantı noktaları 3 ve 5’teki uçbirim aygıtları için de aynı şey geçerlidir. Bunlar 
VLAN 3’e aittirler.

Uçbirim aygıtları ağın kendileriyle ilgili parçasını “görürler”. Bu VLAN dışın-
dan katılımcılar erişemezler. Aygıt VLAN içinde, bilinmeyen (öğrenilmemiş) 
varış adresli Broadcast, Multicast ve Unicast paketlerini de gönderir.

Burada aygıtlar, ID 1’li (Uplink) VLAN içinde VLAN etiketleme (IEEE 801.1Q) 
kullanıyorlar. Bağlantı noktası çıkış tablosundaki T harfi VLAN etiketini gös-
terir.

Örnekteki yapılandırma sağdaki aygıt için de aynıdır. Soldaki aygıtın yapılan-
dırmasını uyarlamak üzere, yukarıda oluşturulan giriş ve çıkış tablolarını kul-
lanarak aynı adımları uygulayın.

Aşağıdaki adımları uygulayın:

 VLAN’ın ayarlanması

VLAN ID Bağlantı noktası
1 2 3 4 5

1 U
2 T U U
3 T U U

Tablo 16: Sağdaki aygıt için çıkış tablosu

 Switching > VLAN > Configuration diyaloğunu açın.
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Resim 79: VLAN oluşturma ve adlandırma
 VLAN oluşturmak için "Create" düğmesini tıklayın.
 VLAN ID alanına VLAN ID belirtin, örneğin 2.
 Ok düğmesini tıklayın.
 VLAN için VLAN2 adını belirleyin:

Name sütununu çift tıklayın ve adı belirleyin.
Name sütununda, VLAN 1 için değeri VLAN1’e Default olarak değiş-
tirin.

 VLAN3 adlı VLAN 3 oluşturmak için önceki adımların aynısını yinele-
yin.
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 Bağlantı noktalarının ayarlanması

enable Öncelikli EXEC kipine çevirin.
vlan database VLAN yapılandırma kipine çevir.
vlan add 2 VLAN ID 2 olarak yeni bir VLAN oluştur.
name 2 VLAN2 VLAN2 VLAN’ına 2 adını atayın.
vlan add 3 VLAN ID 3 olarak yeni bir VLAN oluştur.
name 3 VLAN3 VLAN3 VLAN’ına 3 adını atayın.
name 1 VLAN1 VLAN1 VLAN’ına 1 adını atayın.
exit Öncelikli EXEC kipine çevirin.
show vlan brief Geçerli VLAN yapılandırmasını görüntüle.
Max. VLAN ID................................... 4042
Max. supported VLANs........................... 256
Number of currently configured VLANs........... 3
vlan unaware mode.............................. disabled
VLAN ID VLAN Name                     VLAN Type VLAN Creation Time
---- -------------------------------- --------- ------------------
1       VLAN1                         default    0 days, 00:00:05
2       VLAN2                         static     0 days, 02:44:29
3       VLAN3                         static     0 days, 02:52:26

 Switching > VLAN > Port diyaloğunu açın.
 Bir VLAN’a bağlantı noktası atamak için ilgili sütunda istediğiniz 

değeri belirleyin.
Olası değerler:
 T = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketli veri paketlerini aktarır.
 U = Bağlantı noktası VLAN’ın bir üyesidir. Aygıt etiketsiz veri paketlerini aktarır.
 F = Bağlantı noktası VLAN’ın bir üyesi değildir.
 - = Bağlantı noktası bu VLAN’ın üyesi değildir.

Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, U değeri belirliyorsunuz.
VLAN’ların birbirleriyle haberleştikleri uplink (yerelden genele) bağ-
lantı noktasında ayarı T olarak belirleyin.
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Resim 80: Bağlantı noktaları VLAN üyeliğinin belirlenmesi
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Switching > VLAN > Port diyaloğunu açın.
 Port-VLAN ID sütununda, ilgili VLAN’ın VLAN ID’sini belirleyin:

1, 2 veya 3
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Resim 81: Port-VLAN ID, "Acceptable Frame Types" ve "Ingress Filtering" 
ayarlarını belirleyin

 Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, uçbirim aygıtı bağlantı noktaları için "Acceptable Frame Types" 
sütununda admitAll değerini belirliyorsunuz.

 Uplink bağlantı noktası için, "Acceptable Frame Types" sütununda, 
admitOnlyVlanTagged değeri belirleyin.

 Uplink bağlantı noktaları için, o bağlantı noktasındaki VLAN etiketle-
rini değerlendirmek üzere, "Ingress Filtering" sütunundaki onay 
kutusunu işaretleyin. 

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
vlan participation include 1 1/1 bağlantı noktası VLAN 1 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan participation include 2 1/1 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan tagging 2 enable 1/1 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketli veri paketlerini aktarıyor.
vlan participation include 3 1/1 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan tagging 3 enable 1/1 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketli veri paketlerini aktarıyor.
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vlan pvid 1 Bağlantı noktası VLAN ID 1’in, 1/1 bağlantı nok-
tasına atanması.

vlan ingressfilter Bağlantı noktası 1/1’de giriş filtresi etkinleştirin.
vlan acceptframe vlanonly Port 1/1 sadece VLAN etiketli paketleri iletir.
exit Yapılandırma kipine çevirin.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/2 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 Bağlantı noktası VLAN ID 2’in, 1/2 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
interface 1/3 Arabirim 1/3 arabirim yapılandırma kipine çevirin.
vlan participation include 3 1/3 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 3 Bağlantı noktası VLAN ID 3’in, 1/3 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
interface 1/4 Arabirim 1/4 arabirim yapılandırma kipine çevirin.
vlan participation include 2 1/4 bağlantı noktası VLAN 2 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 2 Bağlantı noktası VLAN ID 2’in, 1/4 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
interface 1/5 Arabirim 1/5 arabirim yapılandırma kipine çevirin.
vlan participation include 3 1/5 bağlantı noktası VLAN 3 üyesi oluyor ve 

VLAN etiketsiz veri paketlerini aktarıyor.
vlan pvid 3 Bağlantı noktası VLAN ID 3’in, 1/5 bağlantı nok-

tasına atanması.
exit Yapılandırma kipine çevirin.
exit Öncelikli EXEC kipine çevirin.
show vlan id 3 VLAN 3 ayrıntılarını görüntüler.
VLAN ID......................3
VLAN Name....................VLAN3
VLAN Type....................Static
VLAN Creation Time...........0 days, 00:07:47 (System Uptime)
VLAN Routing.................disabled

Interface   Current   Configured   Tagging
----------  --------  -----------  --------
1/1         Include   Include      Tagged
1/2         -         Autodetect   Untagged
1/3         Include   Include      Untagged
1/4         -         Autodetect   Untagged
1/5         Include   Include      Untagged
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7.2 Konuk / Kimliği Doğrulanma-
mış VLAN

Konuk VLAN işlevi, aygıtın 802.1x olanağından yoksun olarak izin isteyen-
lere, bağlantı noktasına dayalı Ağ Erişim Denetimi (IEEE 802.1x) vermesini 
sağlar. Bu özellik konuklara sadece dış ağlara erişme izni veren bir meka-
nizma sağlar. 802.1x olanağından yoksun olarak izin isteyenleri, yetki veril-
memiş etkin bir 802.1x bağlantı noktasına bağladığınızda, izin isteyenler 
802.1x isteklerine yanıt göndermezler. İzin isteyenler yanıt göndermedikle-
rinden, bağlantı noktası yetkilendirilmemiş durumda kalır. İzin isteyenler dış 
ağlara erişemezler.

Konuk VLAN izin isteme işlevi bağlantı noktasına dayalı yapılandırılır. Bir 
bağlantı noktasını konuk VLAN olarak yapılandırdığınızda ve bu bağlantı 
noktasına 802.1x olanağından yoksun olarak izin isteyenleri bağladığınızda, 
aygıt izin isteyenleri konuk VLAN’ atar. Bir konuk VLAN’a izin isteyen ekle-
mek, bağlantı noktasının yetki verilmiş duruma geçmesine neden olur, bu da 
izin isteyenlerin dış ağlara erişimine olanak verir.

Kimliği doğrulanmamış VLAN işlevi aygıta, 802.1x olanağına sahip olarak 
izin isteyenlere hatalı kimlik doğrulaması ile hizmet sağlar. Bu işlev saye-
sinde yetkisiz olarak izin isteyenlerin sınırlı hizmete erişim olanağı olur. 
802.1x kimlik doğrulamalı bir bağlantı noktasında kimliği doğrulanmamış bir 
VLAN yapılandırdığınızda ve genel operasyon etkin olduğunda, aygıt bağ-
lantı noktasını kimliği doğrulanmamış bir VLAN’a yerleştirir. 802.1x olana-
ğına sahip olarak izin isteyen birinin kimliği bağlantı noktasında hatalı olarak 
doğrulandığında, aygıt izin isteyeni kimliği doğrulanmamış VLAN’a ekler. 
Bağlantı noktasında ayrıca bir konuk VLAN da yapılandırırsanız, 802.1x ola-
nağından yoksun olarak izin isteyenler konuk VLAN’ı kullanırlar.

Yeniden kimlik doğrulama zamanlayıcısı, bağlantı noktasında kimliği doğru-
lanmamış olarak atanmış bir VLAN bulunduğunda, geri sayım yapar. "Rea-
uthentication Period [s]" sütununda belirlenen süre dolduğunda ve bağlantı 
noktasında izin isteyenler varken, kimliği doğrulanmamış VLAN yeniden kim-
lik doğrular. İzin isteyen yoksa, aygıt bağlantı noktasını yapılandırılmış konuk 
VLAN’a yerleştirir.
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Aşağıdaki örnekte bir Konuk VLAN’ın nasıl oluşturulduğunu görüyorsunuz. 
Aynı şekilde bir Yetkisiz VLAN oluşturun.

Aşağıdaki adımları uygulayın:

 Switching > VLAN > Configuration diyaloğunu açın.
 VLAN oluşturmak için "Create" düğmesini tıklayın.
 VLAN ID alanına 10 değerini belirleyin.
 Ok düğmesini tıklayın.
 VLAN için Guest adını belirleyin:

Name sütununu çift tıklayın ve adı belirleyin.
 VLAN oluşturmak için "Create" düğmesini tıklayın.
 VLAN ID alanına 20 değerini belirleyin.
 Ok düğmesini tıklayın.
 VLAN için Not authorized adını belirleyin:

Name sütununu çift tıklayın ve adı belirleyin.
 Network Security > 802.1X Port Authentication > Global diya-

loğunu açın.
 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-

sini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Network Security > 802.1X Port Authentication > Port Confi-

guration diyaloğunu açın.
 Bağlantı noktası 1/4 için aşağıdaki ayarları yapın:

– Port Control sütununda auto değeri
– Guest VLAN ID sütununda 10 değeri
– Unauthenticated VLAN ID sütununda 20 değeri

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
vlan database VLAN yapılandırma kipine çevir.
vlan add 10 VLAN 10 oluşturur.
vlan add 20 VLAN 20 oluşturur.
name 10 Guest VLAN 10’u Guest olarak yeniden adlandırın.
name 20 Unauth VLAN 20’yi Unauth olarak yeniden adlandırın.
exit Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
dot1x system-auth-control 
enable

802.1X işlevini genel düzeyde etkinleştirin.

dot1x port-control auto Bağlantı noktası 1/4’de bağlantı noktası deneti-
mini etkinleştirir.

interface 1/4 Arabirim 1/4 arabirim yapılandırma kipine çevirin.
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dot1x guest-vlan 10 Konuk VLAN’ı bağlantı noktası ı1/4’e atayın.
dot1x unauthenticated-vlan 20 Yetkisiz VLAN’ı bağlantı noktası ı1/4’e atayın.
exit Yapılandırma kipine çevirin.
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7.3 RADIUS VLAN atama

RADIUS VLAN atama özelliği RADIUS VLAN ID’nin kimliği doğrulanmış bir 
istemci ile ilişkilendirilecek nitelikte olmasını sağlar. İstemci, kimliğini başa-
rıyla doğrularsa ve RADIUS sunucusu VLAN niteliği gönderirse, aygıt istem-
ciyi RADIUS atanmış VLAN ile ilişkilendirir. Sonuç olarak aygıt fiziksel 
bağlantı noktasını uygun VLAN’a etiketsiz üye olarak ekler ve bağlantı nok-
tası VLAN ID (PVID) değerini verilen değere göre ayarlar.
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7.4 Ses VLAN’ı oluşturma

Bir bağlantı noktasında sesi veri trafiğinden ayırmak için VLAN ve/veya önce-
liği ile Ses VLAN’ı özelliğini kullanın. Ses VLAN’ı kullanmanın en önemli 
yararı, bağlantı noktasındaki veri trafiği yoğun olduğunda IP telefonu ses kali-
tesini korumaktır.

Aygıt ses verisi akışını tanımlamak ve önceliklendirmek için kaynak MAC 
adresini kullanır. Aygıtları tanımlamak için MAC adresi kullanmak, alakasız 
bir istemcinin aynı bağlantı noktasına bağlanmasını ve ses trafiğini bozma-
sını önler.

Ses VLAN’ının bir diğer yararı da, VoIP telefonunun VLAN ID veya LLDP-
MED kullanan öncelik bilgisi almasıdır. Sonuçta VoIP telefonu ses verilerini 
etiketli, öncelik etiketli veya etiketsiz olarak gönderir. Bu, Ses VLAN’ı arabi-
rim yapılandırmasına bağlıdır.

Aşagıdaki Ses VLAN’ arabirim kipleri mümkündür. İlk 3 yöntem ses ve veri 
trafiğini birbirinden ayırır ve önceliklendirir. Trafik ayırma sonucunda yüksek 
trafik dönemlerinde daha iyi ses trafiği kalitesi sağlanır.
 Bağlantı noktasının vlan kipi ile yapılandırılması, aygıta VoIP telefonun-

dan gelen ses verisini kullanıcı tanımlı ses VLAN’ı ID’si ile etiketleme ola-
nağı verir. Aygıt varsayılan bağlantı noktası VLAN ID’sine düzenli veri 
ataması yapar.

 Bağlantı noktasının dot1p-priority kipi kullanılmak üzere yapılandırıl-
masıyla, aygıt VoIP telefonundan VLAN 0 ve kullanıcı tanımlı öncelikle 
gelen veriyi etiketleme olanağı bulur. Aygıt düzenli veriye bağlantı nokta-
sının varsayılan önceliğini atar.

 Hem ses VLAN’ı ID’sini hem de önceliği, vlan/dot1p-priority kipini 
kullanarak yapılandırın. Bu kipte VoIP telefonu ses verisini kullanıcı 
tanımlı ses VLAN’ı ID’si ve öncelik bilgisiyle birlikte gönderir. Aygıt düzenli 
veriye bağlantı noktasının varsayılan PVID’yi ve önceliğini atar.

 untagged olarak yapılandırıldığında telefon etiketsiz paketler gönderir.
 none olarak yapılandırıldığında telefon, ses trafiği göndermek için kendi 

yapılandırmasını kullanır.
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7.5 VLAN habersiz kipi

VLAN habersiz işlevi, aygıtın VLAN’lar tarafından bölütlendiği bir LAN’daki 
işleyişini tanımlar. Aygıt paket kabul eder ve bunları kendi ‘gelen’ kurallarına 
göre işler. IEEE 802.1Q teknik özelliklerine dayanan bu işlev, aygıtın VLAN 
etiketli paketleri nasıl işleyeceğini yönetir.

Ağ yöneticisi tarafından yapılandırılan kullanıcı tanımlı VLAN topolojisini 
uygulamak için VLAN habersiz kipini kullanın. Aygıt paket iletirken VLAN eti-
ketlemeyi, IP veya Ethernet adresi ile birleşik olarak kullanır. Aygıt gelen ve 
giden paketleri tanımlanmış kurallara göre işler. VLAN yapılandırma manuel 
bir işlemdir.

VLAN habersiz kipini, trafiği hiç değişmeden, alındığı gibi iletmek amacıyla 
kullanın. Aygıt paketleri etiketli olarak aldığı zaman etiketli aktarır. Aygıt 
paketleri etiketsiz olarak aldığında da etiketsiz aktarır. Aygıt, VLAN atama 
mekanizmalarına bakmaksızın VLAN ID 1’e ve Multicast grubuna paketler 
atar, bu da paket akış alanının VLAN’a uygun biçimde olduğunu gösterir.
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8 İşlem arıza tanı

Aygıt aşağıdaki arıza tanı araçlarını sunmaktadır:
 SNMP kapanı gönderme
 Aygıt Durumunun izlenmesi
 Sinyal temas kullanılarak Out-of-Band sinyali verilmesi
 Bağlantı noktası durum belirtme
 Bağlantı noktası düzeyinde olay sayacı
 Eşleşmeyen çift yönlü kip algılama
 Auto-Disable
 SFP durumu görüntüleme
 Topoloji bulgulama
 IP adresi uyuşmazlığı algılama
 Döngü algılama
 Raporlar
 Bağlantı noktasında veri trafiği izleme (bağlantı noktası yansıtma)
 Syslog
 Olay günlüğü
 Kendi kendini sınama sırasında neden ve önlem yönetimi
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8.1 SNMP kapanı gönderme

Aygıt normal çalışma sırasında meydana gelen olağandışı olayları ağ yöne-
tim istasyonuna hemen bildirir. Bu işlem, yoklama prosedürünü (”yoklama” 
veri istasyonlarının düzenli aralıklarla sorgulanmasıdır) baypas eden ve 
SNMP kapanı adı verilen iletilerle yapılır. SNMP kapanları sayesinde olağan-
dışı olaylara hızla tepki verilebilir.

Bu gibi olaylara örnekler:

 Donanım sıfırlama
 Yapılandırmada değişiklikler
 Bağlantı noktası bölütleme

Aygıt, iletilerin aktarım güvenilirliğini arttırmak için çeşitli ana bilgisayarlara 
SNMP kapanları gönderir. Onaylanmamış SNMP kapanı iletisi, olağandışı 
olayla ilgili bilgiler içeren bir paketten oluşur.

Aygıt, kapan varış yeri tablosuna girilmiş ana bilgisayarlara SNMP kapanları 
gönderir. Aygıt, kapan varış yeri tablosunu ağ yönetim istasyonu ile SNMP 
kullanarak yapılandırmanıza olanak verir.
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8.1.1 SNMP kapan listesi

Aşağıdaki tablo aygıtın göndereceği olası SNMP kapanlarını gösteriyor.

SNMP kapanının adı Anlamı
authenticationFailure İstasyon, aracıya yetkisiz giriş yapmaya çalışırsa gönderilir.
coldStart Yeniden başlatmadan sonra gönderilir.
hm2DevMonSenseExtNvmRe
moval

Dış bellek kaldırıldığında gönderilir.

linkDown Bağlantı noktasıyla bağlantı kesilirse gönderilir.
linkUp Bağlantı noktasıyla bağlantı kurulduğunda gönderilir.
hm2DevMonSensePSState Gerilim besleme biriminin durumu değişikliğe uğrarsa gönderilir.
hm2SigConStateChange Sinyal temas durumu, operasyon izleme sırasında değişirse gön-

derilir.
newRoot Gönderen aracı, kapsama ağacında yeni kök dizine dönüşürse 

gönderilir.
topologyChange Bağlantı noktası blocking’den forwarding’e veya 

forwarding’den blocking’e dönerse gönderilir.
alarmRisingThreshold RMON girişi üst eşiğini aşarsa gönderilir.
alarmFallingThreshold RMON girişi üst eşiğinin altına düşerse gönderilir.
hm2AgentPortSecurityVi
olation

Bu bağlantı noktasında algılanan MAC adresi, 
hm2AgentPortSecurityEntry parametresi geçerli ayarlarıyla 
eşleşmezse gönderilir.

hm2DiagSelftestActionT
rap

“Görev”, “kaynak”, “yazılım” ve “donanım” olarak dört kategori için 
yapılandırılmış ayarlara göre kendi kendini sınama testi yapılırsa 
gönderilir.

hm2MrpReconfig MRP halkaları yapılandırması değişirse gönderilir.
hm2DiagIfaceUtilizatio
nTrap

Arabirim eşiği, belirlenen üst eşiği aşar veya alt eşiğin altına inerse 
gönderilir.

hm2LogAuditStartNextSe
ctor

Bu kapan, denetleme izi bir dilimi tamamladıktan sonra yeni bir 
tanesine başlarsa gönderilir.

hm2PtpSynchronizationC
hance

PTP eşzamanlamasının durumu değiştiğinde gönderilir.

hm2ConfigurationSavedT
rap

Aygıt, yapılandırmasını yerel olarak başarıyla kaydettikten sonra 
gönderilir.

hm2ConfigurationChange
dTrap

Aygıtın yapılandırmasını, yerel olarak kaydedildikten sonra ilk kez 
değiştirdiğinizde gönderilir.

hm2PlatformStpInstance
LoopInconsistentStartT
rap

Bu STP durumundaki bağlantı noktası “loop inconsistent” duru-
muna dönerse gönderilir.

hm2PlatformStpInstance
LoopInconsistentEndTra
p

Bu STP durumundaki bağlantı noktası, BPDU paketi alınırken 
“loop inconsistent” durumundan çıkarsa gönderilir.

Tablo 17: Olası SNMP kapanları
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8.1.2 Yapılandırma etkinliği için SNMP kapanları

Belleğe yapılandırma kaydettikten sonra aygıt 
hm2ConfigurationSavedTrap gönderir. Bu SNMP kapanı hem Silinmeyen 
Bellek (NVM) hem de Dış Silinmeyen Bellek (ENVM) durumu değişkenlerini 
içerir, bu da çalıştırılan yapılandırmanın NVM ile ve ENMV ile eşzamanlı olup 
olmadığını gösterir. Bu SNMP kapanını, kaydedilmiş etkin yapılandırma 
yerine aygıta yapılandırma dosyası kopyalayarak da tetikleyebilirsiniz.

Ayrıca aygıt, siz yerel yapılandırmayı her değiştirdiğinizde, çalışan yapılan-
dırma ile kayıtlı olan arasındaki uyumsuzluğu belirten bir 
hm2ConfigurationChangedTrap gönderir.
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8.1.3 SNMP kapanı ayarı

Aygıtta, belirli olaylara tepki olarak SNMP kapanı gönderme seçeneğiniz de 
bulunmaktadır. SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.

Aşağıdaki adımları uygulayın:

Örneğin, aşağıdaki diyaloglarda aygıtın ne zaman SNMP kapanı tetikleyece-
ğini belirliyorsunuz:
 Basic Settings > Port diyaloğu
 Network Security > Port Security diyaloğu
 Switching > L2-Redundancy > Link Aggregation diyaloğu

 Diagnostics > Status Configuration > Alarms (Traps) diyalo-
ğunu açın.

 Kapan varış yeri eklemek için "Create" düğmesini tıklayın.
 Name kutusunda, aygıtın kendini SNMP kapanı kaynağı olarak 

tanımladığı adı belirleyin.
 Address kutusunda, aygıtın SNMP kapanlarını gönderdiği kapan 

varış yerinin IP adresini belirleyin.
 Active sütununda, aygıtın SNMP kapanlarını göndereceği zaman 

hesaba katması gereken girdileri seçin.

Resim 82: Diagnostics > Status Configuration > Alarms (Traps) diyaloğu
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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 Diagnostics > Status Configuration > Device Status diyaloğu
 Diagnostics > Status Configuration > Security Status diyaloğu
 Diagnostics > Status Configuration > Signal Contact diyaloğu
 Diagnostics > Status Configuration > MAC Notification diyaloğu
 Diagnostics > System > IP Address Conflict Detection diyaloğu
 Diagnostics > System > Selftest diyaloğu
 Diagnostics > Ports > Port Monitor diyaloğu

8.1.4 ICMP iletileri

Arıza tanı uygulamalarında İnternet Denetleme İleti Protokolü (ICMP) kulla-
nabilirsiniz, örneğin ping (İnternet paketi araştırıcısı) ve iz yolu. Aygıt ayrıca, 
paket kaynak aygıtına ICMP iletisini geri ilettiği yaşam süresi ve ileti iptali için 
de ICMP kullanır.

Özel bir ana bilgisayara giden yolu IP ağı üzerinde sınamak için ping ağını 
kullanın. İz yolu arıza tanı aracı, ağ üzerindeki paket yollarını ve aktarmadaki 
gecikmeleri gösterir. CLI Başvuru Kılavuzunda ping ve iz yolu araçları üze-
rinde açıklama vardır.
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8.2 Aygıt Durumunun izlenmesi

Aygıt durumu, aygıtın genel durumuna ilişkin genel bir bakış açısı verir. Pek 
çok süreç görselleştirme sistemi, bir aygıtın durumunu, onu grafik biçimde 
göstermek için kaydeder.

Aygıt "Device status" kutusunda "Error" veya "Ok" olarak geçerli durumunu 
gösterir. Aygıt bu durumu bireysel izleme sonuçlarına göre belirler.

Aygıtta şunları yapabilirsiniz:

 sinyal temas kullanarak Out-of-Band sinyal verebilirsiniz

 SNMP kapanı göndererek aygıtın değişen durumunu hakkında sinyal 
verebilirsiniz

 kullanıcı grafik arabiriminin Basic Settings > System diyaloğunda aygıt 
durumunu algılayabilirsiniz

 Komut Satırı Arabiriminde aygıt durumunu sorgulayabilirsiniz

Diagnostics > Status Configuration > Device Status diyaloğundaki 
"Global" sekmesi ile aygıtı yönetim istasyonuna aşağıdaki olaylara yönelik 
kapan göndermesi için yapılandırabilirsiniz:

 Yanlış besleme gerilimi
– 2 besleme geriliminden en az biri çalışmıyor
– iç besleme gerilimi çalışmıyor

 Aygıt, kullanıcı tanımlı sıcaklık eşiğinin dışında çalıştığında
 Artıklık kaybı (halka yöneticisi kipinde)
 Link bağlantısının/bağlantılarının kesilmesi

Bu özellik için en az bir bağlantı noktasını yapılandırın. Diagnostics > 
Status Configuration > Device Status diyaloğunun "Port" sekmesinde 
"Propagate Connection Error" sırasında, link bağlantısı kesilirse aygıtın 
hangi bağlantı noktalarına sinyal vereceğini belirliyorsunuz.

 Dış belleğin kaldırılması.
 Dış bellekteki yapılandırma aygıttaki yapılandırmayla eşzamanlı değil.

Aygıtın hangi durumları içereceğine karar vermek için uygun girdileri seçin.
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Not: Artık olmayan gerilim besleme ile aygıt besleme gerilimi olmadığında 
bildirir. Bu iletiyi devre dışı bırakmak için her iki girdi üzerinde de kaynak geri-
lime besleme yapın veya izlemeyi yok sayın.

8.2.1 İzlenebilecek olaylar

8.2.2 Aygıt Durumunu yapılandırma

Aşağıdaki adımları uygulayın:

Adı Anlamı
Temperature Sıcaklık belirlenen değeri aşarsa veya bunun altına düşerse.
Ring redundancy Halka artıklığı olup olmadığını izlemek için bu işlevi etkinleştirin.
Connection error Propagate Connection Error onay kutusunun etkin olduğu her bağ-

lantı noktası link olayını izlemek için bu işlevi etkinleştirin.
External memory removal Bu işlevi, bir dış depolama aygıtının varlığını izlemek için etkinleş-

tirin.
External memory not in 
sync

Aygıt, kendi yapılandırması ile ENVM üzerinde saklanmış yapılan-
dırma arasındaki eşzamanlamayı izler.

Power Supply Güç beslemeyi izlemek için bu işlevi etkinleştirin.

Tablo 18: "Device Status" olayları

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Global" sekmesini açın.

 İzlenecek parametreler için, "Monitor" sütunundaki onay kutusunu 
işaretleyin.

 Yönetim istasyonuna SNMP kapanı göndermek için "Trap Configu-
ration" kutusunda "Generate Trap" işlevini etkinleştirin.

 Diagnostics > Status Configuration > Alarms (Traps) diyalo-
ğunda, SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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Aygıtın etkin bir linki bağlantı olmadan izlemesini sağlamak için önce genel 
işlevi etkinleştirin, sonra tek tek bağlantı noktalarını etkinleştirin.

Aşağıdaki adımları uygulayın:

 Basic Settings > System diyaloğunu açın.
 Sıcaklığı izlemek için, "System Data" kutusunun altında, sıcaklık 

eşiklerini belirliyorsunuz.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
device-status trap Aygıt durumu değişirse SNMP kapanı gönderil-

mesi.
device-status monitor envm-
not-in-sync

Aygıttaki ve dış bellekteki yapılandırma profillerini 
izler.
Aşağıdaki durumlarda "Device status""Error" ola-
rak değişir:
– Yapılandırma profili sadece aygıttı mevcuttur.
– Aygıttaki yapılandırma profili dış bellekteki 

yapılandırma profilinden farklıdır.
device-status monitor envm-
removal

Etkin dış belleği izler. Aygıttan etkin dış belleği 
kaldırırsanız "Device status" alanındaki değer 
"Error" olur.

device-status monitor power-
supply 1

Güç besleme birimi 1’i izler. Aygıtta algılanan bir 
güç besleme hatası varsa "Device status" alanın-
daki değer "Error" olur.

device-status monitor ring-
redundancy

Halka artıklığını izler.
Aşağıdaki durumlarda "Device status""Error" ola-
rak değişir:
– Artıklık işlevi etkin hale gelir (artıklık rezervi-

nin kaybı).
– Aygıt normal bir halka katılımcısıdır ve ayar-

larındaki bir hatayı algılar.
device-status monitor 
temperature

Aygıttaki sıcaklığı izler. Sıcaklık, eşik değerlerini 
aşarsa veya bunun altına düşerse "Device status" 
alanındaki değer "Error" olur.

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Global" sekmesini açın.

 Connection error parametresi için "Monitor" sütunundaki onay kutu-
sunu işaretleyin.

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Port" sekmesini açın.

 Propagate Connection Error parametresi için izlenecek bağlantı 
noktasının sütunundaki onay kutusunu işaretleyin.



İşlem arıza tanı

200

8.2 Aygıt Durumunun izlenmesi

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015

Not: Yukarıdaki CLI komutları desteklenen bileşenler için izlemeyi ve kapan-
lamayı etkinleştirir. Tek tek bileşenler için izlemeyi etkinleştirmek veya devre 
dışı bırakmak isterseniz, buna uygun sözdizimini CLI Başvuru Kılavuzunda 
veya CLI konsolu yardımında bulabilirsiniz. (CLI isteminde bulunmak için 
soru işareti ? girin. )

8.2.3 Aygıt Durumunu görüntüleme

Aşağıdaki adımları uygulayın:

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
device-status monitor link-
failure

Bağlantı noktalarının/arabirimlerin linkini izler. 
Link izlenen bağlantı noktasında/arabirimde kesi-
lirse, "Device status" alanındaki değer "Error" 
olur.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
device-status link-alarm Bağlantı noktası/arabirim linkini izler. Link izlenen 

bağlantı noktasında/arabirimde kesilirse, "Device 
status" alanındaki değer "Error" olur.

 Basic Settings > System diyaloğunu açın.
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Resim 83: Aygıt, güvenlik ve röle durumu/alarmı ekranı
1 - Mevcut aygıt alarmlarının sayısı
2 - Simge güvenlik durumunu gösterir
3 - Mevcut güvenlik alarmlarının sayısı
4 - Simge röle durumunu gösterir
5 - Mevcut röle alarmlarının sayısı
6 - Mevcut röle alarmlarının Neden ve Başlangıç’ı
7 - Mevcut güvenlik alarmlarının Neden ve Başlangıç’ı
8 - Mevcut aygıt alarmlarının Neden ve Başlangıç’ı
9 - Simge aygıt durumunu gösterir

show device-status all EXEC Öncelikli kipte: Aygıt durumunu ve aygıt 
durumu belirleme için olan ayarı gösterir.

1 2 3 4 5

6789
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8.3 Güvenlik Durumu

Güvenlik Durumu, aygıtın genel güvenliğine ilişkin genel bir bakış açısı verir. 
Pek çok işlem, aygıtın güvenlik durumunu kaydederek ve koşulları grafik 
biçimde sunarak sistemin görselleştirilmesine yardımcı olur. Aygıt genel 
güvenlik durumunu Basic Settings > System diyaloğunda, "Security Sta-
tus" kutusunda gösterir.

Diagnostics > Status Configuration > Security Status diyaloğunun 
"Global" sekmesindeki "Security Status" kutusunda aygıtın geçerli durumu 
"Error" veya "Ok" olarak gösterilir. Aygıt bu durumu bireysel izleme sonuçla-
rına göre belirler.

Aygıtta şunları yapabilirsiniz:

 sinyal temas kullanarak Out-of-Band sinyal verebilirsiniz

 SNMP kapanı göndererek değişen güvenlik durumu hakkında sinyal 
verebilirsiniz

 kullanıcı grafik arabiriminin Basic Settings > System diyaloğunda 
güvenlik durumunu algılayabilirsiniz

 Komut Satırı Arabiriminde güvenlik durumunu sorgulayabilirsiniz

8.3.1 İzlenebilecek olaylar

 Aygıtın izlediği olayları belirler.
İlgili parametre için "Monitor" sütunundaki onay kutusunu işaretleyin.

Adı Anlamı
Password default settings 
unchanged

Kurulumdan sonra güvenliği arttırmak için parolaları değiştirin. 
Aygıt, varsayılan parolaların değişip değişmediğini izler.

Minimum Password Length 
< 8

Güvenliği yüksek düzeyde tutmak için 8 karakterden daha uzun 
parolalar oluşturun. Etkinken aygıt "Minimum Password Length" 
ayarını gösterir.

Tablo 19: "Security Status" olayları
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8.3.2 Güvenlik Durumunu yapılandırma

Aşağıdaki adımları uygulayın:

Password Policy settings 
deactivated

Aygıt, parola politikası gereksinimleri için Device Security > User 
Management diyaloğunda yer alan ayarları gösterir.

User account password 
Policy Check deactivated

Aygıt "Policy Check" onay kutusunun ayarlarını gösterir. "Policy 
Check" etkin değilken aygıt SNMP kapanı gönderir.

Telnet server active Telnet işlevini etkinleştirdiğinizde aygıt izler.
HTTP server active HTTP bağlantısı işlevini etkinleştirdiğinizde aygıt izler.
SNMP unencrypted SNMPv1 veya v2 bağlantısı işlevini etkinleştirdiğinizde aygıt izler.
Access to System Monitor 
with V.24 possible

Aygıt Sistem Monitörü durumunu izler.

Saving the Configuration 
Profile on the External 
Memory possible

Aygıt silinmeyen dış bellekten yapılandırma kaydetme olanağını 
izler.

Link interrupted on enabled 
device ports

Aygıt etkin bağlantı noktalarının link durumunu izler.

Write access using HiDis-
covery possible

Aygıt, HiDiscovery okuma/yazma erişimi işlevini etkinleştirdiği-
nizde izler.

Load unencrypted config 
from external memory

Aygıt silinmeyen dış bellekten (NVM) yapılandırma yükleme için 
güvenlik ayarlarını izler.

IEC61850-MMS active Aygıt IEC 61850-MMS protokolü etkinleştirme ayarını izler.
Self-signed HTTPS certifi-
cate present

Aygıt kendinden oluşturulan dijital sertifikalar için HTTPS sunucu-
sunu izler.

 Diagnostics > Status Configuration > Security Status diyalo-
ğunu, "Global" sekmesini açın.

 İzlenecek parametreler için, "Monitor" sütunundaki onay kutusunu 
işaretleyin.

 Yönetim istasyonuna SNMP kapanı göndermek için "Trap Configu-
ration" kutusunda "Generate Trap" işlevini etkinleştirin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Diagnostics > Status Configuration > Alarms (Traps) diyalo-

ğunda, SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.

Adı Anlamı

Tablo 19: "Security Status" olayları (devam)
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Aygıtın etkin bir linki bağlantı olmadan izlemesini sağlamak için önce genel 
işlevi etkinleştirin, sonra tek tek bağlantı noktalarını etkinleştirin.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
security-status monitor pwd-
change

Yerel ayar kullanıcı hesapları user ve admin paro-
lasını izler. user veya admin kullanıcı hesapları 
varsayılan ayar ise, "Security Status" alanındaki 
değer "Error" olur.

security-status monitor pwd-
min-length

Aygıt "Minimum Password Length" politikasında 
belirlenen değeri izler. "Minimum Password Len-
gth" politikası için olan değer 8’den az ise, "Secu-
rity Status" alanındaki değer "Error" olur.

security-status monitor pwd-
policy-config

Parola politikası ayarlarını izler.
Aşağıdaki politikalardan en az biri 0 olarak belir-
lenmiş ise, "Security Status" alanındaki değer 
"Error" olur.
– Minimum Upper Cases
– Minimum Lower Cases
– Minimum Numbers
– Minimum Special Characters

security-status monitor pwd-
policy-inactive

Parola politikası ayarlarını izler. Aşağıdaki politi-
kalardan en az biri 0 olarak belirlenmiş ise, "Secu-
rity Status" alanındaki değer "Error" olur.

security-status monitor 
telnet-enabled

Telnet sunucusunu izler. Telnet sunucusunu 
etkinleştirirseniz "Security Status" alanındaki 
değer "Error" olur.

security-status monitor http-
enabled

HTTP sunucusunu izler. HTTP sunucusunu 
etkinleştirirseniz "Security Status" alanındaki 
değer "Error" olur.

security-status monitor snmp-
unsecure

SNMP sunucusunu izler.
Aşağıdaki politikalardan en az biri uygulanıyorsa, 
"Security Status" alanındaki değer "Error" olur:
– SNMPv1 enabled işlevi etkin.
– SNMPv2 enabled işlevi etkin.
– SNMPv3 şifreleme devre dışı.

SNMP Encryption Type alanında Device 
Security > User Management diyaloğundaki 
şifrelemeyi etkinleştirirsiniz.

security-status monitor 
sysmon-enabled

Aygıtta System Monitor 1’in etkinleştirilmesini 
izlemek için.

security-status monitor 
extnvm-upd-enabled

Silinmeyen dış bellek güncelleme etkinleştirme-
sini izler.

security-status monitor 
iec61850-mms-enabled

IEC61850-MMS işlevini izler. "IEC61850-MMS" 
işlevini etkinleştirirseniz "Security Status" alanın-
daki değer "Error" olur.

security-status trap Aygıt durumu değişirse SNMP kapanı gönderil-
mesi.
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Aşağıdaki adımları uygulayın:

 Diagnostics > Status Configuration > Security Status diyalo-
ğunu, "Global" sekmesini açın.

 Link interrupted on enabled device ports parametresi için "Monitor" 
sütunundaki onay kutusunu işaretleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Diagnostics > Status Configuration > Device Status diyalo-

ğunu, "Port" sekmesini açın.
 Link interrupted on enabled device ports parametresi için izlenecek 

bağlantı noktasının sütunundaki onay kutusunu işaretleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
security-status monitor no-
link-enabled

Etkin bağlantı noktalarındaki linki izler. Etkin bir 
bağlantı noktasında link kesilirse "Security Sta-
tus" alanındaki değer "Error" olur.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
security-status monitor no-
link

Arabirim/bağlantı noktası 1’deki linki izler.
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8.3.3 Güvenlik Durumunun gösterilmesi

Aşağıdaki adımları uygulayın:

 Basic Settings > System diyaloğunu açın.

Resim 84: Aygıt, güvenlik ve röle durumu/alarmı ekranı
1 - Mevcut aygıt alarmlarının sayısı
2 - Simge güvenlik durumunu gösterir
3 - Mevcut güvenlik alarmlarının sayısı
4 - Simge röle durumunu gösterir
5 - Mevcut röle alarmlarının sayısı
6 - Mevcut röle alarmlarının Neden ve Başlangıç’ı
7 - Mevcut güvenlik alarmlarının Neden ve Başlangıç’ı
8 - Mevcut aygıt alarmlarının Neden ve Başlangıç’ı
9 - Simge aygıt durumunu gösterir

show security-status all EXEC Öncelikli kipte, güvenlik durumunu ve 
güvenlik durumunu belirleme için olan ayarı gös-
terin.

1 2 3 4 5

6789
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8.4 Out-of-Band sinyali

Aygıt, dış aygıtları denetlemek ve aygıt işlevlerini göstermek için sinyal 
teması kullanır. İşlev izleme, size uzaktan arıza tanı yapma olanağı verir.
Aygıt, seçili kip için potansiyelsiz sinyal temasına (röle kontağı, kapalı devre) 
ara vererek çalışma durumunu bildirir. Aygıt  aşağıdaki işlevleri izler:

 Yanlış besleme gerilimi
– 2 besleme geriliminden en az biri çalışmıyor
– iç besleme gerilimi çalışmıyor

 Aygıt, kullanıcı tanımlı sıcaklık eşiğinin dışında çalıştığında
 Halka artıklığı olayları

Artıklık kaybı (halka yöneticisi kipinde)
Varsayılan ayarda halka artıklığı izleme etkin değildir. Aygıt normal bir 
halka katılımcısıdır ve yerel yapılandırmadaki bir hatayı algılar.

 Link bağlantısının/bağlantılarının kesilmesi
Bu özellik için en az bir bağlantı noktasını yapılandırın. "Propagate Con-
nection Error" kutusunda, link kesilirse aygıtın hangi bağlantı noktalarını 
sinyal vereceğini belirliyorsunuz. Varsayılan ayarda link izleme etkin 
değildir.

 Dış belleğin kaldırılması.
 Dış bellekteki yapılandırma aygıttakiyle uyuşmaz.

Aygıtın hangi durumları içereceğine karar vermek için uygun girdileri seçin.

Not: Artık olmayan gerilim besleme ile aygıt besleme gerilimi olmadığında 
bildirir. Bu iletiyi devre dışı bırakmak için her iki girdi üzerinde de kaynak geri-
lime besleme yapın veya izlemeyi yok sayın.
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8.4.1 Sinyal temas denetleme

"Manual Setting" kipinde sinyal teması uzaktan denetlersiniz.

Uygulama seçenekleri:
 SPS hatası izleme sırasında algılanan bir hata simülasyonu
 SNMP kullanan bir aygıtın uzaktan denetlenmesi, örneğin bir kamerada 

açık/kapalı konumu değiştirme

Aşağıdaki adımları uygulayın:

 Diagnostics > Status Configuration > Signal Contact diyalo-
ğunu, "Global" sekmesini açın.

 Sinyal temasını manuel olarak denetlemek için, "Configuration" 
kutusunda, "Mode" alanında "Manual Setting" değerini belirleyin.

 Sinyal temasını açmak için "Configuration" kutusunda "Opened" 
seçeneğini seçiyorsunuz.

 Sinyal temasını kapatmak için "Configuration" kutusunda "Closed" 
seçeneğini seçiyorsunuz.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
signal-contact 1 mode manual Sinyal temas 1 için kullanıcı ayarı kipini seç.
signal-contact 1 state open Sinyal temas 1’i aç.
signal-contact 1 state closed Sinyal temas 1’i kapat.



İşlem arıza tanı

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015

8.4 Out-of-Band sinyali

209

8.4.2 Aygıt ve Güvenlik Durumlarının izlenmesi

"Configuration" alanında, sinyal temasın hangi olayları gösterdiğini belirliyor-
sunuz.
 "Device Status"

Bu ayarın kullanılmasıyla sinyal teması Diagnostics > Status 
Configuration > Device Status diyaloğunda izlenen parametrelerin 
durumunu belirtir.

 "Security Status"
Bu ayarın kullanılmasıyla sinyal teması Diagnostics > Status 
Configuration > Security Status diyaloğunda izlenen parametrelerin 
durumunu belirtir.

 Device Status / "Security Status"
Bu ayarın kullanılmasıyla sinyal teması Diagnostics > Status 
Configuration > Device Statusve Diagnostics > Status 
Configuration > Security Status diyaloğunda izlenen parametrelerin 
durumunu belirtir.

 Operasyon izleme yapılandırma
Aşağıdaki adımları uygulayın:

 Diagnostics > Status Configuration > Signal Contact diyalo-
ğunu, "Global" sekmesini açın.

 Aygıt ayarlarını sinyal teması ile izlemek için "Configuration" kutu-
sunda, "Mode" alanındaki "Monitoring Correct Operation" değerini 
belirleyin.

 İzlenecek parametreler için, "Monitor" sütunundaki onay kutusunu 
işaretleyin.

 Yönetim istasyonuna SNMP kapanı göndermek için "Trap Configu-
ration" kutusunda "Generate Trap" işlevini etkinleştirin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Diagnostics > Status Configuration > Alarms (Traps) diyalo-

ğunda, SNMP kapanlarının aldığı en az 1 kapan varış yeri oluşturun.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Basic Settings > System diyaloğunda sıcaklık izleme için sıcaklık 

eşiklerini belirliyorsunuz.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
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Aygıtın etkin bir linki bağlantı olmadan izlemesini sağlamak için önce 
genel işlevi etkinleştirin, sonra tek tek bağlantı noktalarını etkinleştirin.

Aşağıdaki adımları uygulayın:

signal-contact 1 monitor 
temperature

Aygıttaki sıcaklığı izler. Sıcaklık, eşik değerlerin 
üzerine çıkar veya altına inerse sinyal teması açı-
lır.

signal-contact 1 monitor ring-
redundancy

Halka artıklığını izler.
Sinyal teması aşağıdaki durumlarda açılır:
– Artıklık işlevi etkin hale gelir (artıklık rezervi-

nin kaybı).
– Aygıt normal bir halka katılımcısıdır ve ayar-

larındaki bir hatayı algılar.
signal-contact 1 monitor link-
failure

Bağlantı noktalarının/arabirimlerin linkini izler. 
Sinyal teması, eğer izlenen bir bağlantı noktasın-
daki/arabirimdeki link kesilirse açılır.

signal-contact 1 monitor envm-
removal

Etkin dış belleği izler. Aygıttan etkin dış belleği 
kaldırırsanız sinyal teması açılır.

signal-contact 1 monitor envm-
not-in-sync

Aygıttaki ve dış bellekteki yapılandırma profillerini 
izler.
Sinyal teması aşağıdaki durumlarda açılır:
– Yapılandırma profili sadece aygıttı mevcuttur.
– Aygıttaki yapılandırma profili dış bellekteki 

yapılandırma profilinden farklıdır.
signal-contact 1 monitor 
power-supply 1

Güç besleme birimi 1’i izler. Aygıt bir güç besleme 
arızası algılarsa sinyal teması açılır.

signal-contact 1 monitor 
module-removal 1

Modül 1’i izler. Aygıttan modül 1’i kaldırırsanız 
sinyal temas açılır.

signal-contact 1 trap Operasyon izleme değiştiğinde aygıtın SNMP 
kapanı göndermesini mümkün kılar.

no signal-contact 1 trap SNMP kapanını devre dışı bırakma

 Monitor sütununda "Link interrupted on enabled device ports" işle-
vini etkinleştirin.

 Diagnostics > Status Configuration > Device Status diyalo-
ğunu, "Port" sekmesini açın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
signal-contact 1 monitor link-
failure

Bağlantı noktalarının/arabirimlerin linkini izler. 
Sinyal teması, eğer izlenen bir bağlantı noktasın-
daki/arabirimdeki link kesilirse açılır.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
signal-contact 1 link-alarm Bağlantı noktası/arabirim linkini izler. Sinyal 

teması, bağlantı noktasındaki/arabirimdeki link 
kesilirse açılır.
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 İzlenebilecek olaylar

 Sinyal temas durumunun gösterilmesi
Aygıt sinyal temas durumunun gösterilmesi için ek seçenekler sunar:
 Kullanıcı grafik arabiriminde gösterim
 Komut Satırı Arabiriminde sorgulama

Aşağıdaki adımları uygulayın:

Adı Anlamı
Temperature Sıcaklık belirlenen değeri aşarsa veya bunun altına düşerse.
Ring Redundancy Halka artıklığı olup olmadığını izlemek için bu işlevi etkinleştirin.
Connection Error Propagate Connection Error onay kutusunun etkin olduğu her bağ-

lantı noktası link olayını izlemek için bu işlevi etkinleştirin.
External memory not in 
sync with NVM

Aygıt, kendi yapılandırması ile ENVM üzerinde saklanmış yapılan-
dırma arasındaki eşzamanlamayı izler.

External memory removed Bu işlevi, bir dış depolama aygıtının varlığını izlemek için etkinleş-
tirin.

Power Supply Güç beslemeyi izlemek için bu işlevi etkinleştirin.

Tablo 20: "Device Status" olayları

 Basic Settings > System diyaloğunu açın.

Resim 85: Aygıt, güvenlik ve röle durumu/alarmı ekranı
1 - Mevcut aygıt alarmlarının sayısı
2 - Simge güvenlik durumunu gösterir
3 - Mevcut güvenlik alarmlarının sayısı
4 - Simge röle durumunu gösterir
5 - Mevcut röle alarmlarının sayısı
6 - Mevcut röle alarmlarının Neden ve Başlangıç’ı
7 - Mevcut güvenlik alarmlarının Neden ve Başlangıç’ı
8 - Mevcut aygıt alarmlarının Neden ve Başlangıç’ı
9 - Simge aygıt durumunu gösterir

1 2 3 4 5

6789
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show signal-contact 1 all Belirlenen sinyal teması için olan sinyal temas 
ayarlarını gösterir.
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8.5 Bağlantı noktası durum 
belirtme

Aşağıdaki adımları uygulayın:

Diyalog, aygıtı geçerli yapılandırmasıyla gösterir. Diyalog ayrıca bir simge ile, 
tek tek bağlantı noktalarının durumunu da gösterir.

Aşağıdaki simgeler tek tek bağlantı noktalarının durumunu temsil ediyor. 
Bazı durumlarda bu simgeler birbirinin içine geçer. Fare imlecini bağlantı 
noktası simgesi üzerine götürürseniz, bağlantı noktasının durumu hakkında 
ayrıntılı açıklama veren bir baloncuk çıkar.

 Basic Settings > System diyaloğunu açın.

Ölçüt Simge
Bağlantı noktası bant 
genişliği

10 Mbit/sn
Bağlantı noktası etkin, bağlantı tamam, tam çift yönlü kip

100 Mbit/sn
Bağlantı noktası etkin, bağlantı tamam, tam çift yönlü kip

1000 Mbit/sn
Bağlantı noktası etkin, bağlantı tamam, tam çift yönlü kip

Çalışma durumu Yarı çift yönlü kip etkin
Bkz. Basic Settings > Port diyaloğu, "Configuration" sekmesi, 
"Automatic Configuration" onay kutusu, "Manual Configuration" 
alanı ve "Manual Cable Crossing (Auto. Conf. off)" alanı.

Otomatik anlaşma etkin
Bkz. Basic Settings > Port diyaloğu, "Configuration" sekmesi, 
"Automatic Configuration" onay kutusu.

Bağlantı noktası bir artıklık işlevi tarafından engellendi.

AdminLink Bağlantı noktası etkin değil, bağlantı tamam

Bağlantı noktası etkin değil, bağlantı ayarı yok
Bkz. Basic Settings > Port diyaloğu, "Configuration" sekmesi, 
"Port on" onay kutusu ve "Link/ Current Settings" alanı.

Tablo 21: Bağlantı noktalarının durumunu tanımlayan simgeler



İşlem arıza tanı

214

8.6 Bağlantı noktası olay sayacı

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015

8.6 Bağlantı noktası olay sayacı

Bağlantı noktası istatistik tablosu deneyimli ağ yöneticilerine, ağda algılan-
mış olası sorunları tanımlama olanağı sağlar.

Bu tablo çeşitli olay sayaçlarının içeriklerini gösterir. Paket sayaçları gönde-
rilen ve alınan olayları içeriğe ekler. Basic Settings > Restart diyaloğunda, 
olay sayaçlarını sıfırlayabilirsiniz.

Aşağıdaki adımları uygulayın:

Sayaç Bilinen olası zaafların gösterilmesi
Alınan fragmanlar – Bağlı aygıtta, çalışmayan kontrolör

– Aktarma ortamında elektromanyetik girişim
CRC Hatası – Bağlı aygıtta, çalışmayan kontrolör

– Aktarma ortamında elektromanyetik girişim
– Ağda, çalıştırılamayan bileşen

Çarpışmalar – Bağlı aygıtta, çalışmayan kontrolör
– Ağ aşırı genişlemiş/hatlar çok uzun
– Veri paketinde çarpışma var veya arıza algılandı

Tablo 22: Bilinen olası zaafların gösterilmesine örnek

 Olay sayacını görüntülemek için Basic Settings > Port diyalo-
ğunu, "Statistics" sekmesini açın.

 Sayaçları sıfırlamak için Basic Settings > Restart diyaloğunda 
"Reset port counters" düğmesini tıklayın.
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8.6.1 Eşleşmeyen çift yönlü kip algılama

Birbirine doğrudan bağlı 2 bağlantı noktasında eşleşmeyen çift yönlü kipler 
olduğunda sorunlar ortaya çıkar. Bu sorunları izlemek zordur. Bu durumun 
otomatik algılanması ve bildirilmesi, eşleşmeyen çift yönlü kiplerin ortaya çık-
madan önce fark edilmesi açısından yararlıdır.

Bu durum yanlış bir yapılandırmadan kaynaklanır, örneğin uzaktan bağlantı 
noktasında otomatik yapılandırmayı devre dışı bırakmış olabilirsiniz.

Bu eşleşmeme durumunun tipik bir etkisi, düşük veri hızında bağlantı çalışı-
yor gibi görünür, ama yerel aygıt daha yoğun bir çift yönlü trafik düzeyinde 
birçok CRC hatası kaydeder ve bağlantı, nominal kapasitesinin ciddi mik-
tarda altına düşer.

Aygıt bu durumu algılamanızı ve ağ yönetim istasyonuna bildirmenizi sağlar. 
İşlemde aygıt, bağlantı noktası hata sayaçlarını, bağlantı noktası ayarları 
bağlamında değerlendirir.

 Bağlantı noktası hata olayları olası nedenleri
Aşağıdaki tablo TX bağlantı noktaları çift yönlü çalışma kiplerini, olası 
hata olaylarıyla birlikte listeliyor. Tablodaki terimlerin anlamı şöyledir: 
 Çarpışmalar

Yarı çift yönlü kipte çarpışmalar normal çalışma anlamındadır.
 Çift yön sorunu

Çift yönlü kiplerin eşleşmemesi.
 EMI

Elektromanyetik girişim.
 Ağ genişlemesi

Ağ genişlemesi çok fazla veya basamaklanmış çok fazla hub var.
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 Çarpışmalar, Late Collisions
Tam çift yönlü kipte, çarpışmalar veya Late Collisions için bağlantı 
noktası sayaç artışı yok.

 CRC Hatası
Aygıt bu hataları kullanıcı ayarlı tam çift yönlü kipte, eşleşmeyen çift 
yönlü kip bozukluğu olarak değerlendirir.

No. Otomatik yapı-
landırma

Geçerli çift 
yönlü kip

Algılanan hata 
olayları (≥ 10 
bağlantı sonrası)

 Çift yönlü kip-
ler

Olası nedenler

1 marked Yarı çift 
yönlü

Yok OK

2 marked Yarı çift 
yönlü

Çarpışmalar OK

3 marked Yarı çift 
yönlü

Late Collisions Çift yön sorunu 
algılandı

Çift yön sorunu, EMI, 
ağ genişlemesi

4 marked Yarı çift 
yönlü

CRC Hatası OK EMI

5 marked Tam çift 
yönlü

Yok OK

6 marked Tam çift 
yönlü

Çarpışmalar OK EMI

7 marked Tam çift 
yönlü

Late Collisions OK EMI

8 marked Tam çift 
yönlü

CRC Hatası OK EMI

9 unmarked Yarı çift 
yönlü

Yok OK

10 unmarked Yarı çift 
yönlü

Çarpışmalar OK

11 unmarked Yarı çift 
yönlü

Late Collisions Çift yön sorunu 
algılandı

Çift yön sorunu, EMI, 
ağ genişlemesi

12 unmarked Yarı çift 
yönlü

CRC Hatası OK EMI

13 unmarked Tam çift 
yönlü

Yok OK

14 unmarked Tam çift 
yönlü

Çarpışmalar OK EMI

15 unmarked Tam çift 
yönlü

Late Collisions OK EMI

16 unmarked Tam çift 
yönlü

CRC Hatası Çift yön sorunu 
algılandı

Çift yön sorunu, EMI

Tablo 23: Çift yönlü kipte eşleşmeme durumu değerlendirmesi
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8.7 SFP durumu görüntüleme

SFP durumu görüntüleme ile geçerli SFP modülü bağlantılarına ve bunların 
özelliklerine bakabilirsiniz. Özellikler şunlardır:
 modül türü
 ortam modülü seri numarası
 ºC cinsinden sıcaklık
 mW cinsinden aktarma gücü
 mW cinsinden alma gücü

Aşağıdaki adımları uygulayın:

 Diagnostics > Ports > SFP diyaloğunu açın.

Resim 86: SFP Modülleri diyaloğu
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IEEE 802.1AB Link Katmanı Bulgulama Protokolünü (LLDP) tanımlar. LLDP 
kullanıcıya LAN ağı topolojisinin otomatik olarak algılanması olanağı sağlar.

LLDP etkinken aygıtlar:

 bağlantılarını ve yönetim bilgilerini paylaşılan LAN üzerindeki komşu 
aygıtlara yayınlar. Alan aygıtın LLDP işlevi etkinken, aygıtların değerlen-
dirmesi yapılır.

 paylaşılan LAN’daki komşu aygıtlardan bağlantı ve yönetim bilgileri alır, 
sunulan bu komşu aygıtlarda da etkin LLDP vardır.

 etkin LLDP’li komşu aygıtlar hakkında bilgi depolamak için yönetim bilgi 
veritabanı ve nesne tanımları oluşturur.

Bağlantı bilgisi ana eleman olarak, bağlantı uç noktası için kesin, tek bir 
tanımlayıcı içerir: MAC (Hizmet Erişim Noktası) Bu bilgi, tüm ağda tek olan 
ve o aygıt için yegane bağlantı noktası tanımlayıcı olan bir aygıt tanımlayıcı 
bilgidir.

 Şasi tanımlayıcı (onun MAC adresi)
 Bağlantı noktası tanımlayıcı (onun bağlantı noktası MAC adresi)
 Bağlantı noktası tanımı
 Sistem adı
 Sistem tanımı
 Desteklenen sistem olanakları
 Sistem olanakları şu anda etkin
 Yönetim adresinin arabirim ID’si
 Bağlantı noktası VLAN ID’si
 Bağlantı noktasında otomatik anlaşma
 Ortam, yarı/tam çift yönlü ayar ve bağlantı noktası hız ayarı
 Aygıtta kurulu VLAN’lar hakkında bilgi (VLAN ID ve VLAN adı, bağlantı 

noktasının VLAN katılımcısı olup olmadığına bakmaksızın).

Bir ağ yönetim istasyonu, LLDP’si etkinleştirilmiş aygıtlardan bu bilgileri iste-
yebilir. Bu bilgiler ağ yönetim istasyonuna ağ topolojisini haritalandırma ola-
nağı sağlar.
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LLDP olmayan aygıtlar normalde bilgi paylaşımı için kullanılan özel Multicast 
LLDP IEEE MAC adresini engeller. Böylece LLDP olmayan aygıtlar LLDP 
paketlerini iptal ederler. LLDP olanağı olmayan bir aygıt, LLDP olanağı bulu-
nan 2 aygıt arasına konumlandırdığında, LLDP olanağı olmayan aygıt LLDP 
olanağı bulunan o 2 aygıt arasındaki bilgi değiş tokuşunu önler.

Yönetim Bilgi Tabanı (MIB) LLDP olanağına sahip bir aygıt için LLDP bilgile-
rini lldp MIB’de ve şu özel yerde tutar: HM2-LLDP-EXT-HM-MIB ve HM2-
LLDP-MIB.

8.8.1 Topoloji bulgulama sonuçlarının görüntülen-
mesi

Ağın topolojisini göstermek için:

Birkaç aygıtı bağlamak için, örneğin hub yoluyla bir bağlantı noktası kullanır-
sanız, tabloda, bağlı her aygıt için bir satır yer alır.

Tablonun altındaki FDB Girdileri Ekranını etkinleştirerek, etkin LLDP’si olma-
yan aygıtları görüntülersiniz. Bu durumda aygıt FDB’sinden (iletim verita-
banı) de bilgiler içerir.

Bağlantı noktasını topoloji bulgulama işlevi tekin olan aygıtlar bağlarsanız, 
aygıt LLDP Veri Birimlerini (LLDPDU) paylaşır ve topoloji tablosu bu komşu 
aygıtları gösterir.

Bir bağlantı noktası, sadece etkin topoloji bulgulama işlevi olmayan aygıtları 
bağladığında, tabloda, bağlı aygıtları temsilen o bağlantı noktası için bir satır 
yer alır. Bu satırda bağlı aygıtların sayısı yer alır.

FDB adres tablosu aygıtların MAC adreslerini, kolay anlaşılabilmesi için 
topoloji tabloları gizlenmiş olarak içerir.

 Diagnostics > LLDP > Topology Discovery diyaloğunu, "LLDP" 
sekmesini açın.
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8.8.2 LLDP-Med

Ortam Uçbirim Aygıtları LLDP’si (LLDP-MED) uçbirim aygıtları arasında çalı-
şan bir LLDP uzantısıdır. Uç noktalar, IP telefonu veya başka IP üzeri Ses 
(VoIP) aygıtları, ya da sunucu ve anahtar gibi ağ aygıtları olabilir. Bu uzantı 
özellikle VoIP uygulamalarına destek sağlar. LLDP-MED bu desteği ek bir 
tür-uzunluk-değer (TLV) duyuru iletileri ortak takımı kullanarak temin eder, bu 
da bulgulama, ağ politikası, Ethernet üzerindeki Güç , envanter yönetimi ve 
lokasyon bilgisi gibi konulara ilişkin olanaklar sağlar.

Aygıt aşağıdaki TLV iletilerini destekler:
 olanaklar TLV’si

LLDP-MED uç noktalarının bağlı aygıtın desteklediği olanakları ve aygıtta 
ne tür olanakların etkinleştirildiğini belirlemesini sağlar.

 Ağ politikası TLV’si
Hem ağa bağlanabilir aygıtların hem de uç noktaların, o bağlantı nokta-
sındaki spesifik bir uygulama için VLAN yapılandırmaları ve ilişkilendiril-
miş nitelikler duyurmalarını sağlar. Örneğin, aygıt VLAN numarasının 
telefonunu bildirir. Telefon bir anahtara bağlanır, VLAN numarasını alır ve 
arama denetimiyle haberleşmeye başlar.

LLDP-MED aşağıdaki işlevleri sunar:
 VLAN ID, 802.1p önceliği ve Diffserv kod hoktası (DSCP) dahil ağ politi-

kası bulgulama
 LAN düzeyinde MAC/bağlantı noktası bilgisine dayalı aygıt lokasyonu ve 

topolojisi bulgulama
 Ağa bağlanabilir aygıttan ilişkili VoIP yönetim uygulamasına uç noktası 

hareketi algılama bildirimi
 Envanter yönetimi için genişletilmiş aygıt tanımı
 Uç nokta ağa bağlanabilirlik olanaklarının tanımlanması, örneğin, yerleşik 

anahtarlı veya köprü olanaklı çoklu bağlantı noktası IP Telefonu
 Acil Arama Servisine hızlı ulaşılabilirlik sağlamak üzere, zamanında 

LLDP başlatması sağlamak için LLDP protokolü elemanları olan uygu-
lama düzeyi etkileşimleri

 LLDP-MED’in Wireless LAN ortamlarına uygulanabilirliği, Wireless LAN 
üzerinden Ses desteği
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8.9 Döngü algılama

Ağdaki döngüler bağlantı kesintilerine veya veri kayıplarına yol açabilir. Bu, 
geçici döngüler için de geçerlidir. Bu durumun otomatik algılanması ve bildi-
rilmesi, daha çabuk anlaşılmasını ve daha kolay tanı koyulmasını sağlar.

Yanlış bir yapılandırma, örneğin Kapsama Ağacını devre dışı bırakmak, dön-
gülere yol açar.

Aygıt, genellikle döngülerin yol açtığı etkileri algılamanızı ve bu durumu oto-
matik olarak ağ yönetim istasyonuna bildirmenizi sağlar. Burada şöyle bir 
seçeneğiniz var; aygıtın bildirim göndermesini tetikleyen döngü etkilerinin 
büyüklüğünü belirleyebilirsiniz.

Belirlenen bağlantı noktasından gönderilen ve aynı aygıtın farklı bir bağlantı 
noktasında veya aynı bağlantı noktasınd kısa bir süre içinde alınan BPDU 
çerçeveleri tipik bir döngü etkisidir.

Not: “Artıklık Yapılandırması” Kullanıcı Kılavuzunda bu konuda daha geniş 
bilgi bulabilirsinz.

 Switching > L2-Redundancy > Spanning Tree > Port diyaloğunu, 
"CIST" sekmesini açın.

 Port State ve "Port Role" alanlarındaki değeri kontrol edin. "Port 
State" alanı discarding değeri gösteriyorsa ve "Port Role" alanı 
backup değeri gösteriyorsa bağlantı noktası döngü durumundadır.
veya

 Switching > L2-Redundancy > Spanning Tree > Port diyaloğunu, 
"Guards" sekmesini açın.

 Loop State sütunundaki değeri kontrol edin. Alanda gösterilen değer 
true ise bağlantı noktası döngü durumundadır.
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8.10 Raporlar

Aşağıdaki listeler bildirim yapar ve düğmeler arıza tanı içindir:

 Sistem Günlük dosyası
Günlük dosyası bir HTML dosyasıdır ve aygıt bu dosyaya önemli aygıt içi 
olayları yazar.

 Denetleme İzi
Başarılı CLI komutlarını ve kullanıcı komutlarını günlüğe yazar. Dosyada 
ayrıca SNMP günlük girişi de bulunur.

 Yinelenen Günlük Girişi 
Aygıt günlük girdilerini, mevcut olduğunda dış bellekte bir dosyaya kayde-
der. Bu dosyalara kapatma sonrası ulaşmak mümkündür. Maksimum 
boyut, tutulacak maksimum dosya sayısı ve girilen olayların ciddiyet sevi-
yesi yapılandırılabilir. Maksimum boyut veya tutulacak maksimum dos-
yası kullanıcı tanımlı olarak belirlendikten sonra, aygıt girdileri arşivler ve 
yeni bir dosya başlatır. Aygıt en eski dosyayı siler ve yapılandırılmış 
dosya sayısını elde tutmak için öteki dosyaları yeniden adlandırır. Bu dos-
yaları gözden geçirmek için CLI kullanın veya ileride başvurmak üzere bir 
dış belleğe kopyalayın.

 Yükleme Destek Bilgileri 
Bu düğme ile sistem bilgileri ZIP arşivi dosyaları olarak yüklenebilir.

Servisin yapıldığı durumlarda bu raporlar teknisyene gerekli bilgileri verir.
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8.10.1 Genel ayarlar

Bu diyaloğu kullanarak aygıtın bildirim göndereceği yerleri (örneğin bir Kon-
sola, bir Syslog Sunucusuna veya CLI bağlantısına) etkineştirebilir veya 
devre dışı bırakabilirsiniz.  Ayrıca aygıtın hangi ciddiyet seviyesindeki olayları 
bildirimlere yazacağını da ayarlayabilirsiniz.

Aşağıdaki adımları uygulayın:

Aygıt günlük girdisi yapılan olayları 2 ayrı depolama alanında ara belleğe alır, 
böylece günlük girdileri acil olaylar için saklanır. Aygıtın ara belleğe alınan 
depolama alanına yüksek öncelik ile günlük girdisi yapacağı olaylar için mini-
mum ciddiyet seviyesini belirleyin.

Aşağıdaki adımları uygulayın:

SNMP isteklerinin günlük girişlerini etkinleştirdiğinizde aygıt isteklerin giriş 
işlemini Syslog’daki olaylar olarak yapar. "Log SNMP Get Request" işlevi kul-
lanıcı isteklerini aygıt yapılandırma bilgisi olarak girer. "Log SNMP Set Requ-
est" işlevi aygıt yapılandırma olaylarını girer. Aygıtın Syslog’a gireceği olaylar 
için minimum seviyeyi belirleyin.

Aşağıdaki adımları uygulayın:

 Diagnostics > Report > Global diyaloğunu açın.
 Konsola bir bildirim göndermek için "Console Logging" kutusunda, 

"Severity" alanında istediğiniz seviyeyi belirleyin.
 İşlevi etkinleştirmek için "Console Logging" kutusunda "On" radyo 

düğmesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Ara belleğe olay göndermek için "Buffered Logging" kutusunda, 
"Severity" alanında istediğiniz seviyeyi belirleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Aygıtın SNMP Okuma isteklerini Syslog sunucusuna olaylar olarak 
göndermesi için "Log SNMP Get Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.

 Aygıtın SNMP Yazma isteklerini Syslog sunucusuna olaylar olarak 
göndermesi için "Log SNMP Set Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.
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Etkinken, aygıt CLI komutları ile yapılmış yapılandırma değişikliklerini denet-
leme geçmişine girer. Bu özellik Substation Intelligent Electronic Devices 
(Trafo Akıllı Elektronik Aygıtları) IEEE 1686 standardına dayalıdır.

Aşağıdaki adımları uygulayın:

"Download Support Information" ile aşağıdaki sistem bilgisi verilerini 
PC’nizde tek bir ZIP dosyasına kaydedebilirsiniz:
 audittrail.html
 CLICommands.txt
 defaultconfig.xml
 script
 runningconfig.xml
 supportinfo.html
 systeminfo.html
 systemlog.html

Aygıt ZIP arşiv dosyası adını otomatik olarak şu biçimde oluşturur: 
<IP_address>_<system_name>.zip.

Aşağıdaki adımları uygulayın:

 Alma ve ayarlama istekleri için istediğiniz ciddiyet seviyesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Diagnostics > Report > Global diyaloğunu açın.
 İşlevi etkinleştirmek için "CLI Logging" kutusunda "On" radyo düğ-

mesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Download Support Information düğmesini tıklayın.
 Destek bilgilerini kaydetmek istediğiniz dizini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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8.10.2 Syslog

Aygıt, bir veya daha çok (maks. 8) Syslog sunucusuna önemli aygıt içi olay-
ları göndermenize imkan verir. Ayrıca SNMP isteklerini de Syslog’daki olay-
lar olarak aygıta dahil edebilirsiniz.

Not: Günlük girdisi yapılan olayları görüntülemek için Diagnostics > 
Report > Audit Trail veya Diagnostics > Report > System Log diyalo-
ğunu açın.

Aşağıdaki adımları uygulayın:

"SNMP Logging" kutusunda, SNMP okuma ve yazma istekleri için aşağıdaki 
ayarları yapılandırın:

Aşağıdaki adımları uygulayın:

 Diagnostics > Syslog diyaloğunu açın.
 Syslog sunucusu eklemek için "Create" düğmesini tıklayın.
 IP-Address sütununa, Syslog sunucusunun IP adresini girin.
 Port sütununda, Syslog sunucusunun günlük girdilerini bekleyeceği  

UDP bağlantı noktasını belirleyin.
 Minimum Severity sütununda, aygıtın Syslog sunucusuna, bir olayla 

ilgili günlük girdisi yollaması için gereken minimum ciddiyet seviye-
sini belirleyin.

 Active sütunundaki onay kutusunu işaretleyin.
 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-

sini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Diagnostics > Report > Global diyaloğunu açın.
 Aygıtın SNMP Okuma isteklerini Syslog sunucusuna olaylar olarak 

göndermesi için "Log SNMP Get Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.
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 Aygıtın SNMP Yazma isteklerini Syslog sunucusuna olaylar olarak 
göndermesi için "Log SNMP Set Request" işlevini etkinleştirin.
İşlevi etkinleştirmek için "SNMP Logging" kutusunda "On" radyo 
düğmesini seçin.

 Alma ve ayarlama istekleri için istediğiniz ciddiyet seviyesini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
logging host add 1 addr  
10.0.1.159 severity 3

Syslog sunucuları listesine yeni alıcı ekler. 3 
değeri, aygıtın günlük girdisi yapacağı olayın cid-
diyetini gösterir. 3 değeri Error (Hata) demektir.

logging syslog operation Syslog işlevini ekinleştirin.
exit Öncelikli EXEC kipine çevirin.
show logging host Syslog ana bilgisayarı ayarlarını görüntüle.

No.    Server IP      Port   Max. Severity   Type        Status
-----  -------------- -----  --------------  ----------  -------
1      10.0.1.159     514    error           systemlog   active

configure Yapılandırma kipine çevirin.
logging snmp-requests get   
operation

SNMP GET isteklerini girer.

logging snmp-requests get   
severity 5

5 değeri, aygıtın SNMP GET isteği durumunda 
günlük girdisi yapacağı olayın ciddiyetini gösterir. 
5 değeri Notice (Uyarı) demektir.

logging snmp-requests set   
operation

SNMP SET isteklerini girer.

logging snmp-requests set   
severity 5

5 değeri, aygıtın SNMP SET isteği durumunda 
günlük girdisi yapacağı olayın ciddiyetini gösterir. 
5 değeri Notice (Uyarı) demektir.

exit Öncelikli EXEC kipine çevirin.
show logging snmp SNMP olay oluşturma ayarlarını görüntüle.

Log SNMP GET requests               : enabled 
Log SNMP GET severity               : notice 
Log SNMP SET requests               : enabled 
Log SNMP SET severity               : notice
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8.10.3 Sistem Günlüğü

Aygıt sistem olayları günlük dosyasını görebilmenize imkan tanır. 
Diagnostics > Report > System Log diyaloğundaki tablo, girilen olayları lis-
teler.

Aşağıdaki adımları uygulayın:

Not: Günlüğe girişi yapılan olayları bir veya daha çok Syslog sunucusuna 
gönderme seçeneğiniz de vardır.

8.10.4 Denetleme İzi

Diagnostics > Report > Audit Trail diyaloğu, sistem bilgilerini ve CLI ve 
SNMP yoluyla yapılan aygıt yapılandırma değişikliklerini içerir. Aygıt yapılan-
dırmasının değiştiği durumlarda diyalog, Kimin, Neyi, Ne Zaman değiştirdi-
ğini gösterir. Aygıt yapılandırmasına değişiklik girmek için Diagnostics > 
Report > Audit Trail diyaloğunda "Log SNMP Get Request" ve "Log 
SNMP Set Request" işlevlerini kullanın.

Diagnostics > Syslog diyaloğu ile, aygıtın Denetleme İzi göndereceği 
8 adede kadar Syslog sunucusu yapılandırabilirsiniz.

Aşağıdaki listede günlük olaylarını görüyorsunuz:
 yapılandırma parametrelerinde değişiklikler
 CLI komutları (show komutları hariç)
 Açıklama girdisi yapan CLI komutu logging audit-trail <string>
 Sistem Zamanında otomatik değişiklikler
 zamanlayıcı olayları

 Günlüğün içeriğini güncellemek için “Reload” (Yeniden yükle) tıkla-
yın.

 Günlüğün içeriğini anahtar kelimeyle aramak için “Search” (Ara) tık-
layın.

 Günlüğün içeriğini html dosyası olarak arşivlemek için “Save” (Kay-
det) tıklayın.
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 birkaç başarısız giriş denemesi yapan bir kullanıcıyı kilitleme
 Kullanıcının CLI ile yerel olarak veya uzaktan oturum açması
 Kullanıcının oturumdan manuel çıkışı
 CLI eylemsizliği için kullanıcı tanımlı süre sonunda zamanlanmış çıkış
 Aygıt Yazılımı Güncelleme dahil dosya aktarma işlemi
 HiDiscovery ile yapılandırma değişiklikleri
 Aygıt yazılımı güncellemelerinin dış bellek kullanılarak otomatik yapılan-

dırılması
 Geçersiz oturum açmadan kaynaklanan engellenmiş yönetim erişimi
 yeniden başlatma
 HTTP tünelleri üzerinden SNMP açma ve kapama
 Algılanan enerji arızaları
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8.11 TCPdump ile ağ analizi

TCPdump bir paket ‘koklama’ UNIX yardımcı ürünüdür ve ağ yöneticileri 
tarafından ağdaki trafiğin kokusunu almak ve analiz etmek için kullanılır. Bir 
ağdaki trafik birkaç gerekçeyle koklanır: ana bilgisayarlar arasındaki bağla-
nabilirliği kontrol etmek veya ağ boyunca ilerleyen trafiği analiz etmek.

Aygıtta TCPDump olması, Yönetim CPU’su tarafından alınan ve aktarılan 
paketlerin kodunu çözmeye veya bunları yakalamaya yarar. Bu işlevden 
debug CLI komutu kullanılarak yararlanılır. TCPDump hakkında daha geniş 
bilgi için CLI Başvuru Kılavuzuna bakın.
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8.12 Veri trafiğinin izlenmesi

Aygıttan geçerek bir varış bağlantı noktasına giden veri paketlerini iletebilir-
siniz. Veri paketlerini buradan izleyebilir ve değerlendirebilirsiniz.

Aygıt aşağıdaki seçenekleri sunar:
 Port Mirroring

8.12.1 Port Mirroring

"Port Mirroring" işleviyle veri paketlerini fiziksel kaynak bağlantı noktaların-
dan bir fiziksel varış bağlantı noktasına koplayabilirsiniz.

Kaynak bağlantı noktalarındaki veri trafiğini gönderme ve alma yönlerinde 
varış bağlantı noktasına bağlı yönetim aracıyla birlikte izleyebilirsiniz, örn. 
RMON sondası. Bu işlevin kaynak bağlantı noktalarında akan veri trafiğine 
bir etkisi olmaz.

Resim 87: Örnek

PLCSwitch

Backbone

RMON-Probe
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Varış bağlantı noktasında aygıt sadece kaynak bağlantı noktalarından kop-
yalanmış veri paketlerini gönderir.

Aşağıdaki artıklık protokollerinin etkin olduğu bağlantı noktalarına kısıtlama-
lar getirilir:
 Fast MRP (donanım bağımlı)

Gönderilmiş MRP test paketlerinde bağlantı noktası yansıtması yok.
 HSR, PRP (donanım bağımlı)

HSR/PRP bağlantı noktalarında veri akışını izlemek için kaynak bağlantı 
noktası 1/1 belirleyin. Kaynak bağlantı noktası 1/1’de the "Port Mirroring" 
işlevi şunları kayda geçer:
– Dışarıdan gelip aygıt üzerinden HSR/PRP ağına gelen veri paketleri
– Yinelenen tanıma sonrası aygıt üzerinden HSR/PRP ağını terk eden 

veri paketleri
– LLDP’nin çalıştığı gibi protokol kullanan Link Local paketi yok

 Port Mirroring işlevini ekinleştirin.
Aşağıdaki adımları uygulayın:

"Reset Config" düğmesi ile "Port Mirroring" işlevini devreden çıkartabilir 
ve varsayılan ayarları yeniden oluşturabilirsiniz.

 Diagnostics > Ports > Port Mirroring diyaloğunu açın.
 Kaynak bağlantı noktalarını belirleyin.

Enabled sütununda ilgili bağlantı noktaları için olan onay kutusunu 
işaretleyin.

 Varış bağlantı noktasını belirleyin.
Destination Port kutusunda, "Port" alanında istediğiniz bağlantı nok-
tasını seçin.
Aygıt sadece kullanılabilir bağlantı noktalarını gösterir. Önceden 
kaynak bağlantı noktası olarak belirlenmiş bağlantı noktaları kullanı-
lamazlar.

 Port Mirroring işlevini etkinleştirmek için "Operation" kutusundaki 
"On" onay kutusunu işaretleyin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
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8.13 Kendine kendini sınama

Aygıt yeniden başlatma işlemi sırasında ve arada bir kendi olanaklarını kont-
rol eder. Aygıt sistem görev kullanılabilirliğini veya bitimini ve mevcut bellek 
miktarını kontrol eder. Ayrıca uygulama işlevselliğini ve yonga kümesinde 
herhangi bir donanım bozukluğu olup olmadığını kontrol eder.

Aygıt bütünlükte bir eksiklik algıladığında buna kullanıcı tanımlı bir eylemle 
yanıt verir. Aşağıdaki kategoriler yapılandırmada kullanılabilir.
 task

Bir görev başarısız olduğunda yapılacak eylem.
 resource

Kaynak eksikliği olduğunda yapılacak eylem.
 software

Yazılım bütünlüğünde eksikliğine karşı yapılan eylem; örneğin kod bölütü 
sağlama toplamı veya erişim ihlalleri.

 hardware
Donanım bozukluğu nedeniyle yapılan eylem

Aygıt bütünlükte eksiklik algıladığında bir eylem yapılması için her kategoriyi 
yapılandırın. Aşağıdaki eylemler yapılandırmada kullanılabilir.
 log only

Bu eylem günlük dosyasıha ileti yazar.
 send trap

Kapan varış yerine SNMP kapanı gönderir.
 reboot

Kategoride hata, etkin olduğunda, aygıtın yeniden başlatılmasını gerekti-
rir

Aşağıdaki adımları uygulayın:

 Diagnostics > System > Selftest diyaloğunu açın.
 Action sütununda, bir nedene karşı yapılacak eylemi belirleyin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
selftest action task log-only Görev başarısız olduğunda olay günlüğüne ileti 

gönderilmesi.
selftest action resource 
send-trap

Kaynaklar yetersizse SNMP kapanı gönderilmesi.
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Bu işlevlerin devre dışı bırakılması ile aygıtı soğut başmatma sonrası yeni-
den başlatmak için gereken süre azalır. Bu seçenekleri Diagnostics > 
System > Selftest diyaloğu, "Configuration" kutusunda bulabilirsiniz.
 RAM Test

Soğuk başlatma sırasında RAM sınama işlevini etkinleştirir/devre dışı 
bırakır.

 Activate SysMon1
Soğuk başlatma sırasında Sistem Monitörü işlevini etkinleştirir/devre dışı 
bırakır.

 Load default config on error
Soğuk başlatma sırasında okunabilir yapılandırma yoksa varsayılan aygıt 
yapılandırmanın yüklemesini etkinleştirir/devre dışı bırakır.

Not: Eğer aygıt, yeniden başlatıldığında okunabilir herhangi bir yapılandırma 
algılamazsa, aşağıdaki ayarlar aygıta erişiminizi kalıcı olarak engeller. Bu 
örneğin, yüklediğiniz yapılandırma profilinin parolası aygıtta ayarlı paroladan 
farklı olduğunda meydana gelir.
 Activate SysMon1 onay kutusu işaretsiz.
 Load default config on error onay kutusu işaretsiz.
Aygıtın kilidini yeniden açmak için satış temsilcinizle görüşün.

selftest action software 
send-trap

Yazılım bütünlüğünde eksik varsa SNMP gönderil-
mesi.

selftest action hardware 
reboot

Donanım bozulduğunda aygıtın yeniden başlatıl-
ması. 

selftest ramtest Soğuk başlatmada RAM kendi kendini sınamayı 
etkinleştirin. 

no selftest ramtest “Ramtest“ işlevini devre dışı bırakın.
selftest system-monitor “SysMon1“ işlevini etkinleştirin.
no selftest system-monitor “SysMon1“ işlevini devre dışı bırakın.
show selftest action Aygıtın bozulması halinde uygulanacak eylemlerin 

durumunu gösterin.
show selftest settings Soğuk başlatma durumunda, “ramtest” ve “Sys-

Mon” ayarlarını gösterin.
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8.14 DHCP L2 Rölesi

Ağ yöneticisi DHCP Katman 2 Röle aracısını DHCP istemci bilgisi eklemek 
için kullanır. Bu bilgi, istemciye adres ve yapılandırma atamak için Katman 3 
Rölesi aracılarına ve DHCP sunucularına gereklidir.

DHCP istemcisi ve sunucusu aynı IP alt ağındalar ise IP adresi isteklerini 
değiş tokuş ederler ve doğrudan yanıt verirler. Öte yandan, her alt ağda bir 
DHCP sunucusu pahalı bir olaydır ve çoğu kez kullanışsızdır. Her alt ağda 
bir DHCP sunucusuna sahip olmak yerine, DHCP istemcisi ile farklı bir alt 
ağda bulunan bir DHCP sunucusu arasında paketleri anahtarlamak üzere ağ 
aygıtları kullanılır.

Katman 3 Röle aracısı genellikle bir yönlendiricidir, hem istemcide hem de 
sunucu alt ağlarında IP arabirimleri vardır ve bunlar arasındaki trafiği yönlen-
dirir. Öte yandan, Katman 2 anahtarlı ağlarda bir veya daha çok ağ aygıtı 
bulunur, örneğin istemci ile Katman 3 Röle aracısı veya DHCP sunucusu ara-
sındaki şalterler. Bu durumda aygıt, Katman 3 Röle aracısı ve DHCP sunu-
cusuna, adres ve yapılandırma atamasındaki rollerini yerine getirmeleri için 
gereken bilgiyi eklemek üzere Katman 2 Röle aracısı sağlar.

Aşağıdaki listede bu işlev için varsayılan ayarları görüyorsunuz:
 Genel ayar:

– Etkin ayar: devre dışı
 Arabirim ayarları: 

– Etkin ayar: devre dışı
– Güvenilir Bağlantı Noktası: devre dışı

 VLAN ayarları:
– Etkin ayar: devre dışı
– Devre ID: etkin
– Uzak ID Türü: mac
– Uzak ID: boş
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8.14.1 Devre ve Uzak ID’ler

Bir istemcisinin isteğini DHCP sunucusuna iletmeden önce aygıt, DHCP istek 
paketinin Option 82 alanına Devre ID ve Uzak ID ekler.

 Devre ID aygıtın hangi bağlantı noktasında istemcinin isteğini aldığını 
saklar.

 Uzak ID, MAC adresi, IP adresi, sistem adı veya kullanıcı tanımlı karakter 
dizgesi içerir. Bunun kullanılmasıyla katılımcı aygıtlar istemcinin isteğini 
alan röle aracısını tanımlarlar.

Aygıt ve diğer röle aracıları bu bilgiyi, DHCP röle aracısından gelen yanıtı ilk 
istemciye yeniden yönlendirmek üzere kullanırlar. DHCP sunucusu bu veri-
leri analiz edebilir; örneğin istemciye spesifik bir adres havuzundan gelen bir 
IP adresini atar.

Ayrıca DHCP sunucusunun yanıt paketinde Devre ID ve Uzak ID bulunur. 
İstemciye yanıt iletmeden önce aygıt Option 82 alanındaki bilgiyi kaldırır.

8.14.2 DHCP L2 Rölesi yapılandırma

Advanced > DHCP L2 Relay > Configuration diyaloğu ile etkin bağlantı nok-
talarında ve VLAN’larda işlevi etkinleştirebilirsiniz.

Aygıt,  "DHCP L2 Relay" sütununda ve "Trusted Port" sütunundaki onay 
kutularının işaretli olduğu bağlantı noktalarına Option 82 bilgisiyle beraber 
DHCP paketleri yollar. Bunlar genellikle DHCP sunucusu ağındaki bağlantı 
noktalarıdır.

DHCP istemcilerinin bağlı oldukları bağlantı noktalarında "DHCP L2 Relay" 
işlevini etkinleştirin, ama "Trusted Port" onay kutusunu işaretsiz bırakın. Bu 
bağlantı noktalarında aygıt Option 82 bilgili DHCP paketlerini iptal eder.
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Resim 88: DHCP Katman 2 Örnek Ağı

Anahtar 1’de aşağıdaki adımları uygulayın:

Anahtar 2’de aşağıdaki adımları uygulayın:

 Advanced > DHCP L2 Relay > Configuration diyaloğunu, "Inter-
face" sekmesini açın.

 Bağlantı noktası 1/1 için ayarları aşağıdaki gibi yapın:
– Active sütunundaki onay kutusunu işaretleyin.

 Bağlantı noktası 1/2 için ayarları aşağıdaki gibi yapın:
– Active sütunundaki onay kutusunu işaretleyin.
– Trusted Port sütunundaki onay kutusunu işaretleyin.

 Advanced > DHCP L2 Relay > Configuration diyaloğunu, "VLAN" 
sekmesini açın.

 VLAN 2 ayarlarını aşağıdaki gibi yapın:
– Active sütunundaki onay kutusunu işaretleyin.
– Circuit ID sütunundaki onay kutusunu işaretleyin.
– Aygıtın IP adresini Uzak ID olarak kullanmak için "Remote ID Type" sütunundaki 

değeri ip olarak belirleyin.

 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-
sini seçin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 Advanced > DHCP L2 Relay > Configuration diyaloğunu, "Inter-
face" sekmesini açın.

 Bağlantı noktası 1/1 and 1/2 için ayarları aşağıdaki gibi yapın:
– Active sütunundaki onay kutusunu işaretleyin.
– Trusted Port sütunundaki onay kutusunu işaretleyin.

 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-
sini seçin.

Switch 1

Port 1/VLAN 2

Port 1/1 Port 1/2

Port 1/2
DHCP 
Server

DHCP Client 

Switch 2
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VLAN 2’nin mevcut olup olmadığını kontrol edin, sonra Anahtar 1’de aşagı-
daki adımları uygulayın:

Anahtar 2’de aşağıdaki adımları uygulayın:

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

 VLAN 2’yi yapılandırın ve bağlantı noktası 1/1’i VLAN 2 üyesi olarak belirleyin.
enable Öncelikli EXEC kipine çevirin.
vlan database VLAN yapılandırma kipine çevir.
dhcp-l2relay circuit-id 2 VLAN 2’de Devre ID ve DHCP Option 82’yi etkin-

leştirin.
dhcp-l2relay remote-id ip 2 Aygıtın IP adresini VLAN 2 üzerinde Uzak ID ola-

rak belirleyin.
dhcp-l2relay mode 2 VLAN 2 üzerinde "DHCP L2 Relay" işlevini etkin-

leştirin.
exit Öncelikli EXEC kipine çevirin.

configure Yapılandırma kipine çevirin.

interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
dhcp-l2relay mode Bağlantı noktasında "DHCP L2 Relay" işlevini 

etkinleştirin.
exit Yapılandırma kipine çevirin.

interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
dhcp-l2relay trust Bağlantı noktasını "Trusted Port" olarak belirle-

yin.
dhcp-l2relay mode Bağlantı noktasında "DHCP L2 Relay" işlevini 

etkinleştirin.
exit Yapılandırma kipine çevirin.

dhcp-l2relay mode Aygıtta "DHCP L2 Relay" işlevini etkinleştirin.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
dhcp-l2relay trust Bağlantı noktasını "Trusted Port" olarak belirle-

yin.
dhcp-l2relay mode Bağlantı noktasında "DHCP L2 Relay" işlevini 

etkinleştirin.
exit Yapılandırma kipine çevirin.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
dhcp-l2relay trust Bağlantı noktasını "Trusted Port" olarak belirle-

yin.
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dhcp-l2relay mode Bağlantı noktasında "DHCP L2 Relay" işlevini 
etkinleştirin.

exit Yapılandırma kipine çevirin.
dhcp-l2relay mode Aygıtta "DHCP L2 Relay" işlevini etkinleştirin.
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9 Aygıtın gelişmiş işlevleri
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9.1 Aygıtın DHCP sunucusu ola-
rak kullanılması

DHCP (Dinamik Ana Bilgisayar Yapılandırma Protokolü) sunucusu istemci-
lere IP adresleri, Gateways (Ağ geçitleri) ve DNS ve NTP gibi ağ tanımları 
atar.

DHCP işlemleri 4 temel evrede gerçekleşir: IP bulgulama, IP hakkı verme, IP 
isteği ve IP hakkı onaylama. Bu evreleri hatırlamada DORA (Discovery, 
Offer, Request, Acknowledgement) kısaltması size yardımcı olacaktır. 
Sunucu, istemci verilerini UDP bağlantı noktası 67’de alır ve istemciye veriyi 
UDP bağlantı noktası 68’de gönderir.

DHCP sunucusu, istemcilere IP adresleri paylaştırdığı bir IP adres havuzu 
veya kısaca “havuz” temin eder. Havuz, girdi listesinden oluşur. Bir girdi, spe-
sifik bir IP adresini veya bir IP adres aralığını tanımlar.

DHCP sunucusunu genel düzeyde ve arabirim düzeyinde etkinleştirebilirsi-
niz.

9.1.1 Bağlantı noktası veya VLAN düzeyinde ata-
nan IP Adresleri

DHCP sunucusu, bir bağlantı noktasına veya VLAN’a bağlı bir istemciye, sta-
tik bir IP adresi veya dinamik bir IP adres aralığı atar. Bağlantı noktası veya 
VLAN için girdiler oluşturabilirsiniz. Bir VLAN’a IP adresleri atamak üzere 
girdi oluştururken bağlantı noktası girdisi griye döner. Bir bağlantı noktasına 
IP adresleri atamak üzere girdi oluştururken VLAN griye döner.

Statik bölüştürme DHCP sunucusunun aynı IP adresini spesifik bir istemciye 
ataması anlamına gelir. DHCP sunucusu istemciyi sadece ona ait olan dona-
nım ID’sine göre tanımlar. Bir statik adres girdisinde 1 IP adresi bulunur ve 
bu, sunucunun spesifik bir istemciden istek aldığı bağlantı noktasına veya 
VLAN’a uygulanır. Statik bölüştürme yaparken bağlantı noktası/noktaları için 
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havuz girdileri oluşturun, IP adresini girin ve "Last IP Address" sütununu boş 
bırakın. DHCP sunucusunun istemciyi tanımladığı donanım ID’sini (ki bu ID 
yeganedir) belirleyin. Bu ID MAC adresi, istemci ID’si, uzak ID veya devre 
ID’si olabilir. İstemci, yapılandırılmış donanım ID’si ile sunucuyla temas 
kurarsa, DHCP sunucusu statik IP adresini bölüştürür.

Bağlantı noktalarına veya VLAN’lara, DHCP sunucusunun havuzdan alıp 
serbest IP adresi olarak bölüştürdüğü dinamik bir IP adres aralığı da ataya-
bilirsiniz. Bağlantı noktalarına veya VLAN’lara dinamik havuz girdisi eklemek 
için IP adres aralığındaki ilk ve son IP adresini belirleyin, "MAC Address", 
"Client ID", "Remote ID" ve "Circuit ID" sütunlarını boş bırakın. Çok sayıda 
havuz girdisi oluşturarak boşluklar içeren IP adres aralıkları elde edersiniz.

9.1.2 DHCP sunucusu statik IP adresi örneği

Bu örnekte aygıtı, bir bağlantı noktasına statik IP adresi bölüştürmek üzere 
yapılandırın. Aygıt istemcileri sadece kendilerine ait olan donanım kimlikle-
rinden tanır. Bu örnekte Donam ID, istemci MAC adresi 
00:24:E8:D6:50:51.

Aşağıdaki adımları uygulayın:

 Advanced > DHCP Server > Pool diyaloğunu açın.
 Sunucu eklemek için "Create" düğmesini tıklayın.
 IP Address Sütununda 192.168.23.42 değerini belirleyin.
 Port Sütununda 1/1 değerini belirleyin.
 MAC Address Sütununda 00:24:E8:D6:50:51 değerini belirleyin.
 İstemciye IP adresini sürekli olacak şekilde atamak için "Lease Time 

[s]" sütunundaki değeri 4294967295 olarak belirleyin.
 Active sütunundaki onay kutusunu işaretleyin.
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Resim 89: Advanced > DHCP Server > Pool diyaloğundaki tablo
 Advanced > DHCP Server > Global diyaloğunu açın.
 Bağlantı noktası 1/1 için "DHCP Server active" sütunundaki onay 

kutusunu işaretleyin.
 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-

sini seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
dhcp-server pool add 1 static 
192.168.23.42 

Gösterge 1 ile girdi oluşturma ve statik havuza 
192.168.23.42 IP adresini atama.

dhcp-server pool modify 1 mode 
interface 1/1 

Gösterge 1’deki statik adresi arabirim 1/1’e ata-
yın.

dhcp-server pool modify 1 mode 
mac 00:24:E8:D6:50:51 

Gösterge 1’deki IP adresini, 00:24:E8:D6:50:51 
MAC adresli aygıta atayın.

dhcp-server pool mode 1 Gösterge 1 havuz girdisini etkinleştirin.
dhcp-server pool modify 1 
leasetime infinite 

İstemciye IP adresini sürekli olacak şekilde bölüş-
türmek için girdiyi gösterge 1 olarak değiştirin.

dhcp-server operation DHCP sunucusunu genel düzeyde etkinleştirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
dhcp-server operation Bu bağlantı noktasında "DHCP Server" sunucu-

sunu etkinleştirin.
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9.1.3 DHCP sunucusu dinamik IP adres aralığı 
örneği

Dinamik IP adres aralıkları oluşturabilirsiniz. "MAC Address", "Client ID", 
"Remote ID" ve "Circuit ID" alanlarını boş bırakın. Aralıklar arasında boşluk-
larla dinamik IP adres aralığı oluşturmak için tabloya birkaç girdi ekleyin.

Aşağıdaki adımları uygulayın:

 Advanced > DHCP Server > Pool diyaloğunu açın.
 Girdi oluşturmak için "Create" düğmesini tıklayın.
 IP Address Sütununda 192.168.23.92 değerini belirleyin. Bu, aralı-

ğın ilk IP adresidir.
 Last IP Address Sütununda 192.168.23.142 değerini belirleyin.

Bu, aralığın son IP adresidir.
Lease Time [s] sütunundaki varsayılan ayar 60 gündür.
 Port Sütununda 1/2 değerini belirleyin.
 Active sütunundaki onay kutusunu işaretleyin.
 Advanced > DHCP Server > Global diyaloğunu açın.
 Bağlantı noktası 1/2 için "DHCP Server active" sütunundaki onay 

kutusunu işaretleyin.
 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-

sini seçin.

Resim 90: Advanced > DHCP Server > Pool diyaloğundaki tablo
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 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
dhcp-server pool add 2 dynamic 
192.198.23.92 192.168.23.142 

IP aralığı 192.168.23.92 - 192.168.23.142 olan 
bir dinamik havuz ekleyin.

dhcp-server pool modify 2 
leasetime {seconds | infinite} 

Lease Time’ın saniye cinsinden veya sürekli ola-
cak şekilde girilmesi.

dhcp-server pool add 3 dynamic 
192.198.23.172 192.168.23.180 

IP aralığı 192.168.23.172 - 192.168.23.180 olan 
bir dinamik havuz ekleyin.

dhcp-server pool modify 3 
leasetime {seconds | infinite} 

Lease Time’ın saniye cinsinden veya sürekli ola-
cak şekilde girilmesi.

dhcp-server pool mode 2 Gösterge 2 havuz girdisini etkinleştirin.
dhcp-server pool mode 3 Gösterge 3 havuz girdisini etkinleştirin.
dhcp-server operation DHCP sunucusunu genel düzeyde etkinleştirin.
interface 2/1 Arabirim 2/1 arabirim yapılandırma kipine çevirin.
dhcp-server operation Bu bağlantı noktasında "DHCP Server" sunucu-

sunu etkinleştirin.
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9.2 Auto-Disable

Aygıt, birtakım yapılandırma gerekçeleri yüzünden bağlantı noktasını devre 
dışı bırakabilir. Gerekçe ne olursa olsun bağlantı noktası “kapanır”. Bağlantı 
noktasını kapanma durumundan kurtarmak için, buna neden olan koşulu 
manuel olarak silebilir veya bağlantı noktasının otomatik olarak yeniden 
etkinleşmesi için zamanlayıcı belirleyebilirsiniz.

Yapılandırma bir bağlantı noktasını etkin olarak gösteriyor, ama aygıt hata 
veya durumda değişiklik algılıyorsa, yazılım o bağlantı noktasını kapatır. 
Başka bir deyişle aygıt yazılımı, bağlantı noktasını hata veya durumda deği-
şiklik algıladığı için devre dışı bırakır.

Bir bağlantı noktası otomatik olarak devre dışı bırakıldığında aygıt etkin bir 
biçimde bağlantı noktasını kapatır ve bağlantı noktası trafiği engeller. Bağ-
lantı noktası LED ışığı 3 kere yeşil yanıp söner ve kapatma işleminin nedenini 
tanımlar. Ayrıca aygıt otomatik devre dışı kalmanın nedenini listeye alan bir 
günlük girdi dosyası oluşturur. Bağlantı noktasını zaman aşımı sonrası "Auto 
Disable" işleviyle yeniden etkinleştirdiğinizde aygıt günlük girdisi oluşturur.

"Auto Disable" işlevi, kullanıcı tanımlı bir süre sonunda otomatik devre dışını 
otomatik olarak etkinleştiren bir kurtarma işlevi sağlar. Bu işlev bir bağlantı 
noktasını etkinleştirdiğinde aygıt bağlantı noktası numarasıyla birlikte bir 
SNMP kapanı yollar ama burada "Reason" parametre değeri bulunmaz.

"Auto Disable" işlevi aşağıdaki amaçlarla kullanılır:
 Ağ yöneticisine bağlantı noktası analizinde yardımcı olur.
 Söz konusu bağlantı noktasının ağı dengesiz hale sokma olasılığını azal-

tır.

"Auto Disable" işlevi aşağıdaki işlevlerde kullanılır:
 Link Flap ("Port Monitor" işlevi)
 CRC/Fragments ("Port Monitor" işlevi)
 Duplex Mismatch algılama ("Port Monitor" işlevi)
 Spanning Tree
 Port Security

Aşağıdaki örnekte aygıt, bir bağlantı noktasını Diagnostics > Ports > Port 
Monitor > CRC/Fragments sekmesinde belirlenen eşiklerde ihlal algıladığı 
için devre dışı bırakacak, sonra otomatik olarak yeniden etkinleştirecek 
biçimde yapılandırılıyor.
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Aşağıdaki adımları uygulayın:

 Diagnostics > Ports > Port Monitor diyaloğunu, "CRC/Frag-
ments" sekmesini açın.

 Tabloda belirlenen eşiklerin bağlantı noktası 1/1’deki tercihlerinize 
uyup uymadığını kontrol edin.

 Diagnostics > Ports > Port Monitor diyaloğunu, "Global" sekme-
sini açın.

 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-
sini seçin.

 Aygıtın, bağlantı noktasını hata algılamaları yüzünden devre dışı 
bırakmasını sağlamak üzere bağlantı noktası 1/1 için "CRC/Frag-
ments on" sütunundaki onay kutusunu işaretleyin.

 Action sütununda aygıtın algılanan hatalara nasıl tepki gösterece-
ğini seçebilirsiniz. Bu örnekte aygıt eşik ihlalleri nedeniyle bağlantı 
noktası 1/1’i devre dışı bırakıyor, sonra otomatik olarak yeniden 
etkinleştiriyor. Varsayılan ayar düşüktür.
 Aygıtın bağlantı noktasını devre dışı bırakmasını, sonra otomatik olarak yeniden 

etkinleştirmesini sağlamak için "Auto Disable" seçin ve "Auto Disable" işlevini 
yapılandırın. "Auto Disable" değeri sadece Diagnostics > Ports > Auto Disable 
işleviyle bir arada çalışır.

Aygıt bir bağlantı noktasını otomatik yeniden etkinleştirme olmadan 
da devre dışı bırakabilir.
 Aygıtın bağlantı noktasını sadece devre dışı bırakması için "Disable port" seçin. 

Bağlantı noktasını manuel olarak yeniden etkinleştirmek için bağlantı noktasına 
vurgu yapın ve "Reset" düğmesini tıklayın.

 Auto Disable işlevini yapılandırdığınızda "Disable port" değeri de otomatik olarak 
bağlantı noktasını yeniden etkinleştirir.

 Diagnostics > Ports > Port Monitor diyaloğunu, "Auto Disable" 
sekmesini açın.

 Aygıtın bağlantı noktasını, eşik ihlali yüzünden devre dışı kaldıktan 
sonra otomatik olarak yeniden etkinleştirmesini sağlamak için "CRC 
Error" sütununda onay kutusunu işaretleyin.

 Diagnostics > Ports > Port Monitor diyaloğunu, "Port" sekme-
sini açın.

 Reset Timer [s] sütununda, etkinleştirmek istediğiniz bağlantı nokta-
ları için gecikmesi süresini 120 sn olarak belirleyin.

Not: Reset düğmesi ile bağlantı noktasını, "Reset Timer [s]" sütununda 
belirlenen süre geri sayım yapmaya başlamadan önce etkinleştirebilir-
siniz.
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Aygıt, eşik ihlalleri nedeniyle bağlantı noktasını devre dışı bıraktığında, devre 
dışı kalan bağlantı noktasını manuel olarak sıfırlamak için aşağıdaki CLI 
komutlarını kullanabilirsiniz.

Aşağıdaki adımları uygulayın:

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
port-monitor condition crc-
fragments count 2000

CRC-Fragment (Parçası) sayacının milyonda 
2000 parça olarak belirlenmesi.

port-monitor condition crc-
fragments interval 15

CRC-Fragment için ölçü aralığını 15 saniyeye 
ayarlar.

auto-disable timer 120 Auto Disable İşlevi bağlantı noktasını yeniden 
etkinleştirdikten sonra bekleme süresini 
120 saniye olarak belirler.

exit Yapılandırma kipine çevirin.
auto-disable reason crc-error CRC işlevini otomatik devre dışı bırakma işlevini 

etkinleştirin.
port-monitor condition crc-
fragments mode

Bir eylemi tetiklemek üzere CRC-Fragments 
durumunu etkinleştirin.

port-monitor operation Port Monitor işlevini etkinleştirin.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
auto-disable reset Zamanlayıcı geri sayıma başlamadan önce bağ-

lantı noktasını etkinleştirebilirsiniz.
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9.3 MRP-IEEE

IEEE 802.1Q standardında yapılan IEEE 802.1ak iyileştirmesi, Genel Nitelik 
Kayıt Protokolü ("GARP") yerine Çoklu Kayıt Protokolü (MRP) kullanımını 
gündeme getirmiştir. IEEE de değişmiş, "GARP" uygulamaları, "GARP" Çok 
Noktaya Yayın Kayıt Protokolü ("GMRP") ve "GARP" VLAN Kayıt Protokolü 
("GVRP") yerine Çoklu MAC Kayıt Protokolü’nü ("MMRP") ve Çoklu VLAN 
Kayıt Protokolünü ("MVRP") koymuştur.

Ağın gerekli alanlarında trafiği sınırlamak için MRP uygulamaları LAN üzerin-
deki MRP’si etkin aygıtlara öznitelik değerleri dağıtır. MRP uygulamaları Mul-
ticast grup üyeliklerini ve VLAN tanımlayıcıları kaydeder ve kayıttan çıkarır.

Not: Çoklu Kayıt Protokolü (MRP) döngüsüz bir ağ gerektirir. Ağda döngüleri 
önlemek için MRP ile beraber, Media Redundancy Protocol (Ortam Artıklık 
Protokülü), Spanning Tree Protocol (Dağılım Ağacı Protokolü) veya Rapid 
Spanning Tree Protocol (Hızlı Dağılım Ağacı Protokolü) gibi bir ağ protokolü 
kullanın.
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9.3.1 MRP işlemi

Her katılımcının bir aday bileşeni, bir de MRP Öznitelik Beyanı (MAD) bile-
şeni bulunur. Aday bileşeni, öznitelik değerlerini oluşturmaktan ve bunların 
kaydedilmesi ve kayıttan çıkarılmasından sorumludur. MAD bileşeni, başka 
katılımcılardan alınan iletilerin aktarımı ve işlenmesi için MRP iletileri oluştu-
rur. MAD bileşeni, MRP Veri Birimlerindeki (MRPDU) başka katılımcılara 
öznitelik kodlaması ve aktarımı yapar. Anahtarda, bir MRP Öznitelik Yayılımı 
(MAP) bileşeni katılımcı bağlantı noktalarına öznitelikler dağıtır.

Her MRP uygulamasında ve her LAN bağlantı noktasında katılımcı vardır. 
Örneğin, bir katılımcı uygulaması bir uçbirim aygıtında, başka bir uygulama 
bir anahtar bağlantı noktasında bulunur. Aday durumu makinesi, uçbirim 
aygıtı veya anahtardaki her MRP katılımcı beyanı için özniteliği ve bağlantı 
noktasını kayda geçirir. Aday durumu makinesi değişkenleri, beyanı iletmek 
veya iptal etmek üzere MRPDU’ların aktarılmasını tetikler.

"MMRP" durumu oluşturmak için uçbirim aygıtı önce, uygun öznitelikli bir 
‘boş Katıl’ (JoinMt) iletisi gönderir. Anahtar bunun üzerine JoinMt’yi katılımcı 
bağlantı noktalarına ve komşu anahtarlara yoğun olarak gönderir. Komşu 
anahtarlar iletiyi kendi katılımcı bağlantı noktalarına yoğun olarak gönderirler 
ve bu şekilde sürüp gider, grup trafiği için bir yol sağlanmış olur.

9.3.2 MRP zamanlayıcılar

Varsayılan zamanlayıcı ayarları gereksiz öznitelik beyan ve iptallerini önle-
meye yarar. Zamanlayıcı ayarı, Leave (Bırak) veya LeaveAll (Hepsini Bırak) 
zamanlayıcılarının süresi dolmadan önce katılımcıların MRP iletilerini alma-
larını ve işlemelerini sağlar.

Zamanlayıcıları yeniden yapılandırırken aşağıdaki ilişkileri dikkate alın:
 Leave (Bırak) veya LeaveAll (Tümünü Bırak) olayından sonra, eksik ileti 

olsa bile, yeniden kayda geçme işlemini sağlamak için LeaveTime 
(Bırakma Süresi) değerini şöyle ayarlayın: ≥ (2x JoinTime) + 60 in 1/100 s

 LeaveAll sonrası oluşan trafiğe yeniden katılma hacmini en aza indirmek 
için LeaveAll zamanlayıcı değerini LeaveTime değerinden daha büyük 
olarak belirleyin.
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Aşağıdaki liste aygıtın aktardığı çeşitli MRP olaylarını gösteriyor:
 Join - Bir sonraki Katıl iletisi aktarımı için olan aralığa kumanda eder
 Leave - Anahtarın iptal durumuna geçmeden önce Bırak durumunda bek-

lediği sürenin uzunluğuna kumanda eder
 LeaveAll - Anahtarın Hepsini Bırak iletilerini oluşturduğu frekansa 

kumanda eder

Periyodik zamanlayıcı, süresi dolduğunda, bir Katıl isteği MRP iletisi başlatır 
ve anahtar bunu LAN’daki katılımcılara gönderir. Anahtarlar bu iletiyi gerek-
siz iptalleri önlemek için kullanır.

9.3.3 MMRP

Aygıt bir bağlantı noktasında Broadcast, Multicast veya bilinmeyen trafik aldı-
ğında, bunu diğer bağlantı noktalarına dağıtır. Bu işlem LAN’da gereksiz bant 
genişliği kullanımına yol açar.

Çoklu MAC Kayıt Protokolü ("MMRP") sayesinde LAN’daki katılımcılara özni-
telik beyanı dağıtarak trafik akışını denetim altına alabilirsiniz. MAD bileşeni-
nin MRP iletileri içinde LAN üzerinde kodladığı ve aktardığı öznitelik 
değerleri, Grup hizmeti gereksinimi bilgileridir ve 48 bit MAC adresleridir.

Anahtar, öznitelikleri bir filtreleme veri tabanında MAC adresi kayıt girdile-
rinde olduğu gibi depolar. İletme işlemi, filtreleme veri tabanı girdilerini, 
sadece veriyi Grup üyesi LAN’lara erişmek için gereken bağlantı noktaları 
üzerinden aktarmak için kullanır.

Anahtarlar, etkin bağlantı noktalarında paket alarak ve sadece grup üyesi 
bağlantı noktalarına ileterek Açık Ana Bilgisayar Grubu konseptine dayalı 
grup dağıtım mekanizmalarını kolaylaştırırlar. Bu şekilde, özel bir gruba veya 
gruplara paket aktarılması gereken her "MMRP" katılımcısı, grupta üyelik 
isteğinde bulunur. MAC hizmeti kullanıcıları LAN’daki her yerden özel bir 
gruba paket gönderirler. Grup, kayıtlı "MMRP" katılımcılarıyla ilişkilendirilmiş 
LAN’lardaki bu paketleri alır. "MMRP" ve MAC Adresi Kayıt Girdileri böylece 
döngüsüz bir LAN’daki gereken bölütlere giden paketleri kısıtlar.
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Bağlantı noktası, kayıttan çıkarma durumunu sürdürmek ve trafik almak için 
ne yapmak istediğini periyodik olarak beyan eder. LAN’da "MMRP" işlevi 
etkinleştirilmiş her aygıtın elinde filtreleme veri tabanı bulunur ve aygıt grup 
MAC adreslerine sahip olarak listelenmiş katılımcılara trafik iletir.

 MMRP örneği
Bu örnekte Ana Bilgisayar A, G1 grubuna yönelen trafiği dinlemek istiyor. 
Anahtar A, ana bilgisayar A’dan alınan "MMRP" Katıl isteğini işliyor ve 
isteği her iki komşu anahtara da gönderiyor. LAN’daki aygıtlar G1 gru-
buna yönelen trafiği almak isteyen bir ana bilgisayar olduğunu artık fark 
etmiş durumda. Ana Bilgisayar B, G1 gurubuna yönelen veriyi aktarmaya 
başladığında, veri kayda geçme yolu üzerinde akar ve Ana Bilgisayar 
bunu alır.

Resim 91: MAC adresi Kayıt işlemi için "MMRP" Ağı

Anahtarlarda "MMRP" işlevini etkinleştirmek için aşağıdakileri yapın.

Aşağıdaki adımları uygulayın:

 Switching > MRP-IEEE > MMRP diyaloğunu, "Configuration" sekme-
sini açın.

 Bağlantı noktası 1 ve 2’yi "MMRP" katılımcısı olarak etkinleştirmek 
için anahtar 1 üzerinde bağlantı noktası 1 ve 2 için "MMRP" sütunun-
daki onay kutusunu işaretleyin.

 Bağlantı noktası 3 ve 4’ü "MMRP" katılımcısı olarak etkinleştirmek 
için anahtar 2 üzerinde bağlantı noktası 3 ve 4 için "MMRP" sütunun-
daki onay kutusunu işaretleyin.

Host A Host B

Switch 1 Switch 3Switch 2

MMRP Join G1 Request

Multicast Traffic for G1

Port 1

Port 2 Port 3 Port 4 Port 5

Port 6
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Anahtar 1’de "MMRP" bağlantı noktalarını etkinleştirmek için aşağıdaki 
CLI komutlarını kullanın. CLI komutlarında uygun arabirimler tahsis etmek 
için "MMRP" işlevlerini ve anahtar 2 ve 3’teki bağlantı noktalarını etkinleş-
tirin.

9.3.4 MVRP

Çoklu VLAN Kaydı Protokolü ("MVRP") dinamik VLAN kaydı sağlayan ve 
LAN’daki hizmetleri iptal eden bir MRP uygulamasıdır.

"MVRP" işlevi Dinamik VLAN Kaydı Girdilerini koruma ve bilgiyi başka aygıt-
lara aktarma mekanizması temin eder. Bu bilgi sayesinde "MVRP" farkında-
lığı olan aygıtlar kendi VLAN üyelik bilgilerini oluşturabilir ve 
güncelleyebilirler. VLAN üzerinde üyeler bulunduğunda bu bilgi, anahtarın o 
üyelere erişmek üzere trafiği hangi bağlantı noktaları üzerinden ileteceğini 
belirtir.

 Bağlantı noktası 5 ve 6’yı "MMRP" katılımcısı olarak etkinleştirmek 
için anahtar 3 üzerinde bağlantı noktası 5 ve 6 için "MMRP" sütunun-
daki onay kutusunu işaretleyin.

 Aygıtın MAC adresi grubu kaydını elde tutmasını sağlayarak periyo-
dik olaylar göndermek için "Periodic State Machine" etkinleştirin. 
"Configuration" kutusunda "On" radyo düğmesini seçin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
mrp-ieee mmrp operation Bağlantı noktasında "MMRP" işlevinin etkinleşti-

rilmesi.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
mrp-ieee mmrp operation Bağlantı noktasında "MMRP" işlevinin etkinleşti-

rilmesi.
exit Yapılandırma kipine çevirin.
mrp-ieee mrp periodic-state-
machine

Periodic State Machine işlevinin genel düzeyde 
etkinleştirilimesi.

mrp-ieee mmrp operation MMRP işlevinin genel düzeyde etkinleştirilimesi.
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"MVRP" işlevinin asıl amacı, anahtarların bazı VLAN bilgilerini bulmalarını 
sağlamaktır, aksi halde siz bunu manuel olarak ayarlamak durumunda olur-
sunuz. Bu bilgilerin bulgulanmasıyla, anahtar, bant genişliği tüketimi sınırla-
malarına ve büyük VLAN ağlarında yakınsama zamanına karşı çareler bulur.

 MVRP örneği
2 farklı VLAN A ve B’de, A1, A2, B1 ve B2 uçbirim aygıt grubu bulunan bir 
halka topolojisine bağlı, MVRP farkındalığına sahip anahtarlardan (1 - 4) 
oluşmuş bir ağ düzenleyin. Anahtarlarda STP’nin etkinleştirilmesiyle 
anahtar 1’i anahtar 4’e bağlayan bağlantı noktaları, döngü durumunu 
önlemek üzere, iptal durumundadırlar.

Resim 92: "MVRP" VLAN Kaydı Örnek Ağı

MVRP örnek ağında LAN’lar anahtarlara önce Katıl isteğini gönderir. 
Anahtar VLAN kaydını, çerçeveleri alan bağlantı noktası için iletim veri 
tabanına girer.

Anahtar bundan sonra isteği diğer bağlantı noktalarına yayar ve isteği 
komşu LAN’lara ve anahtarlara gönderir. Bu işlem, anahtarlar VLAN’ları 
alma bağlantı noktasının iletim veri tabanına kayda geçirene kadar 
devam eder.

Anahtarlarda MVRP’yi etkinleştirmek için aşağıdakileri uygulayın.

VLAN A Join Requests

VLAN B Join Requests

VLAN A Registrations

VLAN B Registrations
A1

Switch 1

Switch 4

Switch 2

B1

Port 1

Port 2 Port 3

Port 4

Port 7

Port 8

Switch 3

Port 5

Port 6

A2

B2

Port 3 Port 2

Port 4

Port 3
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Anahtar 1’de "MVRP" bağlantı noktalarını etkinleştirmek için aşağıdaki 
CLI komutlarını kullanın. CLI komutlarında uygun arabirimler tahsis etmek 
için "MVRP" işlevlerini ve anahtar 2, 3 ve 4’teki bağlantı noktalarını etkin-
leştirin.

 Switching > MRP-IEEE > MVRP diyaloğunu, "Configuration" sekme-
sini açın.

 Bağlantı noktası 1 ve 3’ü "MVRP" katılımcısı olarak etkinleştirmek 
için anahtar 1 üzerinde bağlantı noktası 1 ve 3 için "MVRP" sütunun-
daki onay kutusunu işaretleyin.

 Bağlantı noktası 2 ve 4’ü "MVRP" katılımcısı olarak etkinleştirmek 
için anahtar 2 üzerinde bağlantı noktası 2 ve 4 için "MVRP" sütunun-
daki onay kutusunu işaretleyin.

 Bağlantı noktası 3 ve 6’yı "MVRP" katılımcısı olarak etkinleştirmek 
için anahtar 3 üzerinde bağlantı noktası 3 ve 6 için "MVRP" sütunun-
daki onay kutusunu işaretleyin.

 Bağlantı noktası 7 ve 8’i "MVRP" katılımcısı olarak etkinleştirmek 
için anahtar 4 üzerinde bağlantı noktası 7 ve 8 için "MVRP" sütunun-
daki onay kutusunu işaretleyin.

 VLAN’ların kaydını elde tutmak için "Periodic State Machine" etkin-
leştirin. "Configuration" kutusunda "On" radyo düğmesini seçin.

 İşlevi etkinleştirmek için "Operation" kutusunda "On" radyo düğme-
sini seçin.

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.

enable Öncelikli EXEC kipine çevirin.
configure Yapılandırma kipine çevirin.
interface 1/1 Arabirim 1/1 arabirim yapılandırma kipine çevirin.
mrp-ieee mvrp operation Bağlantı noktasında "MVRP" işlevinin etkinleştiril-

mesi.
interface 1/2 Arabirim 1/2 arabirim yapılandırma kipine çevirin.
mrp-ieee mvrp operation Bağlantı noktasında "MVRP" işlevinin etkinleştiril-

mesi.
exit Yapılandırma kipine çevirin.
mrp-ieee mvrp periodic-state-
machine

Periodic State Machine işlevinin genel düzeyde 
etkinleştirilimesi.

mrp-ieee mvrp operation MVRP işlevinin genel düzeyde etkinleştirilimesi.
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9.4 CLI istemcisi

Aygıt, Device Security > Management Access > Server diyaloğundaki 
"SSH" sekmesinde belirlenen TCP Bağlantı Noktasını kullanarak SSH sunu-
cusuna doğrudan bağlantı açan CLI istemcisini destekler. CLI istemcisi ile 
aygıtı CLI komutları kullanarak yapılandırabilirsiniz.

CLI istemcisi kullanmanın ön koşulu, Device Security > Management 
Access > Server diyaloğunda, "SSH" sekmesindeki işlevi etkinleştirmektir.

CLI komutları üzerine ayrıntılı bilgiyi “Komut Satırı Arabirim” başvuru kılavu-
zunda bulabilirsiniz.
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9.5 IEC 61850/MMS

IEC 61850/MMS, International Electrotechnical Commission (IEC) tarafın-
dan standardize edilmiş bir endüstriyel haberleşme protokolüdür. Protokol, 
trafo otomasyonunda, örneğin enerji sağlayıcıların denetleme teknolojisinde 
bulunmalıdır.

Paket odaklı çalışan bu protokol, TCP/IP ulaştırma protokolüne dayanır ve 
istemci-sunucu iletişimi için Manufacturing Messaging Specification (MMS) 
kullanır. Protokol nesne odaklıdır ve ağ denetleme teknolojisinde, SCADA 
işlevleri, Intelligent Electronic Devices (IED) ve benzerlerini kapsayan, stan-
dardize edilmiş bir yapılandırma dili tanımlar.

IEC 61850 standardı Bölüm 6, SCL (Substation Configuration Language: 
Trafo Yapılandırma Dili) yapılandırma dilini tanımlar. SCL, otomatik olarak 
işlem yapılabilecek biçimde, aygıtın ve sistem yapısının özelliklerini tanımlar. 
Aygıtın SCL’de açıklanan özellikleri, aygıttaki ICD dosyasında saklı durum-
dadır.
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9.5.1 IEC 61850 için anahtar modeli

IEC 61850 90-4 Teknik Raporu bir köprü modeli tanımlamaktadır. Köprü 
modeli bir anahtarın işlevlerini Intelligent Electronic Device (IED) nesneleri 
olarak gösterir. MMS istemcisi (örn. kumanda odası yazılımı) bu nesneleri 
aygıtı yapılandırmak ve izlemek için kullanır.

Resim 93: IEC 61850 90-4 Teknik Raporuna dayalı köprü modeli

Sınıf Açıklama
LN LLN0 Bridge IED Zero mantıksal düğümü:

Aygıtın mantıksal özelliklerini tanımlar.
LN LPHD Bridge IED Physical Device mantıksal düğümü:

Aygıtın fiziksel özelliklerini tanımlar.
LN LBRI Bridge mantıksal düğümü:

Aygıtın köprü işlevlerinin genel ayarlarını gösterir.
LN LCCH Communication Channel mantıksal düğümü:

Bir veya daha çok fiziksel aygıt bağlantı noktasından oluşan mantıksal Commu-
nication Channel tanımlar.

LN LCCF Channel Communication Filtering mantıksal düğümü:
Yüksek düzey Communication Channel için VLAN ve Çok Noktaya Yayın ayar-
larını tanımlar.

Tablo 24: IEC61850 90-4 Teknik Raporuna dayalı köprü modeli sınıfları

4321

LN LPCPLN LPCPLN LPCPLN LPCP

LN LPLDLN LPLDLN LPLDLN LPLD

LN LBSPLN LBSPLN LBSPLN LBSP

LN LCCFLN LCCFLN LCCF

LN LCCHLN LCCHLN LCCH

LN LBRI

LN LPN0LN LPHD

A B

Port Number

Logical Device

Physical Device

paired redundant ports
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9.5.2 Denetleme Sistemine entegrasyon

 Aygıtın hazırlanması.
Aygıtı kurduktan ve bağladıktan sonra ‘Temel Yapılandırma’ kullanıcı 
kılavuzuna göre yapılandırın:

 Aygıtın atanmış bir IP adresi olup olmadığını kontrol edin.

 Advanced > Industrial Protocols > IEC61850-MMS diyaloğunu açın.

 MMS sunucusunu başlatmak için "Operation" kutusunda "On" radyo 
düğmesini seçin ve "Set" düğmesini tıklayın.

Bundan böyle bir MMS istemcisi aygıta bağlanabilecek ve köprü 
modelinde tanımlanmış nesneleri okuyabilecek ve izleyebilecektir.

LN LBSP Port Spanning Tree Protocol mantıksal düğümü:
Dağılım Ağacı durumlarını ve ilgili fiziksel aygıt bağlantı noktası ayarlarını 
tanımlar.

LN LPLD Port Layer Discovery mantıksal düğümü:
LLDP durumlarını ve ilgili fiziksel aygıt bağlantı noktası ayarlarını tanımlar.

LN LPCP Physical Communication Port mantıksal düğümü:
İlgili fiziksel aygıt bağlantı noktasını gösterir.

Sınıf Açıklama

Tablo 24: IEC61850 90-4 Teknik Raporuna dayalı köprü modeli sınıfları (devam)
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 Ayarları değiştirmek üzere MMS istemcisini etkinleştirmek için "Write 
Access" onay kutusunu işaretleyin ve "Set" düğmesini tıklayın.

 Çevrimdışı yapılandırma
ICD dosyasını kullanıcı grafik arabirimi üzerinden yükleyebilirsiniz. Bu 
dosya SCL’de tanımlanan aygıt özelliklerini içerir ve size, aygıta doğru-
dan bağlanmadan trafoyu yapılandırma olanağı verir.

 Advanced > Industrial Protocols > IEC61850-MMS diyaloğunu açın.

 ICD dosyasını PC’nize yüklemek için "ICD File" kutusunda "Down-
load" düğmesini tıklayın.

UYARI
AYGITA YETKİSİZ ERİŞİM RİSKİ

IEC61850/MMS herhangi bir kimlik doğrulama mekanizması vermez. 
IEC61850/MMS için yazma erişimi etkinse, TCP/IP kullanarak aygıta erişe-
bilecek olan herkes, aygıttaki ayarları değiştirme olanağına sahip olacaktır. 
Bu durum aygıtta yanlış bir yapılandırmaya neden olabilir ve ağda arızalara 
yol açabilir.
Yazma erişimini, ancak ek önlemler (Güvenlik Duvarı, VPN, vs) aldıysanız 
etkinleştirin, böylece yetkisiz erişim riskini gidermiş olursunuz.

Bu yönergelere tam olarak uyulmaması, donanıma zarar verebilir.
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 Aygıtı izleme
Aygıtla bütünleşik IEC61850/MMS sunucusu, Report Control Block 
(RCB) vasıtasıyla aygıtın pek çok farklı durumunu izlemenizi sağlar. 
Report Control Block’a aynı anda en fazla 5 MMS istemcisi kaydolabilir.

Aşağıdaki durumlar izlenebilir:

Sınıf RCB nesnesi Açıklama
LN LPHD TmpAlm Aygıtta ölçülen sıcaklık, ayarlı sıcaklık eşiklerini aştığında veya 

bunların altına indiğinde değişir.
PhyHealth LPHD.TmpAlm RCB nesnesinin durumu değiştiğinde değişir.

LN LPHD TmpAlm Aygıtta ölçülen sıcaklık, ayarlı sıcaklık eşiklerini aştığında veya 
bunların altına indiğinde değişir.

PwrSupAlm Artıklık güç beslemelerden 1’i arıza yaptığında veya yeniden 
çalışmaya başladığında değişir. 

PhyHealth LPHD.PwrSupAlm veya LPHD.TmpAlm RCB nesnesinin durumu 
değiştiğinde değişir.

LN LBRI RstpRoot Aygıt kök köprü rolü üstlendiğinde veya bundan el çektiğinde 
değişir.

RstpTopoCnt Kök köprünün değişmesine bağlı olarak topoloji değiştiğinde 
değişir.

LN LCCH ChLiv Fiziksel bağlantı noktasının link durumu değiştiğinde değişir.
LN LPCP PhyHealth Fiziksel bağlantı noktasının link durumu değiştiğinde değişir.

Tablo 25: IEC 61850/MMS ile izlenebilen aygıt durumları
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A.1 Yönetim Bilgi Tabanı (MIB)

Yönetim Bilgi Tabanı (MIB) özet bir ağaç yapısı biçiminde tasarlanmıştır.

Dallanma noktaları nesne sınıflarıdır. MIB’nin “yaprakları” tür nesne sınıfları-
dır.

Tek bir tanımlama gerekiyorsa, tür nesne sınıfları somutlaşan nesne olur, 
örneğin özet yapı, kaynak adresin bağlantı noktası belirlenerek gerçekliğe 
haritalanır.

Değerler (tamsayılar, saat tik-takları, sayaçlar veya sekizli dizeler) bu örnek-
lere atanır; bu değerler okunabilir ve bazı durumlarda değiştirilebilir. Nesne 
tanımlama veya nesne ID (OID) nesne sınıfını belirler. Alt tanımlayıcı (SID) 
bunları somutlaştırmak için kullanılır.

Örnek:
Jenerik nesne sınıfı hm2PSState (OID = 
1.3.6.1.4.1.248.11.11.1.1.1.1.2) power supply status özet bilgisinin 
tanımlanmasıdır. Öte yandan, sistem hangi güç beslemenin kastedildiğini bil-
mediğinden, buradan herhangi bir değer okumak mümkün değildir.

Alt tanımlayıcı 2’nin belirlenmesiyle bu özet bilgi gerçekliğe haritalanır 
(somutlaşır), böylece bu bilgi, güç besleme 2’nin çalışma durumu olarak 
tanımlanmış olur. Değer bu somut olaya atanır ve okunabilir. get 
1.3.6.1.4.1.248.11.11.1.1.1.1.2.1 olayı 1 yanıtına döner, ki bu da güç 
beslemenin çalışmaya hazır olduğu anlamına gelir.

Kullanılan sözdizimi terimlerinin tanımı:
Integer -231 - 231-1 aralığında tamsayı
IP adresi xxx.xxx.xxx.xxx

(xxx = 0..255 aralığınıda tamsayı)
MAC adresi ISO/IEC 8802-3 uyumlu 12 haneli onaltılı sayı
Object Identifier x.x.x.x… (örn. 1.3.6.1.1.4.1.248...)
Octet String ASCII karakter dizesi
PSID Güç besleme tanımlayıcı (güç besleme ünitesinin numarası)
TimeTicks Kronometre, Geçen zaman = sayısal değer / 100 (saniye olarak)

sayısal değer = 0-232-1 aralığında tamsayı
Timeout saniyenin yüzde birlik kesirlerinde zaman değeri

zaman değeri = 0-232-1 aralığında tamsayı
Tür alanı ISO/IEC 8802-3 uyumlu 4 haneli onaltılı sayı
Sayaç Bazı olaylar olduğunda değeri 1 azalan tamsayı (0-232-1).
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Resim 94: Hirschmann MIB ağaç yapısı

MIB ile ilgili açıklamayı aygıtla birlikte verilen ürün CD’sinde bulabilirsiniz.

1 internet

1 iso

3 org

6 dod

2 mgmt

1 enterprises

248 hirschmann

4 private

3 modules 

10 Framework 

6 snmp V2

1 mib-2

4 ip

2 interfaces

1 system

5 icmp

6 tcp

7 udp

16 rmon

11 snmp

26 snmpDot3MauMGT

17 dot1dBridge

11 hm2Configuration

12 hm2Platform53 at

13 Notification

11 mpd

15 usm

16 vacm

12 Target
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ACA AutoConfiguration Adapter
ACL Access Control List
BOOTP Bootstrap Protocol
CLI Command Line Interface
DHCP Dynamic Host Configuration Protocol
FDB Forwarding Database
GUI Graphical User Interface
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
IP Internet Protocol
LED Light Emitting Diode
LLDP Link Layer Discovery Protocol
MAC Media Access Control
MIB Management Information Base
MRP Media Redundancy Protocol
MSTP Multiple Spanning Tree Protocol
NMS Network Management System
NTP Network Time Protocol
PC Personal Computer
PTP Precision Time Protocol
QoS Quality of Service
RFC Request For Comment
RM Redundancy Manager
RSTP Rapid Spanning Tree Protocol
SCP Secure Copy
SFP Small Form-factor Pluggable
SFTP SSH File Transfer Protocol
SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol
TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
TP Twisted Pair
UDP User Datagram Protocol
URL Uniform Resource Locator
UTC Coordinated Universal Time
VLAN Virtual Local Area Network
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A.3 Teknik veriler

Teknik verileri “Kullanıcı Grafik Arabirimi” Başvuru Kılavuzunda bulabilirsiniz.
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A.4 Bakım

Hirschmann yazılımlarını iyileştirmek ve geliştirmek için sürekli çalışmakta-
dır. Yazılımın size ek faydalar sağlayan güncellenmiş bir sürümü olup olma-
dığını düzenli olarak kontrol edin. İnternette, Hirschmann ürün sayfalarında, 
gereken bilgileri ve yazılım yüklemelerini bulacaksınız 
(www.hirschmann.com).

http://www.hirschmann.com
http://www.hirschmann.com
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C İleri destek

Teknik sorular

Teknik sorular için lütfen bölgenizdeki herhangi bir Hirschmann bayisi ile 
veya doğrudan Hirschmann ile bağlantı kurun.

Ortaklarımızın adreslerini İnternette şu adreste bulabilirsiniz 
http://www.hirschmann.com.

Teknik destek için doğrudan Hirschmann’dan alabileceğiniz yerel telefon 
numaraları ve e-posta adresleri listesini şurada bulabilirsiniz 
https://hirschmann-support.belden.eu.com.

Bu sitede ayrıca ücretsiz bilgi tabanı ve yazılım indirme bölümü vardır.

Hirschmann Competence Center

Hirschmann Competence Center (Hirschmann Yetkinlik Merkezi) komple 
inovasyon hizmet yelpazesiyle rakiplerinden üç sayı öndedir:

 Danışmanlık, sistem değerlendirmeden ağ planlamaya ve proje planla-
maya kadar kapsamlı teknik öneriler sunar.

 Eğitim ile temel bilgilere, ürün tanıtımına ve sertifikalı kullanıcı eğitimine 
giriş yapabilirsiniz.
Teknoloji ve ürünler üzerine eğitim kurslarına şu anda ulaşabilğeceğiniz 
adres http://www.hicomcenter.com.

 Destek kategorileri ilk kurulumdan başlayıp yedek servise ve bakım kon-
septlerine kadar uzanmaktadır.

Hirschmann Competence Center ile hiçbir şeyden ödün vermemiş olursunuz. 
‘Müşteriye özel paket’ hizmetimizle kullanmayı istediğiniz servis bileşenlerini 
seçme özgürlüğüne sahipsiniz.

İnternet:
http://www.hicomcenter.com

http://www.hirschmann.com
http://www.hirschmann.com
https://hirschmann-support.belden.eu.com
https://hirschmann-support.belden.eu.com
http://www.hicomcenter.com
http://www.hicomcenter.com
http://www.hicomcenter.com


Okuyucu Yorumları

270
UM BasicConfig HiOS-2S RSP

Release 3.0.02 09/2015

D Okuyucu Yorumları

Bu kitapçık hakkında ne düşünüyorsunuz? Ürünümüz hakkında mümkün 
olduğu kadar kapsamlı bir anlatım sunmak ve ürünü kullanırken size yar-
dımcı olacak önemli bilgiler vermek için sürekli çalışıyoruz. Yorum ve öneri-
leriniz yayınlarımızın kalitesini arttırmada bize yol gösterecektir.

Bu kitapçığa aşağıdaki derecelerden hangisini verirdiniz:

Bu kitapçıkta herhangi bir hataya rastladınız mı?
Varsa, hangi sayfada?

Çok İyi İyi Doyurucu Fena değil Zayıf
Tanım belirleyin O O O O O
Okunurluk O O O O O
Anlaşılırlık O O O O O
Örnekler O O O O O
Yapı O O O O O
Kapsayıcılık O O O O O
Grafikler O O O O O
Çizimler O O O O O
Tablolar O O O O O
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İyileştirme önerileri ve ek bilgiler:

Genel yorumlar:

Gönderici:

Sayın Kullanıcımız,

Lütfen bu sayfayı doldurun ve 

 +49 (0)7127/14-1600 numaralı faksa veya
 posta ile 

Hirschmann Automation and Control GmbH
Department 01RD-NT’ye gönderin.
Stuttgarter Str. 45-51
72654 Neckartenzlingen

Firma / Departman: 

Ad / Telefon numarası:  

Sokak: 

Zip kodu / Şehir:  

E-posta:

Tarih / İmza: 
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