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Givenlik yonergeleri

Guvenlik yonergeleri

A UYARI

KONTROL DISI MAKINE EYLEMLERI

Veri kaybindan kaynaklanan kontrolstiz makine eylemlerini 6nlemek i¢in
tim veri aktarma aygitlarini tek tek yapilandirin.

Veri aktarimi yoluyla kontrol edilen herhangi bir makineyi ¢alistirmadan

once tim veri aktarma aygitlarinin yapilandirma iglemini tamamladiginiz-
dan emin olun.

Bu yonergeler izlenirken eksik kalan, ihmal edilen herhangi bir nokta

oliime, ciddi yaralanmalara veya donanimin zarar géormesine yol aca-
bilir.
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Bu Kilavuz hakkinda

Bu Kilavuz hakkinda

“Temel Yapilandirma” kullanici kilavuzu, aygiti calistirmak icin gereken bilgi-
leri icerir. Baslatma isleminden alip tim temel ayarlari, operasyon ortaminiza
g6re adim adim anlatmaktadir.

“Kurulum” kullanici kilavuzu aygit tanimlamasi, givenlik ydnergeleri, ekran
tanimlamalari ve aygiti kurulumu yaparken gereken diger bilgileri icerir.

“Kullanici Grafik Arabirimi” bagvuru kilavuzu, aygitin tek tek islevlerini ¢alig-
tirmak Gzere kullanici grafik arabiriminin kullaniimasi hakkinda ayrintil bilgi-
ler icerir.

“Komut Satiri Arabirimi” basvuru kilavuzu, aygitin tek tek islevlerini ¢calistir-
mak uzere Komut Satiri Arabiriminin kullaniimasi hakkinda ayrintili bilgiler
icerir.

“Artiklik Yapilandirmasi” kullanici kilavuzu belgesi, uygun artiklik islemini
segmek ve yapilandirmak igin gereken bilgileri igerir.

“HiView Kullanici Kilavuzu” GUI uygulamasi HiView hakkinda bilgiler icerir.
Bu uygulama sayesinde kullanici grafik arabirimini Web tarayici veya kurulu
Java Runtime Environment (JRE) gibi baska uygulamalar olmadan kullana-
bilirsiniz.

Industrial HiVision Ag Yonetimi yazilimi sorunsuz bir yapilandirma ve izleme
icin ek segenekler sunar:

SCADA entegrasyonu ActiveX kontroli

Otomatik topoloji bulgulama

Tarayici arabirimi

istemci/sunucu yapisi

Olay isleme

Olay gunltgu

Birkac aygitin eszamanli yapilandiriimasi

UM BasicConfig HiOS-2S RSP
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Bu Kilavuz hakkinda

Ag dizenli grafik kullanici arabirimi
SNMP/OPC gegcidi
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isaretler

isaretler

Kilavuzda kullanilan isaretler ve anlamlari:

Liste
O is adimi
Alt baglik
Link Linkli gdnderme
Not: Not, dnemli bir olguyu vurgular veya bir bagimhhga dikkat geker.

Courier Kullanici grafik arabiriminde ASCII gdsterimi

I Kullanici Grafik Arabiriminde yiiriitme

Komut Satir Arabiriminde ylriitme

Simgeler kullanilan:

WLAN erisim noktasi
()

Guvenlik duvarh yénlendi-
rici

Gluvenlik duvarl anahtar

Yonlendirici

Anahtar
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isaretler

E

Kopri

[¥]

Hub

O

Rastgele bilgisayar

Iz

Yapilandirma Bilgisayari

@)

Sunucu

PLC -
Programlanabilir lojik kont-
rolér

=

/0 -
Robot
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Giris

Giris

Aygit, agir endlstriyel ortam kosullari altinda kullaniimak Gzere geligtirilmis-
tir. Buna uygun olarak kurulum iglemi basit tutulmustur. Secili varsayilan
ayarlar sayesinde, aygiti galistirmaya baglamadan énce sadece birka¢ ayar
girisi yapmaniz gerekecektir.
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Kullanici arabirimleri

1 Kullanici arabirimleri

Aygit, asagidaki kullanici arabirimleri ile ayarlari belirlemenizi saglar.

Kullanici arabirimi Ulasilabilecek yol- On kosul
lar...
Kullanici Grafik Arabirimi (GUI)  Ethernet (In-Band) HiView veya

Web tarayici ve Java

Komut Satiri Arabirimi (CLI) Ethernet (In-Band)
V.24 (Out-of-Band)

Ugbirim éykiinme yazilimi

Sistem monitori V.24 (Out-of-Band)

Ugbirim éykiinme yazilimi

Tablo 1:  Aygit ybnetimine erismek icin Kullanici arabirimleri

UM BasicConfig HiOS-2S RSP
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Kullanici arabirimleri 1.1 Kullanici grafik arabirimi

1

18

.1 Kullanici grafik arabirimi

Sistem gereksinimleri

Kullanici grafik arabirimini agmak icin HiView kullanin. Bu uygulama
sayesinde kullanici grafik arabirimini Web tarayici veya kurulu Java Run-
time Environment (JRE) gibi baska uygulamalar olmadan kullanabilirsiniz.

Kullanici grafik arabirimini alternatif olarak bir Web tarayicida, érnegin
Mozilla Firefox stiriim 3.5 veya Uzeri ya da Microsoft Internet Explorer
suriim 6 gibi bir programla agabilirsiniz. Java Runtime Environment'in
(JRE) en yeni siirimiinii kurmaniz gerekmektedir. isletim sisteminize
uygun kurulum paketlerini http://java.com adresinde bulabilirsiniz.

Sistem gereksinimleri

Kullanici Grafik Arabirimini agmak i¢in bir Web tarayici, drnegin Mozilla
Firefox surim 3.5 veya Uzeri ya da Microsoft Internet Explorer siirim 6
veya Uzeri gerekir.

Java Runtime Environment'in (JRE) en yeni strimani kurmaniz gerek-
mektedir. Isletim sisteminize uygun kurulum paketlerini http://java.com
adresinde bulabilirsiniz.

Kullanici grafik arabiriminin cahstiriimasi

Kullanici grafik arabirimini ¢alistirmanin 6n kosulu, IP parametrelerinin
aygitta yapilandiriimis olmasidir. “Temel Yapilandirma” kullanici kila-
vuzu, IP parametrelerini belirlemek igin gereken bilgileri ayrintili olarak
icerir.

HiView’da kullanici grafik arabiriminin ¢alistiriimasi:

O HiView galigtirin.

[ Baslangi¢ penceresi URL alanina aygitinizin IP adresini girin.
O Enter tusuna basin.

HiView aygita baglantiyi ayarlar ve Oturum agma penceresini gorintdler.

UM BasicConfig HiOS-2S RSP
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Kullanici arabirimleri 1.1 Kullanici grafik arabirimi

Web tarayicida kullanici grafik arabirimini ¢alistirin:

— Bunun igin Java’nin Web tarayiciniz guvenlik ayarlarinda etkinlegtiril-
mig olmasi gerekir.

1 Web tarayicinizi baglatin.

1 Aygitin IP adresini Web tarayicinizin adres alanina yazin. Su bigimi
kullanin: https://xxx.xxx.XXX.XXX

Web tarayici aygita baglantiy1 ayarlar ve Oturum agma penceresini
goruntuler.

(h) HIRSCHMANN

Resim 1: Oturum agma penceresi
[ Kullanici adini segin ve parolayi girin.
[0 Kullanici grafik arabiriminde kullanmak istediginiz dili segin.
O Ok dugmesini tiklayin.

Web tarayici kullanici grafik arabirimini géruntaler.

UM BasicConfig HiOS-2S RSP
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Kullanici arabirimleri 1.1 Kullanici grafik arabirimi

20

Kullanici grafik arabiriminin cahstiriimasi

Kullanici grafik arabirimini ¢alistirmanin 6n kosulu, IP parametrelerinin
aygitta yapilandiriimis olmasidir. “Temel Yapilandirma” kullanici kila-
vuzu, IP parametrelerini belirlemek igin gereken bilgileri ayrintili olarak
icerir.

Web tarayicida kullanici grafik arabirimini ¢alistirin:

— Bunun igin Java’nin Web tarayiciniz givenlik ayarlarinda etkinlestiril-
mig olmasi gerekir.

U Web tarayicinizi baslatin.

O Aygitin IP adresini Web tarayicinizin adres alanina yazin. Su bigimi
kullanin: https://xxx.XxXX.XXX.XXX

Web tarayici aygita baglantiyi ayarlar ve asagidaki pencereyi gérintuler.
O Kullanici adini segin ve parolayi girin.

O Kullanici grafik arabiriminde kullanmak istediginiz dili segin.

O Ok dagmesini tiklayin.

Web tarayici kullanici grafik arabirimini gérintuler.

UM BasicConfig HiOS-2S RSP
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Kullanici arabirimleri 1.2 Komut satiri arabirimi

1.2 Komut satin arabirimi

Komut Satiri Arabirimi aygit islevlerini yerel veya uzaktan baglanti yoluyla
kullanmaniza imkan verir.

Komut Satiri Arabirimi BT uzmanlarina, BT aygitlari yapilandirmasi igin tani-
dik bir ortam sunar. Deneyimli bir kullanici veya y6netici olarak Hirschmann
aygitlarini kullanmakla ilgili temel bilgilere sahipsiniz.

“Komut Satiri Arabirimi” bagvuru kilavuzu, Komut Satiri Arabiriminin (CLI) ve
onun komutlarinin kullaniimasi hakkinda adim adim bilgiler verir.

1.2.1 Veri baglantisi hazirlama

Aygitinizin montaji ve ¢alistiriimasina iligkin bilgileri “Kurulum” kullanici kila-
vuzunda bulabilirsiniz.

Aygitinizin yapilandiriimasina iliskin bilgileri “Yapilandirma” kullanici kilavu-
zunda bulabilirsiniz.

I Aygiti aga baglayin. Veri baglantisinin basarili olmasi i¢in ag parametre-
leri dogru ayarlanmig olmalidir.

Kullanici arabirimi olan Komut Satiri Arabirimine, drnegin ucretsiz "PuTTY"
programi ile erisebilirsiniz.

Bu program Uriin CD’sinde vardir.

[0 PuUTTY programini bilgisayariniza kurun.

UM BasicConfig HiOS-2S RSP
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Kullanici arabirimleri 1.2 Komut satir1 arabirimi

1.2.2 Telnet kullanarak yapilan CLI erisimi

Windows kullanarak yapilan Telnet baglantisi

Not: Telnet sadece Windows Vista dncesi Windows sirimlerinde stan-
dart olarak kuruludur.

O Bilgisayarinizda "Command Prompt" programini ¢aligtirin.

[ telnet <IP address> komutunu girin.

B Administrator Command Prompt =0 S a X
Microsoft Windows [Uersion 6.1.76811
Copyright {c> 2009 Microsoft Corporation.

All rights reserved.
h:~>telnet 10.115.10.188_

Resim 2: "Command Prompt": Aygita Telnet badlantisi ayari

UM BasicConfig HiOS-2S RSP
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Kullanici arabirimleri 1.2 Komut satiri arabirimi

PuTTY kullanarak yapilan Telnet baglantisi
O Bilgisayarinizda "PuTTY" programini ¢aligtirin.

& PuTTY Configuration x|
Categony:
=3 Session | Basic options For your PUTTY session |
) L.Dgglng S pecify the destination you want to connect to
[=]- Teminal
Hozt Mame [or IP addresz] Port
- Keyboard
Bl {10.100.10.100 [23
- Features Connection type
- Windaw " Raw i ¢ Rlogin © 55H € Serial
- Appearance B i
- Behaviour Load, save or delete a stored session
.. Tranelation Saved Sessions
- Selection
Eolo.urs Default Settings Load |
[=1- Connection
- Data Cave |
- Prosy
- Telnet Delete |
- Rlogin
- 55H
+ Beial Clage window on exit:
" Always Mewver % Onlyon clean exit
About | Open I LCancel

Resim 3: "PuTTY" giris ekrani

[0 Host Name (or IP address) alanina aygitinizin IP adresini girin.
IP adresi (a.b.c.d), degerleri 0 - 255 arasi olan 4 ondalik sayidan olu-
sur. Bu 4 ondalik sayi noktalarla birbirinden ayrilir.

I Baglanti tirind secmek icin "Connection type" araliginda "Telnet"
radyo diigmesini segin.

O Aygita veri baglantisi ayarlamak i¢in "Open" digmesini tiklayin.

Kullanici adi girmek i¢in CLI ekranda bir pencere ile belirir. Aygit 5 kulla-
nicilarina ayni zamanda Komut Satiri Arabirimine erisme olanagi da sag-
lar.

User: admin
Password: **x*x*xx

Resim 4: CLI'de oturum agma penceresi
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Kullanici arabirimleri 1.2 Komut satiri arabirimi

Not: ik baslatma islemi sirasinda parolay! degistirin.

O Kullanici adini girin. Varsayilan kullanici adi admin’dir. Enter tuguna
basin.

[ Parolayi girin. Varsayilan parola private’dir. Enter tusuna basin. Kul-
lanici adini ve parolayi daha sonra Komut Satiri Arabiriminde degistir-
mek mimkuandur. Bu girdiler biyuk/ktguk harfe duyarhdir.

Aygit CLI baslangi¢ ekranini komut istemiyle gorintiler:
RSP >

Resim 5: CLI baslangi¢ ekrani

UM BasicConfig HiOS-2S RSP
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Kullanici arabirimleri 1.2 Komut satiri arabirimi

1.2.3 SSH (Secure Shell) kullanimh CLI

O Bilgisayarinizda "PuTTY" programini ¢alistirin.

2 PuTTY Configuration 7l x|
Categony:
8- S_essic-n | Baszic options for pour PUT T session |
g T:"“ Llnglglng — Specify the destination you want to connect to
=] Terminal
- Keyboard Host Name [or IP address] Fort
- Bell “a.b.c.d ) 22
- Features Caonnection type:
- WwWindow  Raw  Telnet © ch-gin( f* 55H ) " Serial
- hppearance B )
. Behaviour Load, save or delete & stored session
- Translation Saved Sessionz
- Selection
CDID_WS Default Settings Load |
[=]- Commection
- Data Save
- Prosy _l
- Telnet Delete |
- Rlogin
- 55H
- Seridl Cloze window on exit:
" Alwaps O Mever ™ Only on clean exit
About | Help | -' Cancel |

Resim 6: "PuTTY" giris ekrani

[0 Host Name (or IP address) alanina aygitinizin IP adresini girin.
IP adresi (a.b.c.d), degerleri 0 - 255 arasi olan 4 ondalik sayidan olusur.
Bu 4 ondalik sayi noktalarla birbirinden ayrilir.

[0 Baglanti trtinu belirlemek igin "Connection type" araliginda "SSH" radyo
digmesini segin.

[1 Gereken parametreleri sectikten ve ayarladiktan sonra SSH kullanarak
veri baglantisi yapabilirsiniz.
Aygita veri baglantisi ayarlamak igin "Open" digmesini tiklayin. Aygita ve
SSH yapilandirma zamanina bagh olarak baglantiy1 ayarlamak bir daki-
kayi bulabilir.
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Kullanici arabirimleri 1.2 Komut satiri arabirimi

Aygitta ilk kez oturum actiginizda, bagdlanti ayarinin bitmesine yakin,
"PuTTY" programi bir givenlik alarmi iletisi gdsterir ve anahtar parmak izini
kontrol etme segenegi sunar.

PuTTY Security Alert 1 x|

'j WARNIMNG - POTEMTIAL SECURITY BREACH!
L

The server's host key does not match the one PUTTY has
cached in the registry, This means that either the

server administrator has changed the host kew, or you
have actually connected to another computer pretending
ko be the server,

The new rsa key fingerprint is:

1024 42629932 56071261 15 39:55 4165 a9 FAiGe
IF vou were expecting this change and trust the new key,
hit ¥es to update PUTTY's cache and continue connecking.
IF wiou wank ko carry on connecting buk without updating
the cache, hit Mo,

If wou want ko abandon the connection completely, hit
Cancel, Hitking Cancel is the ORLY guarantesd safe

choice,
Help i

Resim 7: Parmak izi glivenlik alarmi

U Parmak izini kontrol edin. Bu sayede istenmeyen konuklara karsi daha iyi
korunursunuz.

O Parmak izi, aygit anahtarininkiyle eslesiyorsa, "Yes" digmesini tiklayin.

Aygit anahtarlarinin parmak izlerini show ssh CLI komutu ile veya "SSH" sek-
mesinde Device Security > Management Access > Server diyalogunda
gorebilirsiniz.

Not: Deneyimli ag yOneticileri icin aygita SSH Gzerinden erismenin bir bagka
yolu da OpenSSH Suite kullanmaktir. Veri baglanti ayarini yapmak i¢in asa-
gidaki komutu girin:

ssh admin@10.149.112.53

admin kullanici adidir.
10.149.112.53 aygitin IP adresidir.
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Kullanici arabirimleri 1.2 Komut satiri arabirimi

Kullanici adi girmek igin CLI ekranda bir pencere ile belirir. Aygit 5 kullanici-
larina ayni zamanda Komut Satiri Arabirimine erisme olanagi da saglar.

login as: adminadmin@a.b.c.d's password:

a.b.c.d aygitin IP adresidir.

O Kullanici adini girin. Varsayilan kullanici adi admin’dir. Enter tuguna
basin.

1 Parolayi girin. Varsayilan parola private’dir. Enter tusuna basin. Kulla-
nici adini ve parolayl daha sonra Komut Satiri Arabiriminde degistirmek
muimkundur. Bu girdiler buylk/kuguk harfe duyarhdir.

Aygit CLI baslangig ekranini goérintiler.

Not: Bu aygit giivenlikle iliskili bir Giriindiir. ilk baglatma islemi sirasinda paro-
layi degistirin.

Resim 8: CLI baslangi¢ ekrani
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Kullanici arabirimleri

1.2 Komut satiri arabirimi

1.2.4 V.24 baglanti noktasini kullanan CLI

V.24 harici bir ag yonetim istasyonunun yerel baglantisi igin bir seri arabirim-
dir (VT100 ugbirimi veya ugbirim dykinmeli PC). Arabirim Komut Satiri Ara-
birimine (CLI) ve sistem monitérine veri baglantisi ayari yapmanizi saglar.

VT 100 ugbirim ayarlari

Speed 9600 Baud
Data 8 bit
Stopbit 1 bit
Handshake off

Parity none

O Aygiti V.24 kullanarak bir ugbirime baglayin. Ya da buna alternatif,
VT100’e dayali ugbirim dykiinmesi kullanarak aygiti PC’nizin bir COM
baglanti noktasina baglayin ve herhangi bir tusa basin.

O Veya V.24’0 "PuTTY" programiyla kullanarak aygita seri veri baglantisi
ayari yapin. Enter tusuna basin.

iR PuTTY Configuration x|
Category:
=l Session [ Basic oplions for your PuTTY session |
- Logging ~ Specify the: destination you want to connect o
= Teminal
Kesboard Seial ine Speed
Bel COMS 3600
Features Connection type:
£ Window © Raw C Telhet © Rlogin © 55H & Sera
- Appearance o - .
. Behaviour oad, save o delete 4 stored session
Translation Saved Sessions
Selection
Colours =
= Connection 5P _I
- Data Save
Prosy
Teket Delete
Rlogin
S5H
- Seral Close window on ext:
© Blways O Mever & Dnlyonclean et
Aot Cancel

Resim 9: "PuTTY" programiyla V.24 kullanarak seri veri baglantisi
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Kullanici arabirimleri 1.2 Komut satiri arabirimi

Veri badlantisi basariyla ayarlandiktan sonra aygit kullanici adi girilecek bir
pencere goruntler.

Not: V.24 arabirimini ucbirim/CLI arabirimi olarak yapilandirabilirsiniz.
Oturum penceresi CLI kipini gosterene kadar ugbirim klavyesinde herhangi
bir tusa birkag kez basin.

I Kullanici adini girin. Varsayilan kullanici adi admin’dir. Enter tusuna
basin.

O Parolayi girin. Varsayilan parola private’dir. Enter tusuna basin. Kulla-
nici adini ve parolayl daha sonra Komut Satiri Arabiriminde degistirmek
muimkiandur. Bu girdiler bayuk/kuguk harfe duyarhdir.

Resim 10: Komut Satir1 Arabirimi programina giris yapilmasi
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Kullanici arabirimleri 1.2 Komut satir1 arabirimi

Resim 11: Oturum agma sonrasi CLI ekrani
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Kullanici arabirimleri 1.3 Sistem monitori

1.3 Sistem monitoru

Sistem Monitord, isletim sistemi baglatiimadan dnce temel isletim paramet-
relerinin ayarlanmasini saglar.

1.3.1 lislevsel kapsam

Sistem Monitériinde 6rnegin agsagdidaki gorevleri yapabilirsiniz:
isletim sisteminin ydnetiimesi ve yazilim gériintiisiiniin kontrolii
isletim sisteminin glincellenmesi
isletim sisteminin baslatiimasi
Yapilandirma profillerinin silinmesi, aygitin fabrika varsayilan ayarlarina
sififanmasi
Onyiikleme kod bilgilerinin kontrolii

1.3.2 Sistem Monitoriniin baslatilmasi

On kosul:
Aygiti PC’nize baglamak igin ugbirim kablosu (istege baglh bir aksesuar
olarak mevcuttur).
VT100 ugbirim éykiinmeli ("PuTTY" programi gibi) PC veya seri ugbirim
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Kullanici arabirimleri 1.3 Sistem monit6ri

Asagidaki adimlari uygulayin:

O

O

Aygitin V.24 arabirimini ug¢birim kablosuyla PC’nin COM baglanti nokta-
sina baglayin.

PC’deki VT100 ugbirim dykiinmesini ¢alistirin.

Asagidaki aktarma parametrelerini belirleyin:
— Hiz: 9600 baud

Veri: 8 bit

Dur biti: 1 bit

Eslik: yok

Akis denetimi: yok

Aygita baglanti ayar yapin.

Aygiti acin. Aygit aciksa yeniden baslatin.
Yeniden baglatma sonrasi ekranda agagidaki ileti gérunar:
Press <1> to enter System Monitor 1.

3 saniye boyunca 1 tusuna basin.
Aygit Sistem Monitériint baglatir. Ekranda asagidaki belirir:

System Monitor 1
(Selected 0S: ...-3.0.02 (2014-05-20 13:10)

Manage operating system

Update operating system

Start selected operating system
Manage configurations

Show boot code information

End (reset and reboot)

QU W N

sysMonl>

Resim 12: System Monitor 1 ekran gérintisii

O
O

32

Sayi girerek meni 6gesi segin.

Alt mentden ¢gikmak ve System Monitor 1 ana menlsiine donmek igin
<ESC> tusuna basin.
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IP parametrelerinin belirlenmesi

2 |IP parametrelerinin belirlen-
mesi

Aygiti ilk kez kurdugunuzda IP parametrelerini girin.

Ayait ilk kurulumda IP parametrelerini girmek icin asagidaki segenekleri
sunar:

Komut Satiri Arabirimi ile giris yapmak.

Bu “Out-of-Band” yontemi, aygitinizi kendi ¢alistirma ortami disinda
onyapilandiriyorsaniz veya aygitin ag erisimini (“In-Band”) yeniliyorsaniz
tercih edin.

HiDiscovery protokoll ile giris yapmak.
Bu “In-Band” yéntemi, kurulumu énceden yapilmig bir ag aygitinda veya
PC’niz ile aygit arasinda baska bir Ethernet baglantisi varsa tercih edin

Dis bellek ile yapilandirma.
Bu yontemi, aygiti ayni tirde baska bir aygitla degistiriyorsaniz ve yapi-
landirma dis bellekte kayitli olarak mevcutsa tercih edin.

BOOTP kullaniimasi.

Bu “In-Band” yontemi, kurulu aygitt BOOTP kullanarak yapilandirmak igin
tercih edin. Bu yéntem icin bir BOOTP sunucusu gerekecektir. BOOTP
sunucusu aygita yapilandirma verisini kendi MAC adresini kullanarak
atar. DHCP kipi yapilandirma verisi referansi igin gegcerli kiptir.

DHCP ile yapilandirma.

Bu “In-Band” yontemi, kurulu aygitt DHCP kullanarak yapilandirmak igin
tercih edin. Bu ydntem igin bir DHCP sunucusu gerekecektir. DHCP sunu-
cusu aygita yapilandirma verisini kendi MAC adresini veya sistem adini

kullanarak atar.

Kullanici grafik arabirimi ile yapilandirma.
Aygitin bir IP adresi varsa ve ag Uzerinden erigilebiliyorsa, IP parametre-
lerini kullanici grafik arabirimi ile de yapilandirabilirsiniz.
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri

2.1 IP parametresi temel bilgileri

2.1.1 IP adresi (siiriim 4)

IP adresleri 4 bitten olusur. Bu 4 biti, ondalik noktayla ayrilmis onlu gésterim
ile yazin.

1992’de hazirlanan RFC 1340, 5 IP Adresi sinifi tanimlar.

Sinif Ag adresi Bilgisayar Adres araligi

adresi
A 1 Byte 3 Bytes 0.0.0.0 - 127.255.255.255 arasi
B 2 Bytes 2 Bytes 128.0.0.0 - 191.255.255.255 arasi
C 3 Bytes 1 Byte 192.0.0.0 - 223.255.255.255 arasi
D 224.0.0.0 - 239.255.255.255 arasi
E 240.0.0.0 - 255.255.255.255 arasi

Tablo 2: IP adresi sinifiari

IP adresinin ilk bayti ag adresidir. Ag adresi atamada diinyanin 6nde gelen
dizenleme kurulu IANA ("Internet Assigned Numbers Authority")dir. IP
adresi 6begdine gereksiniminiz varsa hizmet aldiginiz Internet Service Provi-
der (ISP) ile baglantiya gegin. Hizmet aldiginiz ISP IP adres bloku reverve
etmek Uizere daha Ust dlizeydeki yerel organizasyonuyla temasa geger:

APNIC (Asia Pacific Network Information Center)
Asya/Pasifik Bolgesi

ARIN (American Registry for Internet Numbers)
Amerika ve Sahraalti Afrika

LACNIC (Regional Latin-American and Caribbean IP Address Registry)
Latin Amerika ve bazi Karayip Adalari

RIPE NCC (Réseaux IP Européens)
Avrupa ve Cevre Bdlgeleri
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri

‘ 0 | Net ID - 7 bits ‘ Host ID - 24 bits ‘ Class A
‘ | H 0 H Net ID - 14 bits ‘ Host ID - 16 bits ‘ Class B
‘ | H | H 0 H Net ID - 21 bits ‘ Host ID - 8 bits‘ Class C
‘ | H | H | H 0 H Multicast Group ID - 28 bits ‘ Class D
‘ | H | H | H | H reserved for future use - 28 b its ‘ Class E

Resim 13: IP adresinin bit gésterimi
IP adresleri, ilk bitleri sifir, drnegin, ilk sekizlileri 128’den kiiglik oldugunda A
sinifina girerler.

IP adresi, ilk biti bir ve ikinci biti sifirsa, érnegin, ilk sekizlisi 128 ile 191 ara-
sindaysa B sinifina girer.

IP adresi, ilk 2 biti bir, 6rnegin, ilk sekizlisi 191’den blyukse C sinifina girer.

Bilgisayar adresinin (host ID) atanmasi ag operatérinin sorumlulugundadir.
Atanan IP adreslerinin tek olusundan sadece ag operatori sorumludur.

2.1.2 Ag maskesi
Yoénlendiriciler ve Gateways (ag gegitleri) biylUk aglar alt aglara bolerler. Ag
maskesi, tek tek aygitlarin IP adreslerini 6zel bir alt aga atar.

Ag maskesini kullanarak alt aglara bélme islemi cogu kez agd adreslerinin (net
id: ag kimligi) A ile C arasinda siniflara bolinmesiyle ayni sekilde yapilir.

Bilgisayar adresinin (host id: makine kimligi) maskeyi temsil eden bitlerini bir
olarak ayarlayin. Geriye kalan bilgisayar adresi bitlerini sifira ayarlayin (asa-
gidaki 6rneklere bakin).

Alt ag maskesine érnek:
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IP parametrelerinin belirlenmesi 2.1 |IP parametresi temel bilgileri

Decimal notation
255.255.192.0

Binary notation
11111111.11111111.11000000.00000000

U— Subnetwork mask bits
Class B

Alt ag maskesi uygulandiginda alt ag atamali IP adreslerine 6rnek:

Decimal notation
129.218.65.17

\—128 <129 191, Class B

Binary notation
10000001.11011010.01000001.00010001

U— Subnetwork 1

Network address

Decimal notation
129.218.129.17

128 <129 191> Class B

Binary notation
10000001.11011010.10000001.00010001

Subnetwork 2
Network address
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri

Ag maskesinin nasil kullanildigina érnek

Blyuk bir agda Gateways (ag gegitleri) ve yonlendiricilerin yonetim araci-
sini yonetim istasyonundan ayirmasi mimkundur. Bu durumda adres-
leme isi nasil yapiliyor?

Lorenzo

Y

Resim 14: Yénetim aracisi, bir yénlendirici tarafindan y6netim istasyonundan ayrilir

Ag ybnetim istasyonu “Romeo” yonetim aracisi “Juliet’e veri yollamak isti-
yor. Romeo, Juliet’in IP adresini biliyor, ayrica “Lorenzo” yénlendiricisinin
Juliet’e giden yolu bildigini de biliyor.

Bu nedenle Romeo iletisini bir zarfa koyuyor ve varig adresi olarak
Juliet'in IP adresini yaziyor; kaynak adresi olarak zarfa kendi IP adresini
yaziyor.

Sonra Romeo bunu, varis adresi olarak Lorenzo’nun MAC adresi, kaynak
olarak da kendi MAC adresi olan ikinci bir zarfa yerlestiriyor. Bu siireci,
ISO/OSI bazinda referans modelinde katman 3’den katman 2’ye gitmeye
benzetebiliriz.

Nihayet Romeo butln veri paketini posta kutusuna koyuyor; bunu da kat-
man 2’den katman 1’e vs. gitmeye, veri paketini Ethernet Gzerinden gon-
dermeye benzetmek mimkun.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 37



IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri

Lorenzo mektubu ahyor, dis zarfi ¢ikartiyor ve i¢ zarftan anliyor ki mektup
Juliet'e génderilmis. i¢ zarfi yeni bir dis zarfa yerlestiriyor ve adres liste-
sinde (ARP table: Adres C6ziimleme Protokoli tablosu) Juliet'in MAC
adresini ariyor; dis zarfa varis adresi olarak Juliet'in MAC adresini, kay-
nak adresi olarak da kendi MAC adresini yaziyor. Sonra da tum veri pake-
tini posta kutusuna yerlegtiriyor.

Juliet mektubu aliyor ve dis zarfi ¢cikartiyor. Romeo’nun IP adresi olan i¢
zarfi buluyor. I¢ zarfi agip igerigini okumak, iletiyi ISO/OSI katman mode-
linin yiksek protokol katmanlarina aktarmaya karsilik gelir.

Simdi de Juliet Romeo’ya yanit génderecek. Yanitini, varis adresi olarak
Romeo’nun IP adresi, kaynak olarak da kendi IP adresi olan bir zarf igine
yerlestiriyor. lyi ama yaniti géndermek icin kendisi nerede? Romeo’nun
MAC adresini almamisti. Adres, Lorenzo dis zarfi degistirince kaybol-
mustu.

Juliet Lorenzo’yu MIB’de, dedisken hmNetGatewayIPAddr altinda listelen-
mis olarak buluyor; bu onun igin Romeo ile haberlesmenin yolu. Béylece
IP adresleri olan zarfi, Lorenzo’nun MAC varis adresi olan yeni bir zarfa
koyuyor.

Mektup, ilk defasinda Romeo’dan Juliet’'e nasil gittiyse ayni sekilde
Lorenzo yoluyla tekrar Romeo’ya gidiyor.

2.1.3 Classless Inter-Domain Routing

Pek ¢ok kullanici igin maksimum 254 adresli C sinifi gok kiiglik, maksimum
65.534 adresli B sinifi gok blylk oluyordu. Bu da mevcut B sinifi adreslerin
kullanimini etkisiz kiliyordu.

D sinifi, rezerve edilmis Multicast (Cok noktaya yayin) adreslerini icerir. E
sinifi deneysel amaglar icindir. Katilimci olmayan bir Gateway (ag gecidi),
varig adresleri bunlar olan veri iletilerini yok sayar.
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IP parametrelerinin belirlenmesi 2.1 IP parametresi temel bilgileri

1993’ten beri RFC 1519 bir ¢6zim getirmek iginClassless Inter-Domain Rou-
ting (CIDR) kullaniyor. CIDR bu sinif sinirlarini agmakta ve sinifsiz adres
araliklarini desteklemektedir.

CIDR ile IP adres araligini belirleyen bit sayisini giriyorsunuz. IP adresini ikili
bicimde gdsteriyor ve ag maskesini belirleyen maske bitlerini sayiyorsunuz.
Ag bitleri, belirli bir IP adresi araliginda alt ag i¢in kullanilan bit sayisina esit-
tir.

Ornek:
IP address, decimal Network mask, IP address, binary
decimal
149.218.112.1 255.255.255.128 10010101 11011010 01110000 0000OOO1
149.218.112.127 10010101 11011010 01110000 01111111

I 25 mask bits -
CIDR notation: 149.218.112.0/25

L Mask bits

“Supernetting” terimi C sinifi adres araliklarinin birlestiriimesiyle ilgilidir.
Supernetting sayesinde B sinifi adres araliklarini ¢cok daha hassas olarak alt
bélimlere ayirabilirsiniz.
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IP parametrelerinin belirlenmesi 2.2 |IP parametrelerinin CLI ile belir-
lenmesi

2.2 |IP parametrelerinin CLl ile
belirlenmesi

Sistem yapilandirma girisini birkag¢ sekilde yapabilirsiniz: BOOTP/DHCP,
HiDiscovery protokolu veya dis bellek kullanarak. Yapilandirma iglemi CLlI ile
V.24 kullanarak da olabilir.

IP parametrelerini HiDiscovery protokolinl veya V.24 arabirimi Gzerinden
CLI kullanarak belirleyebilirsiniz.

( Entering IP addresses )

Y

Connect the PC with terminal
program started to the RJ11 socket

Y

Command Line Interface
starts after key press

Y

Log in and change to the
Privileged EXEC Mode

Y

| Enter and save IP parameters |

Y

( End of entering IP addresses )

Resim 15: IP adresleri girisi akig haritasi

UM BasicConfig HiOS-2S RSP
40 Release 3.0.02 09/2015



IP parametrelerinin belirlenmesi 2.2 |P parametrelerinin CLlI ile belir-
lenmesi

Not: Kurulum yeri ¢gevresinde baglanti ucu veya ug birim éykinmeli kullani-
labilir bir PC yoksa aygiti kendi PC is istasyonunuzda yapilandirabilir, sonra

onu son kurulum yerine gotirebilirsiniz.

1 Aygita baglanti ayari yapin.
Baslangi¢ ekrani belirir.
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IP parametrelerinin belirlenmesi 2.2 |IP parametrelerinin CLI ile belir-

lenmesi

1 DHCP'yi devre disi birakin.

O IP parametrelerini girin.

Yerel IP adresi
Varsayilan ayarda yerel IP adresi 0.0.0.0'dIr.

Ag maskesi

Aginizi alt aglara bdlduyseniz ve bunlar bir ag maskesiyle tanimlan-
diysa, buraya ag maskesini girin. Varsayilan ayarda yerel ag maskesi
0.0.0.0'dIr.

Gateway (ag gegcidi) IP adresi.

Bu girdi sadece, aygit ve ydnetim istasyonu veya TFTP sunucusu
farkh alt aglarda konumlanmigsa gereklidir (sayfa 37 “Ag maskesinin
nasil kullanildigina érnek” bkz).

Aygitin bulundugu alt ag ile ydnetim istasyonuna giden yol arasindaki
Gateway (ag gegcidi) IP adresini girin.

Varsayilan ayarda IP adresi 0.0.0.0'dir.

U Sunu kullanarak belirlenen yapilandirmayi kaydedin: copy config run-

42

ning-config nvm.

enable Oncelikli EXEC kipine gevir.

network protocol none DHCP’nin devre digi birakiimasi.

network parms 10.0.1.23 Aygita IP adresi olarak 10.0.1.23, ag maskesi
255.255.255.0 olarak 255.255.255. 0 atayin. Ayrica Gateway (ag

gecidi) adresi atama segenegi de mevcuttur.

copy config running-config nvm Mevcut ayarlari, “secili” yapilandirma profilinde,

silinmeyen bellege (nvm) kaydedin.
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IP parametrelerinin belirlenmesi 2.2 |P parametrelerinin CLlI ile belir-
lenmesi

IP parametrelerini girdikten sonra aygiti kullanici grafik arabirimi (bkz. “Kulla-
nici Grafik Arabirimi” bagvuru kilavuzu) Gizerinden kolayca yapilandirabilirsi-
niz.
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IP parametrelerinin belirlenmesi 2.3 IP parametrelerinin HiDiscovery
ile belirlenmesi

2.3 IP parametrelerinin HiDisco-
very ile belirlenmesi

HiDiscovery protokoll, aygita Ethernet kullanarak IP adresi atamanizi sag-
lar.

Kullanici grafik arabirimi (bkz. “Kullanici Grafik Arabirimi” bagvuru kilavuzu)
ile diger parametreleri kolayca yapilandirabilirsiniz.

PC’nize HiDiscovery yazilimini kurun. Yazilim aygitla birlikte verilen Grin
DVD’sindedir.

[ Kurmak i¢cin DVD’deki kurulum programini ¢alistirin.

L1 HiDiscovery programini baslatin.
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Resim 16: HiDiscovery

HiDiscoverybasladiginda, HiDiscovery agdaki HiDiscovery protokoliini des-
tekleyen aygitlari otomatik olarak aramaya baslar.

HiDiscovery PC icin buldugu ilk ag arabirimini kullanir. Bilgisayarinizda bir-
kag ag karti varsa HiDiscovery ara¢ gubugundan dilediginiz bir tanesini sege-
bilirsiniz.
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ile belirlenmesi

HiDiscovery, HiDiscovery protokoliine cevap veren her aygit igin bir satir
goruntuler.

HiDiscovery gorintulenen aygitlari tanimlamanizi saglar.
0O Aygit satirini segin.

[ Secili aygita LED yanip sbnme ayari yapamak icin ara¢ gubugundaki

"Signal" digmesini tiklayin. Yanip sénmeyi kapatmak icin "Signal" dug-
mesini tekrar tiklayin.

[ Satin gift tikladidinizda, aygit adini ve IP parametresini gireceginiz pen-
cere acllacaktir.

Properties [ ]
MAC Address: 00:50:63:A3:40:00

Name: [Pawer Urit 1 Switch 2
1p Configuration

1P Address: 10 S s o |70 Set Defaulk ()
Met Mask: 255 .| 255 .| zz4 o et Defaulk ()
Defauk Gateway: | 10 || s .| o .| 3 Set Default () |

Save fs Default |

ok Caneel

Resim 17: HiDiscovery — IP parametrelerinin atanmasi

Not: Aygita IP parametrelerini atadiktan sonra, glivenlik gerekgeleriyle aygi-
tin HiDiscovery iglevini Kulllanici Grafik Arabiriminden devre digi birakin.

Not: Yeniden baslattiktan sonra girdilerin elinizde kalmasi igin ayarlari kay-
dedin.
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2.4 |IP parametrelerinin kullanici
grafik arabirimi ile belirlen-
mesi

Asagidaki adimlari uygulayin:

[J Basic Settings > Network diyalogunu agin.

Bu diyalogda énce, aygitin baglatma sonrasi IP parametrelerini aldigi
kaynag! belirliyorsunuz. Ayrica aygit yonetimine erigilebilecek VLAN’|
tanimliyor, HiDiscovery erisimini yapilandiriyor ve manuel olarak IP
parametrelerini paylastiriyorsunuz.

Management Interface:

IP Adcress Assignment " BOOTP & DHCP (" Local

WLAN D i
MAC Address EC:ES:SS:FS:C2:00

HiDiscovery Protocal BOOTPI DHCP:

Operation 7 on ¢ off || Client 1D [MSP-ECESSSFSC200
Access |readirte ¥

IP Parameter

IP Adcress [10415.45104

Netitiask [255.255.2240

Gotewway address [10115323

Set Reload & Help

Resim 18: Basic Settings > Network diyalogu

0 Management Interface kutusunda 6nce, aygitin IP parametrelerini
nereden aldigini belirliyorsunuz:
BOOTP kipinde yapilandirma, aygitin MAC adresine dayali olarak
BOOTP veya DHCP sunucusu kullanilarak gergeklesir.
DHCP kipinde yapilandirma, aygitin MAC adresine veya adina
dayali olarak DHCP sunucusu kullanilarak gerceklesir.
Local kipinde aygit, ag parametrelerini aygit i¢ belleginden kullanir.
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Not: IP adresinin paylastirma kipini degistirirseniz, aygit yeni kipi "Set"

digmesine basildiktan hemen sonra etkinlestirir.

[0 VLAN ID sutununda, ag tzerinde aygit yonetimine erisilebilecek
VLAN'1 belirleyin.

[0 Burada unutmayin ki, aygit yonetimine sadece ilgili VLAN'In Uyesi
olan baglanti noktalarini kullanarak erigebilirsiniz.

MAC Address alani, aygita ag lizerinde erisebileceginiz MAC adresle-

rini gdsterir.

[0 HiDiscovery Protocol kutusunda, aygita HiDiscovery yazilimi kulla-
narak erismek icin gereken ayarlari belirliyorsunuz.

O HiDiscovery protokolu, aygita MAC adresine dayali olarak IP adresi
paylastirmanizi saglar. HiDiscovery protokolliinu etkinlestirerek
aygita PC’nizden HiDiscovery yazilimi ile IP adresi paylastirabilirsi-
niz.

[0 Gerekirse "IP Parameter" kutusuna IP adresi, ag maskesi veGa-
teway (ag gecidi) girin.

O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.
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2.5 IP parametrelerinin BOOTP
ile belirlenmesi

"BOOTP" iglevinin etkinlestiriimesiyle aygit BOOTP sunucusuna yeniden
baslatma istegi iletisi gdnderir. Yeniden baglatma istegi iletisi Basic
Settings > Network diyalogunda yapilandirilmis istemci ID’sini igerir.
BOOTP sunucusu bir veritabanina istemci ID’sini girer ve bir IP adresi atar.
Sunucu, yeniden baglatma yanit iletisiyle karsilik verir. Yeniden baslatma
yanit iletisi atanmis IP adresini igerir.
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2.6 IP parametrelerinin DHCP ile
belirlenmesi

DHCP (Dynamic Host Configuration Protocol: Dinamik Bilgisayar Yapilan-
dirma Protokolii) ) BOOTP’nin daha geligsmis bir bigimidir ve onun yerine geg-
mistir. DHCP ayrica DHCP istemci yapilandirmasinin MAC adresi yerine ad
kullanilarak yapilmasina da izin verir.

DHCP bu adi RFC 2131’e gére "Client Identifier” (istemci Tanimlayici) olarak
bilir.

Aygit sysName olarak MIB Il sistem grubunda Client Identifier altina girilmig
olan adi kullanir. Sistem adini kullanici grafik arabirimi (bkz. Basic
Settings > System), Komut Satiri Arabirimi veya SNMP Uzerinden degisti-
rebilirsiniz.

Aygit sistem adini DHCP sunucusuna gonderir. DHCP sunucusu sistem
adini, MAC adresine alternatif olarak IP adresi paylastirmak igin kullanir.
DHCP sunucusu IP adresinden bagka

ag maskesi

varsayilan Gateway (varsa)

yapilandirma dosyasi TFTP URL'sini (varsa) génderir.

Aygit, yapilandirma verisini uygun parametreler tzerine uygular. DHCP
Sunucusu IP adresi atadiginda aygit yapilandirma verisini silinmeyen bel-
lege kalici olarak kaydeder.

Sege- Anlami

nekler

1 Subnet Mask

2 Time Offset

3 Router

4 Time server

12 Host Name

42 NTP server

61 Client Identifier

66 TFTP Server Name
67 Bootfile Name

Tablo 3:  Ayagitin istedigi DHCP segenekleri
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BOOTP yerine DHCP kullanmanin avantaji, DHCP sunucusunun, yapilan-
dirma parametrelerinin ("Lease”: Kiralama) gecerliligini belli bir zaman dili-
miyle (dinamik adres paylasimi olarak bilinir) sinirlamasidir. Bu zaman dilimi
("Lease Duration”: Kiralama Siresi) dolmadan énce DHCP istemcisi bu
kirayi yenileme girisiminde bulunabilir. Buna alternatif olarak istemci yeni bir
kira gérusmesi yapabilir. O zaman DHCP sunucusu rastgele bir serbest
adres paylastirir.

Bunu 6nlemek icin DHCP sunuculari, tek bir donanim ID’sine dayali ayni IP
adresini belli bir istemciye atayan (statik adres paylasimi) agik ve net bir yapi-
landirma segenegi sunar.

Varsayilan ayarda DHCP etkindir. DHCP etkin kaldik¢a aygit bir IP adresi
elde etmeye calisir. Yeniden baslatma sonrasi bir DHCP sunucusu bula-
mazsa bir IP adresine sahip olmayacaktir. Basic Settings > Network diya-
logu ile DHCPyi etkinlestirebilir veya devre disi birakabilirsiniz.

Bunun i¢in “IP parametrelerinin kullanici grafik arabirimi ile belirlenmesi” ,
sayfa 46 bkz.

Not: Industrial HiVision ag yénetimi kullanirken DHCP’nin orijinal IP adresini
her aygita paylastirdigindan emin olun.

Ek bélimde BOOTP/DHCP sunucusuna 6rnek yapilandirma bulabilirsiniz.

DHCP yapilandirma dosyasina érnek:
# /etc/dhcpd.conf for DHCP Daemon

#

subnet 10.1.112.0 netmask 255.255.240.0 {
option subnet-mask 255.255.240.0;
option routers 10.1.112.96;

}

#

# Host berta requests IP configuration
# with her MAC address

#

host berta {

hardware ethernet 00:80:63:08:65:42;
fixed-address 10.1.112.82;

}

#

# Host hugo requests IP configuration
# with his client identifier.

#
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host hugo {

#

option dhcp-client-identifier "hugo";

option dhcp-client-identifier 00:68:75:67:6f;
fixed-address 10.1.112.83;

server-name "10.1.112.11";

filename "/agent/config.dat";

}

# karakteriyle baglayan satirlarda komutlar bulunur.

Tek tek listelenmis aygitlardan énce gelen satirlar, izleyen aygita uygulanan
ayarlari isaret eder.

Sabit adresli satir aygita kalici bir IP adresi atar.
Daha fazla bilgi i¢in litfen DHCP sunucusu kilavuzuna bakin.
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2.7 Adres cakismasi algilama
yonetimi

Aygita farkli birka¢ yontemle IP adresi atiyorsunuz. Bu islev yeniden bag-
latma sonrasi aygitin agdaki IP adresi cakigmalarini algilamasini saglar ve
aygit operasyon sliresince diizenli olarak denetleme yapar. Bu islev RFC
5227’de tanimlanmistir.

islev etkin oldugunda aygit, size IP adresi cakismasi algiladigini bildiren bir
SNMP kapani génderir.

Asagidaki listede bu iglev i¢in varsayilan ayarlari gériyorsunuz:
— Operation: "On"

— Detection Mode: "Active and Passive"

— Send Periodic ARP Probes: marked

— Detection Delay [ms]: 200

— Release Delay [s]: 15

— Number of Address Protections: 3

— Protection Interval [ms]: 200

— Send Trap: marked

2.7.1 Etkin ve edilgen algilama

Agin etkin olarak denetlenmesi aygitin aga yinelenmis bir IP adresiyle bag-
lanmasini dnlemeye yardimci olur. Aygiti bir aga baglandiktan veya IP adresi
yapilandirdiktan sonra aygit hemen, IP adresinin agda énceden mevcut olup
olmadigini kontrol eder. Aygit, ag1 adres ¢akismalari igin kontrol etmek
Uzere, ag icinde 200 msn’lik algilama gecikmesiyle 4 ARP sondasi génderir.
IP adresi agda varsa, aygit 6nceki yapilandirmaya geri doner ve mimkunse
yapilandiriimis gecikme siresi sonrasi bir kontrol daha yapar.
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Etkin algilamayi devre digi birakirsaniz aygit kendiliginden 2 sn araliklarla 2
APR duyurusu gonderir. Aygit ARP duyurularini, edilgen algilama agik olarak
kullanmakla, adres ¢akismasi olup olmadigini belirlemek Uzere agi yoklar.
Adres g¢akigsmasi halledildikten veya gecikme siresi sona erdikten sonra
aygit aga tekrar baglanir. 10 adres ¢cakismasi algilandiktan sonra, eger yapi-
landiriimis gecikme aralii 60 sn’den az ise, aygit gecikme araligini 60 sn’ye
ayarlar.

Aygit etkin algilama yaptiktan veya siz etkin algilama islevini devre disi birak-
tiktan sonra aygit, edilgen algilama agik olarak, ayni IP adresini kullanan
baska aygit olup olmadigini anlamak tizere agi dinler. Aygit yinelenmis bir IP
adresi algilarsa, 6nce ACD mekanizmasini edilgen algilama kipinde kullana-
rak kendi adresini korur ve kendi istegiyle ARP’ler gonderir. Aygitin gdndere-
cegi koruma sayisi ve koruma arali§i yapilandirilabilir. Cakismalari ¢ézmek
icin, eger uzaktaki aygit aga bagh kalirsa, yerel aygitin ag arabiriminin ag ile
baglantisi kesilir.

DHCP sunucusu aygita bir IP adresi atarsa, bir adres ¢akismasi oldugunda
aygit DHCP'’ye bir red iletisi ile yanit verir.

Aygit ARP sonda ydntemini kullanir. Bunun avantajlari sunlardir:
diger aygitlardaki ARP 6n bellek dosyalari degismeden kalir
¢ok sayida ARP sonda aktarmasi oldugundan kuvvetli bir ydntemdir
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3 Aygita erisim
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3.1 Kimlik dogrulama listeleri

Aygit, kimlik dogrulama igin hangi yontemleri kullanacagini belirleyecek kim-
lik dogrulama listeleri kullanmaniza olanak tanir. Birilerinin aygita eristigi her
uygulama igin ayri bir politika mimkuindar.

3.1.1 Uygulamalar

Aygitin, aygit yonetimine erisilmek tizere destekledigi uygulamalar asagidaki
gibidir:

Seri baglanti yoluyla CLI kullanarak erisim

SSH yoluyla CLI kullanarak erigim

Telnet yoluyla CLI kullanarak erisim

Kullanici grafik arabirimi (GUI) ile erisim
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Aygit ayrica, bagdlanti noktasina dayali erisim kontrolu (IEEE802.1x) kullana-
rak, bagli ugbirim aygitlarindan aga erisimi de kontrol eder.

3.1.2 Kimlik dogrulama yéntemi

Kullanicilar oturum agarken aygit kimlik dogrulama igin asagidaki yéntemler-
den birini kullanir:

local

Yerel kimlik dogrulama ydntemi ile ag yoneticisi kullanici kimlik bilgilerini,
sunucu gibi ek herhangi bir donanim olmadan dogrudan ag Gzerinde
yonetebilir. Aygit kullanicilarin kimlik bilgilerini, yerel kullanici yénetimi ile
dogrular, Device Security > User Management diyaloguna bakin.

radius

RADIUS kimlik dogrulama yéntemi ile ag ydneticisi aygitta oturum agacak
kullanicinin bilgilerini merkezi olarak konumlandiriimig RADIUS sunu-
cusu uzerinde yonetebilir. Aygit kimlik dogrulama isteklerini agdaki
RADIUS sunucusuna iletir bevice Security > RADIUS > Authentica-
tion Server.

reject

Ayait, ilk olarak hangi politikayl denediginize bagl olarak kimlik dogrula-

mayi kabul eder veya reddeder. Agagidaki listede kimlik dogrulama

senaryolarini goériyorsunuz:

— Eger kimlik dogrulama listesindeki ilk politika 1ocal ise ve aygit, kulla-
nict kimlik bilgilerini kabul ederse, diger politikalari denemeden kulla-
niciya girig yaptirir.

— Eger kimlik dogrulama listesindeki ilk politika Local ise ve aygit, kulla-
nici kimlik bilgilerini redderse, belirlenen sirayla diger politikalari dene-
yerek kullaniciya giris yaptirmaya caligir.

— Eger kimlik dogrulama listesindeki ilk politika radius veya 1dap ise ve
aygit, oturum acgilmasini reddederse, diger politikalari denemeden
oturumu derhal reddeder.

— RADIUS veya LDAP sunucusundan yanit yoksa aygit kullanicinin kim-
ligini bir sonraki politika ile dogrulamaya ¢aligir.

— Eger kimlik dogrulama listesindeki ilk politika reject ise aygit, diger
politikalari denemeden kullanicinin girisini hemen reddeder.
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Ucbirim aygitlar aga IEEE802.1X kullanarak erisim yapmak Gzere oturum

acarken aygit, kimlik dogrulama i¢in asagidaki ydntemlerden birini kullanir:
ias
Aygit, ucbirim aygitlarina, aygit iginde uygulanmis entegre kimlik dogru-
lama sunucusu (IAS) ile kimlik dogrulamasi yapar. IAS oturum agma veri-
lerini ayri bir veri tabanindan ydnetir, Network Security > 802.1X Port
Authentication > Integrated Authentication Server diyaloguna
bakin.

3.1.3 Varsayilan ayar

Aygitin varsayilan ayarlarinda, asagidaki listeler zaten ayarlanmistir ve
etkindir:
defaultDotlx8021AuthList
Bu liste IEEE 802.1X kullanan baglh ugbirim aygitlarinin kimlik dogrula-
masi i¢in gegerli olan ydntemleri belirler. 8021x uygulamasi listeye pay-
lastiriimistir.
defaultLoginAuthList
Bu liste kullanici grafik arabirimi (GUI) veya SSH ya da Telnet (izerinden
CLI kullanarak oturum acan kullanicilarin kimlik dogrulamasi i¢in gegerli
olan yontemleri belirler. SSH, Telnet ve WebInterface uygulamalari lis-
teye paylastiriimistir
defaultV24AuthlList
Bu liste seri baglanti Gizerinden CLI kullanarak oturum agan kullanicilarin
kimlik dogrulamasi igin gecerli olan ydntemleri belirler. Console (V.24)
uygulamasi listeye paylastiriimistir.
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3.1.4 Kimlik dogrulama listelerinin yonetilmesi
Kimilk dogrulama listelerini kullanici grafik arabiriminde (GUI) veya CLI'de
yonetirsiniz.

Asagidaki adimlari uygulayin:

[J Device Security > Authentication List diyalogunu agin.
Diyalog ayarlanmis olan listeleri gortntler.

Name Folicy 1_| Policy2 | Policy3 | Poicy ¢ | Polioy 5 | Dedicaled Applications | _Active
defaUtDot 28021 AuthList radius reject reject reject] rejectan21 I3
defauliLoginauinList locl| _refect] reject| refect| refect|scH, Telel Webierioce |
defaulty24fdhList local_reject| _reject] _reject] ctfConsolers 24) ~
Set Feload Create Remove Allocate Applications: &) Help

Resim 19: pevice Security > Authentication List diyalogu

show authlists Ayarlanmis olan listeleri goérunttler.
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3.1.5 Ayarlarnn diizenlenmesi

Aygitta, herhangi bir kisinin aygita erigsim yaptigi her uygulama igin ayri bir
kimlik dogrulama politikasi paylastirabilirsiniz.

Asagidaki 6rnekte, varsayilan liste defaultLoginAuthList dahil, her bir
uygulama icgin ayri bir liste dizenleyecegiz.

Asagidaki adimlari uygulayin:

O Yeni listeler olusturun.

[ Device Security > Authentication List diyalogunu agin.
U Liste olusturmak icin "Create" digmesini tiklayin.
Diyalog, "New entry" kutusunu goérintuler.

New ertry

e

Policy 1 [local -
Poiicy 2 |reject -
Poiicy 3 |reject -
Policy 4 |reject -
Poiicy 5 |reject -

Active r

Set Set anel back Back ) Help

Resim 20: pevice Security > Authentication List diyalogunda "New entry"
kutusu
[0 Name alanina anlamli bir ad girin.
Bu ornekte listeye asagidaki adlar veriyoruz:

loginGUI
kullanici grafik arabirimi ile erigim igin
loginSSH
SSH yoluyla CLI kullanarak erigim icin
loginTelnet
Telnet yoluyla CLI kullanarak erisim igin
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I Policy 1 sttununa istediginiz ydéntemi girin.
O Aygitigin, agdaki RADIUS sunucusuna kimlik dogrulama istekleri iletmek lzere
radius segin.
O Aygitigin, kullanici kimliklerini yerel kullanici yénetimi kullanarak dogrulamak
lizere local segin.
OO Aygiticin, kimlik dogrulama isteklerini reddetmek lizere reject segin. Bu sekilde
kullanicinin aygita erisim yapmasi énlenmis olur.

Aygit bir segenek olarak geri ¢ekilme ¢6zUmU de sunar. Bunun igin
"Policy 2" - "Policy 5" arasi alanlarin her birinde baska bir ydontem
belirliyorsunuz. Belirlenen yéntemle kimlik dogrulama basarisiz
olursa aygit bir sonraki politikayi kullanir.

Bu drnekte asagidaki yontemleri segiyoruz:
Policy 1 sutununda radius degeri
Policy 2 sutununda local degeri
Policy 3 ile "Policy 5" arasi siitunlanda reject degeri

New entry

Meme fegrew
Policy 1 |radius >
Palicy 2 [local -
Palicy 3 [reject >
Palicy 4 |reject -
Policy 5 [reject >

Active r

Set Set and back Back ) Help

7

Resim 21: pevice Security > Authentication List diyalogunda "New entry
kutusu

O Listeyi etkinlestirmek icin "Active" onay kutusunu isaretleyin.
1 Set and back diagmesini tiklayin.
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1 Bagka bir liste olusturmak icin bu adimlari yineleyin.
Diyalog ayarlanmis olan listeleri géruntler.

hiame Policy 1 | Policy2 | Poicy 3 | Policy 4 | Policy 5 | Dedicaled Applications | _Active
detaukDot 8021 AuthiList racis| reject’ reject reject reject 5021 v
defautloginAuthList tocall  reiect]  reject]|  reject] reject|S5H, Telnel, iehinlerace v
default 24 AulhList locall reject|  reject] reject = e 24) v
loginGLI radiis local reject]| _reject] reject v
loginS3H radiis local|  reiect]  reject|  reject v
loginTeinet raciis local|  reiect]  reiect]  reject v
Set Reload | Create | Remave Allocate Appiications & Help

Resim 22: pevice Security > Authentication List diyalogu

enable

configure
authlists
authlists
authlists

reject

add loginGUI

enable loginGUI

set-policy loginGUI
radius local reject

show authlists

reject

O Listeyi bir uygulamaya baglayin.

Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.
loginguT listesi olusturur.
loginguT listesini etkinlegtirir.

Ornege uygun olarak 1oginGuI listesine ydontem-
leri atar.

Ayarlanmis olan listeleri gortintiler.

[ Device Security > Authentication List diyalogunda istediginiz
listeyi isaretleyin.

O Allocate Applications digmesini tiklayin.

Diyalog, "Allocate Applications" penceresinde gorintilenir.
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A
A

e
N

.

Allocate Applications:

ossible Applications evicated Applications
021x

Resim 23: pevice Security > Authentication List diyalogunda "Allocate
Applications" penceresi
[0 Possible Applications stitununda, listeye paylastirdiginiz uygula-
maya vurgu yapin.
» Kullanici grafik arabirimi (GUI) ile erigim igin iebInterface segin.

p  SSH yoluyla CLI kullanarak erigim igin SSH segin.
P> Telnet yoluyla CLI kullanarak erisim icin Telnet segin.

O > dugmesini tiklayin.
Dedicated Applications sutunu uygulamayi gdoruntuler.
O Ok dugmesini tiklayin.
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Diyalog, glncellenen ayarlari gértntiler.

Name Poicy1 | Poicy2 | Poicy3 | Policyd | PoieyS | Dedicated appications | active

defaullDot <8021 AuthList radius veject reject, reject re]acl"@x v
detautLoginfuthList local reject reject, reject reject ~
AU 24 AuthList lacal reiect reject reject reject|Conzole(v.24) v
loginGLI radius| locall reject reject! reject Vbinterface v
login55H radius| lacal reject, reject reject|5=H v
IoginTelnet radius| local reject, reject veject [Telnet v

Set Reload Create Remove Allocate Applicstions: ©) Help

Resim 24: pevice Security > Authentication List diyalogu
[ Baska listelere uygulama paylastirmak igin bu adimlari yineleyin.
I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

show appllists Uygulamalari ve paylastiriimisg listeleri géruntuler.
appllists set-authlist WebInterface listesini loginGuI uygulamasina
WebInterface loginGUI atar.

U Aygita erisim yapilmayacak uygulamalar igin listeyi devre digi birakin.

Bu drnekte Telnet yoluyla CLI kullanilarak erisim yapilamadigini varsayiyo-
ruz. Dolayisiyla "Active" onay kutusundan 1oginTelnet listesini kaldiriyoruz.

I Bir listeyi devre disi birakmak igin "Active" onay kutusundan isareti
kaldiriyorsunuz.
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Name Foicy1 | Foicy2 | Policys | Poicyd | Poicys | Dedicated Appications | Active
cefaUDOt 8021 AuthList racius| reject reject’ reject] reject 5021 ¢ v
defauliLoginauinList locl refect reject] reject reject g
cetauty24fuhlist ocl rejec reject, reject reject|Concolely 24) v
loginGLI radius local reject] reject reject|ebinterface v
loginsSH radius] local reject reject reject 551 P
loginTelnst raius| ozl reject reject rejemﬁnet | C

Set Reload Creste Remove Allocsts Applcations @) Help

Resim 25: pevice Security > Authentication List diyalogu
1 Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

authlists disable

save

UM BasicConfig HiOS-2S RSP
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loginTelnet loginTelnet listesini devre digi birakin.

Avyarlari, “segili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.
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3.2 Kullanici yonetimi

Aygit kullanicilara, gegerli oturum agma verileriyle giris yaptiklarinda yénetim
islevlerine erisme olanagi saglar. Aygit kullanicilarin kimliklerini, yerel kulla-
nici yénetimi veya agdaki RADIUS sunucusu ile dogrular. Aygitin kullanici
yonetimini kullanmasi igin, kimlik dogrulama listesine 1ocal yéntemi atayin,
Device Security > Authentication List diyaloguna bakin.

Yerel kullanici ydnetiminde kullanici hesaplarini yénetirsiniz. Bir kullanici
hesabi genellikle her kullaniciya paylastirilir.
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3.2.1 Erisim rolleri

Yonetim iglevlerine erigimi spesifik olarak kontrol etmek igin rol tabanli yetki
modelini kullanabilirsiniz. Ozel yetki profili paylastiriimis kullanicilarin ayni
yetki profilinden veya daha alt dizeyden komut ve islevler kullanmasina izin
verilir.

Aygit, yonetim islevleriyle erigilebilecek tim uygulamalar tGzerindeki yetki
profillerini kullanir.

Her bir kullanici hesabi aygitin tek tek islevlerine erisimi dizenleyen bir eri-
sim roltne baglanir. ligili kullanicinin planh etkinligine baglh olarak kullaniciya
ontanimh bir erisim roll atarsiniz. Aygit asagidaki erisim rollerine gore fark-
lilagir.
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Access Role Aciklama

Asagidaki etkinlikler igin yetkilendirilmis

Administrator Kullanici aygiti izlemek ve
yoénetmek icin yetkilendiril-
mistir.

Yonetici igin, asagidaki etkinlikler dahil,
okumalyazma erisimli tim etkinlikler gegerli-

dir:

Kullanici hesabi eklemek, dedistirmek
ve silmek

Kullanici hesabi etkinlestirmek, devre
disi birakmak veya kilidini agmak

Tlm parolalari degistirmek

Parola yoénetimi yapilandirmak

Sistem zamanini ayarlamak veya degis-
tirmek

Aygita dosya ylklemek, 6rnegin aygit
yapilandirmalari, sertifikalar veya yazi-
lim goéruntileri

Ayarlar ve glvenlikle ilgili ayarlari tesli-
mattaki duruma sifirlamak

RADIUS sunucusu ve kimlik dogrulama
listeleri yapilandirmak

CLI komut dizileri/programciklari uygula-
mak

CLI oturumu ve SNMP oturumu etkinles-
tirmek/devre disi birakmak

Dis bellek etkinlestirme ve devre digi
birakma

Sistem monitoru etkinlestirme ve devre
disi birakma

Yo6netim erisim hizmetlerini (6rn. SNMP)
etkinlestirmek/devre digi birakmak.
Kullanici arabirimlerine veya CLI tabanli
IP adreslerine erigim kisitlamasi yapi-
landirmak

Operator Kullanicinin aygiti izleme ve Yukarida siralananlar (yoneticiye ayriimis
yapilandirma yetkisi vardir - olanlar) hari¢, okuma/yazma erisimli tim
glvenlikle ilgili ayarlar haric. etkinlikler:

Auditor Kullanicinin aygiti izleme ve Etkinliklerin okumali erigsimle izlenmesi.

glnlik dosyasini
Diagnostics > Report >

Audit Trail diyaloguna kay-

detme yetkisi vardir.

Tablo 4:  Kullanici hesaplari erisim rolleri
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Access Role Aciklama Asagidaki etkinlikler igin yetkilendirilmis

Guest Kullanicinin aygiti izleme  Etkinliklerin okumali erigsimle izlenmesi.
yetkisi vardir - glivenlikle
ilgili ayarlar harig.
Unauthorized Aygita herhangi bir bicimde Higbir etkinlige izin verilmez.
erismek mumkun degildir.
Ydnetici olarak bu eri-
sim rollna bir kullanici
hesabini gegici olarak
kilittemek igin atayabilir-
siniz.
Aygit kullaniciya bu eri-
sim rollna farkh bir eri-
sim roll atarken bir hata
olursa atar.

Tablo 4:  Kullanici hesaplari erigsim rolleri (devam)

3.2.2 Kullanici hesaplarinin yonetilmesi

Kullanici hesaplarini kullanici grafik arabiriminde (GUI) veya CLI'de yonetir-
siniz.

Asagidaki adimlari uygulayin:

B O pevice security > User Management diyalogunu agin.
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Diyalog ayarlanmig olan kullanici hesaplarini gérintuler.

@]
Number of Login Attempts [0
Minimum Password Length |6

Minimun Upper Cases |1

Minimum Laveer Cases  [1

MinimLm Nurmiers: 1

WinimLm Special Charactes [1

User Name

Active

Password | Access Role

User
locked

Palicy
Check

SHMP Suth Type

SHIMP Encryption Type

acimin | e r r hmactds! des
user V| e questl [ r hmacmads; dles]
Set Reload Creste Remove @) Help

Resim 26: pevice Security > User Management diyalogu

show users

3.2.3 Varsayilan ayar

Ayarlanmis olan kullanici hesaplarini goéruntiler.

Teslimattaki durumda admin ve user kullanici hesaplari ayarlanmigtir.

Parametre Varsayilan ayar

User Name admin user
Password private public
Access Role administrator guest
User locked unmarked unmarked
Policy Check unmarked unmarked

Tablo 5:  Kullanici hesaplari fabrika ¢ikisi varsayilan ayarlari
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Parametre Varsayilan ayar

SNMP Auth Type  hmacmd5 hmacmd5
SNMP Encryption  des des
Type

Tablo 5:  Kullanici hesaplari fabrika ¢ikisi varsayilan ayarlari (devam)

Aygiti agda ulagilabilir kilmadan 6nce admin kullanici hesabi parolasini
degistirin.

3.2.4 Varsayilan parolalann degistirilmesi

istenmeyen erisimleri dnlemek icin varsayilan kullanici hesaplarinin parola-
sini degistirin.

Asagidaki adimlari uygulayin:

[J admin ve user kullanici hesaplari parolalarini degistirin.

. [] Device Security > User Management diyalogunu agin.
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Diyalog ayarlanmig olan kullanici hesaplarini gérintuler.

@]
Number of Login Attempts [0 Minimun Upper Cases |1
Minimum Password Length |6 Mirimum Loveer Cases |1

MinimLm Nurmiers: 1

WinimLm Special Charactes [1

User Policty
User Name Active Password Access Role ostee] [reicd SHMP Auth Type SHMP Encryption Type
acimin | e r r hmactds! des
user V| e questl [ r hmacmads; dles]
Set Reload Creste Remove @) Help

Resim 27: bevice Security > User Management diyalogu

[0 Daha karmasik diizeyde bir parola elde etmek i¢in "Policy Check"
sutunundaki onay kutusunu isaretleyin.
Kaydetmeden 6nce aygit parolayl "Password Policy" kutusunda
belirlenen politikaya gore denetler.

Not: Parola kontroll sonucu, Basic Settings > System diyalogundaki
"Security Status" kutusunda bir ileti ¢ikabilir. Basic Settings > System
diyalogundaki bu iletiye neden olan ayarlari belirleyin.

0 Password alaninda ilgili kullanci hesabi sirasini tiklayin. En az 6
karakterli bir parola girin.
En fazla 64 alfanimerik karaktere izin verilir.
Aygit blyuk harf/kligik harf ayristirmasi yapar.

Parolanin minimum uzunlugu "Configuration" kutusunda belirlenir. Aygit parola-
nin minimum uzunlugunu her zaman kontrol eder.

I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

users password-policy-check Belirlenen politikaya dayali olarak <user> kulla-
<user> enable nici hesabi igin parola kontrollinl etkinlestirir. Bu

sekilde, daha yuksek karmasiklik diizeyinde bir
parola elde edersiniz.

UM BasicConfig HiOS-2S RSP
72 Release 3.0.02 09/2015



Aygita erisim 3.2 Kullanici yonetimi

Not: Guvenlik durumunu gériintiilediginizde parola kontroli bir ileti ortaya ¢ikarabilir (show
security-status all). security-status monitor pwd-policy-inactive komutunda bu
iletiye neden olan ayarlar belirleyin.

users password <user> SECRET SECRET kullanici hesabi igin <user> parolasini
belirleyin. En az 6 karakter girin.

save Ayarlar, “segcili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.

3.2.5 Yeni kullanici hesabi ayarlanmasi

Aygit ydnetimine erisim yapan her kullaniciya ayri bir kullanici hesabi verin.
Bu sekilde erisim icin gegerli olan yetkileri spesifik olarak kontrol edebilirsiniz.

Asagidaki 6rnekte, USER kullanicisinin hesabini operator rolline gére
dizenleyecegiz. operator rolu olan kullanicilarin aygiti izleme yapilandirma
yetkileri vardir - gtvenlikle ilgili ayarlar harig.

Asagidaki adimlari uygulayin:
I Yeni kullanici hesabi olusturun.

[J Device Security > User Management diyalogunu agin.
[ Kullanici hesabi olusturmak igin "Create" diugmesini tiklayin.
Diyalog, "Create" kutusunu goérintuler.
1 User Name alanina ad girin.
Bu 6rnekte kullanici hesabi i¢in USER adini veriyoruz.
O Ok dugmesini tiklayin.
[l Daha karmasik dizeyde bir parola elde etmek i¢in "Policy Check"
sutunundaki onay kutusunu isaretleyin.
Kaydetmeden 6nce aygit parolayl "Password Policy" kutusunda
belirlenen politikaya gore denetler.
[0 Password alanina en az 6 karakterli bir parola girin.
En fazla 64 alfanimerik karaktere izin verilir.
Aygit blyuk harf/kigik harf ayristirmasi yapar.

Parolanin minimum uzunlugu "Configuration" kutusunda belirlenir. Aygit parola-
nin minimum uzunlugunu her zaman kontrol eder.

1 Access Role sitununda kullanici rolinG belirleyin.
Bu drnekte operator dederini segiyoruz.
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O Kullanici hesabini etkinlestirmek icin "Active" situnundaki onay

kutusunu isaretleyin.

[0 Set and back digmesini tiklayin.
Diyalog ayarlanmig olan kullanici hesaplarini géruntuler.

Number of Login Attempts [0 Wirimum Upper Cases 1
Minimum Password Length [6 Wirimum Lower Cases 1

~Passwaord Poli

Minimum Numbers 1

Mirimum Special Charactes [1

User Name

Active

Password

Access Role

User
lncked

Policy
Check

SNMP Auth Type

SNMP Encryption Type

admin ~ administrator| [l [l hmacmds des
user I guest] [l [l hitacmels des
<user> ~ operator| r r hmacmds des

Set Reload Create Remove

@ Help

Resim 28: pevice Security > User Management diyalogu

enable

configure
users add USER

users password-policy-check
USER enable

users password USER SECRET

users access-role USER
operator

users enable USER

show users

save

Oncelikli EXEC kipine gevirin.

Yapilandirma kipine gevirin.

uskRr kullanici hesabini olugturur.

Belirlenen politikaya dayali olarak usEr kullanici
hesabi igin parola kontrolini etkinlestirir. Bu
sekilde, daha ylksek karmasiklik diizeyinde bir
parola elde edersiniz.

secRET kullanici hesabi igin user parolasini belir-
leyin. En az 6 karakter girin.

uskeRr kullanicl hesabina operator kullanici rollini
atayin.

useR kullanici hesabini etkinlestirir.

Ayarlanmis olan kullanici hesaplarini gériintuler.
Avyarlari, “segili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.
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Not: CLI'de yeni bir kullanici hesabi ayarlarken parola paylastirmayi unutma-
yin.

3.2.6 Kullanici hesabini devre disi1 birakma

Kullanici hesabi devre digi birakildiktan sonra aygit ilgili kullanicinin yénetim
islevlerine erisimini reddeder. Tamamen silme igleminin tersine, bir kullanici
hesabinin devre digi birakilmasi, ayarlari saklamaniza ve ileride yeniden kul-
lanmaniza olanak saglar.

Asagidaki adimlari uygulayin:

1 Kullanici hesaplarini elde tutmak ve ileride yeniden kullanmak igin hesabi
gecici bir strre icin devre digi birakirsiniz.

[J Device Security > User Management diyalogunu agin.
Diyalog ayarlanmig olan kullanici hesaplarini gérintuler.

G - Password Poli
Number of Login Attempts [0 Minimum Upper Cases [t
Minimum Password Length |6 Mirimum Lower Cases  [1

Wiritm Hurtibers 1

Minimum Special Charactes [1

. User Policy .
User hame Active Password | Access Role locked Check SNMP Auth Type SNMP Encryption Type:
adimin | [ C hmacmes| des
wser [ e guest [ [ hmacmds: des
<users P [ e operator [l [l hmacmds| des
Set Reload Create Remove @& Help

Resim 29: pevice Security > User Management diyalogu

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 75



Aygita erisim 3.2 Kullanici yonetimi

O llgili kullanici hesabi sirasinda, "Active" siitununda, onay kutusun-
daki isareti kaldirin.
O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

users disable <user> Kullanici hesabini devre disi birakmak igin.
show users Ayarlanmis olan kullanici hesaplarini goéruntiler.
save Avyarlari, “segili” yapilandirma profilinde, silinme-

yen bellege (nvm) kaydedin.

O Kullanici hesaplarini kalici olarak devre digi birakmak igin kullanici hesa-
bini siliyorsunuz.

. O llgili kullaniciyi secin ve "Remove" diigmesini tiklayin.

users delete <user> <user> kullanici hesabini siler.
show users Ayarlanmis olan kullanici hesaplarini gériintuler.
save Avyarlari, “segili” yapilandirma profilinde, silinme-

yen bellege (nvm) kaydedin.

3.2.7 Parolalarda politikalarin ayarlanmasi

Kullanici hesabi parolalarinin belirlenen politikaya bagli olup olmadigini
kontrol edebilirsiniz. Politikaya bagli olduklarinda daha karmasik dizeyde bir
parola elde edersiniz.

Aygitin kullanici yénetiminde her bir kullanici hesabi igin kontrolU ayri olarak
ekinlestirebilir veya devre disi birakabilirsiniz. Kontrol ekinlestirildiginde aygit
degistirilmis bir parolay1 ancak politikanin sartlarini karsiliyorsa kabul eder.

Varsayilan ayarlarda politika pratik degerleri ayarlanmis durumdadir. Politi-
kayi gereksinimlerinizi karsilayacak bigcimde ayarlayabilirsiniz.

Asagidaki adimlari uygulayin:

U Parola politikalarini gereksinimlerinizi karsilayacak bicimde ayarlayin.
. [0 Device Security > User Management diyalogunu agin.
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Number of Lagin Attempts [0 Wit Upper Cases 1
Minimum Password Length (5 Minimum Lower Cases [

Wirimum Humbers 1

Mirimum Special Charactes 1

User Policy
User Name Active | Password | Access Role el phee d SNMP ALth Type SNMP Encryption Type
admin [ r r hmacmds| des
uzer P e guest [l [l hmacmds| des
<user> | e operator| r r hitacmels, des
Set Reload Create Remove @ Help

Resim 30: pevice Security > User Management diyalogu
Configuration kutusunda, kullanicinin aygit kendisine kilittenmeden
Onceki oturum agma girisim sayisini belirliyorsunuz. Ayrica parolayi
tanimlayan minimum karakter sayisini da belirliyorsunuz.
L Degerleri gereksinimlerinize gore belirleyin.
Number of Login Attempts alaninda, kullanicinin aygita oturum agma girisimi
sayisini belirliyorsunuz. Bu alana girebileceginiz deg@erler 0. .5 araligindadir.

Yukaridaki érnekte 0 degeri islevi devre digi birakmaktadir.
Minimum Password Length alanina 1. .64 aralhiginda deger girebilirsiniz.

Diyalog "Password Policy" kutusunda politika ayarlamasini gérintuler.
[0 Degerleri gereksinimlerinize gére ayarlayin.

1 - 16 arasi degerlere izin verilir.
0 degeri ilgili politikay! devre digi birakir.

Configuration ve "Password Policy" kutularinda belirlenen girdileri
uygulamak icin "Policy Check" siitunundaki onay kutusunu 6zel bir kul-
lanici igin isaretleyin.

O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

passwords min-lenght 6 Politikayl minimum uzunlukta parola igin belirler.
passwords min-lowercase-chars Politikayl paroladaki minimum sayida kuglk harf
1 icin belirler.
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passwords min-numeric-chars 1
passwords min-special-chars 1

passwords
min-uppercase-chars 1

show passwords

save

Politikayl paroladaki minimum sayida hane igin
belirler.

Politikayi paroladaki minimum sayida 6zel karak-
ter igin belirler.

Politikayl paroladaki minimum sayida blyuk harf
icin belirler.

Ayarlanmis olan politikalari gériintiler.
Avyarlari, “segili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.
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3.3 SNMP erisimi

SNMP protokolii sayesinde aygiti ag lizerinde izlemek ve ayarlarini degistir-
mek Uzere bir ag yonetimi ile calisma olanagi bulursunuz.

3.3.1 SNMPv1/v2 erisimi

SNMPv1 veya SNMPv2 kullanilarak yénetim sistemi ile aygit sifresiz olarak
haberlesir. Her SNMP salt metin olarak paketi topluluk adini ve géndericinin
IP adresini igerir.

Okumali erisim igin public ve yazmali erigim i¢in private topluluk adlari
aygitta dntanimhdir. Eger SNMPv1/v2 etkinlestirilirse, aygit topluluk adini
bilen herkese erigim izni verir.

istenmeyen erigimleri daha zor hale getirmek igin asagidaki temel kosullari
yerine getirin:

O Aygittaki varsayilan topluluk adlarini degistirin.
Bunun igin “SNMPv1/v2 toplulugunun degistiriimesi” , sayfa 80 bkz.
Topluluk adi segerken titiz davranin.
Yazma erigimli topluluk adini bilen herkes aygitin ayarlarini degistirebilir.
[0 Okumal/yazma erisimi igin, okuma erisimi i¢in olaninkinden farkli bir top-
luluk adi belirleyin.
Bunun i¢in “SNMPv1/v2 toplulugunun degistiriimesi” , sayfa 80 bkz.

0 SNMPv1 veya SNMPv2'yi sadece gizli dinlemeye kargi korumali olan
ortamlarda kullanin. Protokoller sifre kullanmazlar.

[0 SNMPv3 kullanmanizi ve SNMPv1 ve SNMPvV2 kullanilarak aygita erisim
yapilmasini devre digi birakmanizi éneririz.
Bunun i¢in “SNMPv1/v2 devre disi birakilmasi” , sayfa 81 bkz.
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SNMPv1/v2 toplulugunun degistirilmesi

SNMPv1/v2 galismalari sifrelenmemistir. Her SNMP paketinde gonderici-
nin IP adresi ve aygita erigsim yaptigi topluluk adi salt metin olarak bulu-
nur. Eger SNMPv1/v2 etkinlestirilirse, aygit topluluk adini bilen herkese
erisim izni verir.

Okuma erigimleri igin public, yazma erigimleri igin private topluluk
adlar1 énayarlidir. SNMPv1 veya SNMPvV2 kullanirsaniz varsayilan toplu-
luk adini degistirin. Topluluk adi segerken titiz davranin.

Asagidaki adimlari uygulayin:

0 pevice Security > Management Access > SNMPvl/v2 Community
diyalogunu agin.
Diyalog ayarlanmis olan topluluklari gérintuler.

Commurity | hame
e
Fead

et Reload @ Help
Loading data ok m

Resim 31: pevice Security > Management Access > SNMPvl/v2 Community
diyalogu
I Write toplulugu icin, "Name" sitununda topluluk adini belirleyin.
En fazla 32 alfanimerik karaktere izin verilir.

Aygit blyuk harf/kligik harf ayristirmasi yapar.
Okuma erisimi i¢in olandan farkli bir topluluk ad belirleyin.

O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.
enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.
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snmp community rw Okumalyazma erisimi igin olan toplulugu belirle-
<community name> yin.

show snmp community Yapilandiriimig topluluklari géruntileyin.

save Avyarlari, “segili” yapilandirma profilinde, silinme-

yen bellege (nvm) kaydedin.

SNMPv1/v2 devre disi birakilmasi

SNMPv1 veya SNMPv2 gerekiyorsa, bu protokolleri sadece gizli dinle-
meye kargi korumali ortamlarda kullanin. SNMPv1 ve SNMPV2 sifreleme
kullanmazlar. SNMP paketlerinde topluluk agik metin olarak bulunur.
Aygitta SNMPv3 kullanmanizi, SNMPv1 ve SNMPv2 (izerinden erigimi
devre disi1 birakmanizi éneririz.

Asagidaki adimlari uygulayin:

[] Device Security > Management Access > Server diyalogunda
"SNMP" sekmesini agin.

Diyalog SNMP sunucusunun ayarlarini gérintuler.

Information SMMP | Teinet | TR | HTTPs | SsH|

Configuration

Kl

SHMP¥1 enabled

5l

SHMPY2 enabled

SHMPY3 enakied

<

Part Nurnber 161

SNMPaversD2 enabled |

Set Reload & Help

Resim 32: pevice Security > Management Access > Server diyalogunda
"SNMP" sekmesi

1 SNMPv1 protokoliini devre digi birakmak igin "SNMPv1 enabled"
onay kutusundan isareti kaldirin.
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0 SNMPv2 protokoliini devre digi birakmak igin "SNMPv2 enabled"
onay kutusundan isareti kaldirin.

O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

no snmp access version vl SNMPv1 protokoliini devre digi birakin.

no snmp access version v2 SNMPv2 protokollinu devre digi birakin.

show snmp access SNMP sunucu ayarlarini gérintuleyin.

save Avyarlari, “segili” yapilandirma profilinde, silinme-

yen bellege (nvm) kaydedin.

3.3.2 SNMPv3 erisimi

SNMPv3 kullanilarak yénetim sistemi ile aygit sifreli olarak haberlesir. Yone-
tim sistemi aygitta kendi kimlik dogrulamasini kullanici kimlik bilgileri ile
yapar. SNMPv3 erisiminin 6n kosulu, ag yénetim sisteminin aygitta tanimlan-
mis olan ayarlarla ayni ayarlari kullaniyor olmasidir.

Aygitta, her kullanici hesabinda "SNMP Auth Type" ve "SNMP Encryption
Type" parametrelerini ayri ayri belirleyebilirsiniz.

Aygitta yeni bir kullanici hesabi dizenlediginizde, parametreler Industrial
HiVision ag yonetim sistemi aygita hemen erisecek bicimde énceden ayarla-
nir.

Aygitta diizenlenmis olan kullanici hesaplari, kullanici grafik arabiriminde,
komut satiri arabiriminide (CLI) ve SNMPv3 icin gecerli olan parolalari kulla-
nir.

Kullanici hesabi ayarlarinin SNMPv3 parametrelerini ag yonetim sistemi
ayarlariniza uyumlamak i¢in asagidaki adimlari izleyin:

. [ Device Security > User Management diyalogunu agin.
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Diyalog ayarlanmig olan kullanici hesaplarini gérintuler.

.

Number of Login Attempts [0 Minimum Upper Cases [t
Minimum Password Length |6 Minimum Lower Cases  [1

~Password Pol

Mirimum Nurmbers 1

Minittium Special Charactes [1

User Policy
User Name Active Password | Access Role locked Check ShiMP Auth Type SIMP Encryption Type:
aain e | e C C hmacmes| des
uzer [ e guest [l [l hmacmds; des
Susers P [ e operator [l [l hmacmds| des
Set Reload! Create Remove &) Help

Resim 33: pevice Security > User Management diyalogu

0 SNMP Auth Type alaninda ilgili kullanci hesabi sirasini tiklayin. Iste-
diginiz ayari segin.

[0 SNMP Encryption Type alaninda ilgili kullanci hesabi sirasini tikla-

yin. Istediginiz ayari segin.

L1 Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

enable
configure

users snmpv3 authentication
shal

<user> md5 |

users snmpv3 encryption
aescfbl28 |

<user> des |

none

show users

save

UM BasicConfig HiOS-2S RSP
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Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.
<user> kullanici hesabina kimlik dogrulama istek-

leri icin HMAC-MD5 veya HMACSHA protokolu-
nun atanmasi.

<user> kullanici hesabina DES veya AES-128
algoritmasi atar.

Bu algoritmayla aygit kimlik dogrulama isteklerini
sifreler. none degeri sifrelemeyi kaldirir.
Yapilandiriimis kullanici hesaplarini goriintile-
yin.

Avyarlari, “segili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.
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4 Yapilandirma profillerinin
yonetilmesi

Aygitin ayarlarini galistirma sirasinda degistirirseniz aygit bu degisiklikleri
belleginde (RaM) saklar. Yeniden baglatildiginda ayarlar kaybolur.

Degisiklikleri yeniden baglatma sonrasi elde tutmak amaciyla aygit, silinme-
yen bellekteki (NvM) yapilandirma profilinde ek ayarlar kaydetme olanagi
sunar. Hizla baska ayarlara gegmek icin silinmeyen bellek ¢ok sayida yapi-
landirma profili igin saklama yeri sunar.

Bir dis bellek bagliysa aygit bu dis bellek Uzerinde otomatik olarak yapilan-
dirma profilinin bir kopyasini olusturur. Bu islev devre digi birakilabilir.
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4.1 Degistirilen ayarlarin algilan-
masi

Aygit, calistirma sirasinda ayarlarda yapilan degisiklikleri belleginde (RAM)
saklar. Silinmeyen bellekteki (VM) yapilandirma profili siz onu kaydedene
kadar degismemis olarak kalir. Ancak daha sonra bellek ve silinmeyen bel-
lekteki yapilandirma profilleri farklilagir.

Bu aygit degistirilen ayarlari fark etmenize olanak tanir. Bellekteki (RaM) yapi-
landirma profili silinmeyen bellekteki (NvM) “segili” yapilandirma profilinden
farkliysa, bu farki asagidaki olgutlere gore anlayabilirsiniz:

Men(nin Gstiindeki durum gubugu k! simgesini gosterir. Yapilan-
dirma profilleri birbirini tutuyorsa simge gériinmez.
Basic Settings > Load/Save diyalogunda, "Information" kutusundaki
onay kutusu isaretlenmemistir. Yapilandirma profilleri birbirini tutuyorsa
onay kutusu igaretlidir.

Information

_N\ﬂ"[ iynchmn to running config |-__

show config status
Configuration Storage sync State

running-config to NV..........coiiiiienennn. out of sync

Dis bellekteki kopya silinmeyen bellekteki yapilandirma profilinden farkliysa,
bu farki asagidaki élgitlere gore anlarsiniz:

onay kutusu isaretlenmemistir. Yapilandirma profilleri birbirini tutuyorsa

Basic Settings > Load/Save diyalogunda, "Information" kutusundaki
onay kutusu isaretlidir.
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Informastion -
N'M synchron to running config [+

| ENVM synchron to NyM =

show config status
Configuration Storage sync State

A o @ N out of sync
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4.2 Ayarlarin kaydedilmesi

4.2.1 Aygitta yapilandirma profilinin kaydedilmesi

Aygitin ayarlarini galistirma sirasinda degistirirseniz aygit bu degisiklikleri
belleginde (RaM) saklar. Degisiklikleri yeniden baglatma sonrasi elde tutmak
icin yapilandirma profilini silinmeyen bellege (NvM) kaydedin.

Yapilandirma profili kaydetme

Ayagit silinmeyen bellekteki (NvM) “secili” yapilandirma profili ayarlarini her
zaman saklar.

Asagidaki adimlari uygulayin:
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[J Basic Settings > Load/Save diyalogunu agin.

" External Memory

[ Configuration Encryption Information
Selected ENYM [SD R e Bl NYM synchron to running config 7
Status ok ENVM 2ynchiron to Mvhi F
~Uneio odifications of
Function on & on
Period 10 Unda whie Connection is 103t [3] Jeo0
Watcheog IP Address I[I noo
Encryption | Softwars Fingerprint
Storage Type Name Mosification Date Selected | Encrypted | (1t o Fingerprint ]
RAM running-config - r r r 02.0.00 r
[ contig Jan 30, 2013 7110132 AW [ [l [l 02.0.00 | CF3367FFI041 3267 AG4A1 621997 B0B044358A1 [l
ERlWM config Jan 30, 2013 7:12:06 &M '7 '- '- 02.000 (CF3387FF3041326F A54A1621997B008004435541 '7

Set Reload! | Save | Activate | Delete | Select | -

Resim 34: Basic Settings > Load/Save diyalogu

External Memory

| [ Configuraion Encryplion informatian
Selected ENVM [SD | || active ™ Set Password Delete NM synchran ta running confiy 7
Stetus ok ERIVM synchran to Mvhi F
Lo b ot G
Function Con & off
Period to undo vehile Connection is lost [s] Json
Watcheag IP Address Jooon
- Encryption | Software X Fingerprint
Storage Type Neme Mocification Date Selected | Enerypted [ o e Fingerprint ]
RAM running-corig - [ [l [ 02.0.00 [l
[ confi Jan 50, 2013 710032 AW [ [l [l 02000 | CF3387FFa041 326F AG4A1 521337 BOOBOCA 435841 [l
E config Jan 30, 2013 712,06 AW [ [l [l 02.000 | Cr3367FFa041326F AS4A1 521897 B00B0CA4 35541 [

Set Reload | Save | Activate | Delete | Select | -

Resim 35: Basic Settings > Load/Save diyalogu
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c Encryption Information
Active [ L —— Delete KM synchren ta running config 7
Undo ons of Configuration
Function Con & off
Period to undo while Connection s lost [=] 500
Watcheog IP Address o000
Encryption | Software Fingerprint
Storage Type: Name: Mociification Date Selected | Encrypted | T e Fingerprint e
RAM running-config - r r [l 02000 r
hvIM config Jan 1,2013 7.03.06 &M [ [l - 020.00 | AD0576319FE263655E6ADCF 3B0625900CE844D34 [l

Set Reload | Save | Activate | Delete | Select | - e

Resim 36: Basic Settings > Load/Save diyalogu

O Istenen yapilandirma profilinin “Secili” oldugundan emin olun.
“Secili” yapilandirma profilini "Selected" situnundaki onay kutusu
isaretine bakarak anlayabilirsiniz.

0 Set dugmesini tiklayin.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapilandirma
profillerini gésterir.

enable Oncelikli EXEC kipine gevirin.

save Avyarlari, “segili” yapilandirma profilinde, silinme-

yen bellege (nvm) kaydedin.
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B Yapilandirma profiline ayarlarin kopyalanmasi

Bellekteki (RaM) yapilandirma profilinde kayith ayarlari, “secili” yapilan-
dirma profilindekinden daha bagka turlu saklayabilirsiniz. Bdylelikle silin-

meyen bellekte (NVM) yeni bir yapilandirma profili olusturur veya onu
mevcut olanin Uzerine yazarsiniz.

Asagidaki adimlari uygulayin:

0] Basic Settings > Load/Save diyalogunu agin.

ExtemalMemory | Configuration Encryption informatian
Selected ENYM [SD active ™ Set Password Delete YW synchron to running coniy 7
Stetus ok ERIVM synchron to hvhi F
~Uncio b of

Furction Con & off

Period to unda while Connection s last [3] [so0

Watcheag P Address fooon

Encryption | Software Fingerprint
Storage Type Neime Mociication Date Seiected | Encrypted | ool s Fingergrint e

RAM Tunning-config - [ [ [ 02000 [l
[ config Jan 30, 2003 710032 AM o [l [l 02000 | CF3367FF3041326F AG 1521 997 BO0B0D44 35041 ~
R confii Jan 50, 2013 71206 AM | [l [l 02000 | CF3387FFa041 326F AG4A1 52137 BOOBOCA 435841 |

Set Reload | Save | Activate | Delete | Select | -

Resim 37: Basic Settings > Load/Save diyalogu
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FExternal Memar T Encryption FInformetion
Selected ENVM |SD > || actve | | setPessword | Delete | M synchran o running canfig [
Status Jor ENYM synchran to Ny 2

[Undo Modifications af

Function Con & off
Feriod o undo while Connection is lost (s] J6oo
Watchdog IP Address [oono
Encryption | Software Fingerprint
Storage Type: Name: Moiification Date Selected | Encrypted | oot Version Fingerprint Vertiad
RAM running-config - r r r 02.0.00 [l
[ config Jan 30,2013 7:10:32 AM [ [l [l 02000 | CF3g87FFa041326F A94A16219970008004435941 ~
ENYM config Jan 30,2013 71 2:06 AM [ [l [l 02.0.00 | CF3367FF3041326F 49441621997 6008004435941 [l

Set Reload | Save | Activate | Delete | Select | -

Resim 38: Basic Settings > Load/Save diyalogu

r Encryplion informatian

sain 0] | etmesmme Delete VM synchian to running confiy 7
Undo of Configuration

Function “on & on

Period to undo while: Conmection is lost [5] 500

Wetchoiog IP Address 0000

Encryption | Software Fingerprint

Starage Type Naime Modlfication Date Selected | Encrypted | oo i Fingerprint e
RAM Punning-Contiyy - r r r 02000 r
VM config Jan 1, 2013 7:03:06 AM F r r 02000 O DCF3B05I590CCEE44034. r

Set Reload | Save | Activate | Delete | Select | -

Resim 39: Basic Settings > Load/Save diyalogu
O _= | Dugmesini tiklayin, sonra "Save As...".
Diyalog, "Save As..." penceresinde gorintulenir.
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savers. x|
Configuration-Profile
Mame | confiy B

Resim 40: Basic Settings > Load/Save diyalogunda "Save As..." penceresi

[0 Name alaninda, yapilandirma profilinin adini degistirin. Onerilen adi
tutarsaniz, aygit bu adla mevcut yapilandirma profili Gzerine yazar.

1 Ok digmesini tiklayin.

Yeni yapilandirma profili “Selected” (Segili) olarak belirlenir.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapilandirma
profillerini gosterir.

enable Oncelikli EXEC kipine gevirin.

copy config running-config Gegerli ayarlar silinmeyen bellekte (nvm)

nvm profile <string> <string> adll yapilandirma profiline kaydedin.

Eger varsa, aygit ayni adli yapilandirma profilini
Uzerine yazar. Yeni yapilandirma profili “Selec-
ted” (Segili) olarak belirlenir.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 93



Yapilandirma profillerinin yénetilmesi 4.2 Ayarlarin kaydedilmesi

94

Yapilandirma profili se¢cimi

Silinmeyen bellekte (NvM) birkag yapilandirma profili varsa buradan her-
hangi bir yapilandirma profilini segebilirsiniz. Aygit her zaman “segili”
yapilandirma profilindeki ayarlari sakl tutar. Yeniden baslatma sonrasi,
aygit “secili” yapilandirma profili ayarlarini bellege (RaM) yukler.

Asagidaki adimlari uygulayin:
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[J Basic Settings > Load/Save diyalogunu agin.

" External Memory Configuration Encrygtion

Selected ENYHM [SD pava 0] | Semesmen Delete NYM synchron to runring config 7
Status ok ENVM 2ynchiron to Mvhi F
“Untdo Modificstions of
Function on & on
Period 10 Unda whie Connection is 103t [3] Jeo0
Watcheog IP Address I[I noo
2 Soft fi int
Storage Typs Name Modification Date Selected | Encrypted vrg"i’:';‘m VDEI’S\W:I':E Fingerprint v‘zz:g'
running-config [l 102.0.00

[l

[]

config '7 02.0.00 0BSAD423EFESTBCBCFSCEBTD0F424F DBAFE1B2BF '7
EnvM | coniigd | Feb11,2013123518PM | [T | | 02000 | 4971C240CECEEE| SOBEFEF2FEE44CA40E28FCOBE | @ |
EMyM |  config | Fep1,20131:1252PM | B | | 02000 | 0BSAD423FFER1ECECFSCEBTDOF424FDBAFEIBEF | @ ]

Set Reload! | Save | Activate | Delete | Select

[_~= |

Resim 41: Basic Settings > Load/Save diyalogu

& telp

External Memory Configuration Encryption informatian
Selected ENVM [SD | || active ™ Set Password Delete NM synchran ta running confiy 7
Stetus ok ERIVM synchran to Mvhi F
Lo b ot G
Function Con & off
Period to undo vehile Connection is lost [s] Json
Watcheag IP Address Jooon
. Encryption | Software . Fingerprint
Storage Type Neme Mociification Dete Selected | Enerypted | (oot iy Fingerprint e
|l 012.0.00

contig

=

[7]

02.0.00 | 0B5A0425EFER1BCECRSCEETDOF424F DEAF 61 B26F [
| configs | Feb 11, 201312:3518FM | | 02.0.00 | 4571C243CECEGE! SUBEFEF2FEEA4CAYSE2EFCOBE | @ |
| confis | Fent,20131:12:52Pm | | 02000 | 0BSA0423EFEIECECFSCEETDOF424F0RAFBIEZEF | @ |

Set Reload | Save | Activate | Delete | Select | -

& Help

Resim 42: Basic Settings > Load/Save diyalogu
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c Encryption Information

Active [ L —— Delete KM synchren ta running config 7

Undo ons of Configuration

Function Con & off

Period to undo while Connection s lost [=] 500

Watcheog IP Address o000

Encryption | Software Fingerprint
Storage Type: Name: Modification Date Selected | Encrypted | T e Fingerprint e
RAM Funning-confi - [l [l [l 02.0.00 [l

VI 3589647075876 FEASFDE0SCOENS 101 A48CH1BFS

Set Reload | Save | Activate | Delete | Select | - e

Resim 43: Basic Settings > Load/Save diyalogu

Tablo aygitta mevcut yapilandirma profillerini gésterir. “Segili” yapilan-

dirma profilini "Selected" sttunundaki onay kutusu isaretine bakarak

anlayabilirsiniz.

O Silinmeyen bellekte (NvM) saklanan yapilandirma profillerinden iste-
diginiz profile ait satir segin.

L Select digmesini tiklayin.
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Selected sitununda, yapilandirma profili onay kutusu artik marked olur.

ExtemalMemory | Configuration Encryption informatian
Selected ENvM [SD sctive T Set Password Delete NM synchran ta running confiy 7
Stetus ok ERIVM synchran to Mvhi F

Lo b ot G
Function Con & off
Period to undo vehile Connection is lost [s] Json
Watcheag IP Address Jooon
Starage Type Mame Modification Dete Selected | Encrypted ilfr'ﬁm \S/::‘Svfr:'e Fingerprint Cgﬁi’e:”m
PURRInG-Conti r 02,000 r
/] ]
config Feb 1, 2013 1:12.52 Pt [l 02000 | 0B5AD423EFER| SCBCFECEETDOF424F DEAFS1 B2EF [
| configs | Feb11,2013123518FM | B | | | 02000 [ 4571C243CECEGE! SSEEFEF2FEE44CAISE2EFCOBE | @ |
[ confis | Fewt,2mizidzszem | B | | T | 02000 [ 085A0425EFEG16CECFSCEETOOF4Z4FDEAFEIEZEF | @ |

Set Reload | Save | Activate | Delete | Select | -

Resim 44: Basic Settings > Load/Save diyalogu

ExemalMemory — | Canfiguration Encrygtion Finformation
Selected ENVM [SD ||| pctive ™ Set Password Delete NV synchron to running config 7
Status ok ENVM synchron to My F

~Undo Wodifications of C
Function Con & off
Period to undo vhile Connection is lost [s] Jaoo
Watchelag IP Address fooon
. Encrypion | Software . Fingerprint
Storage Type Name Mociification Date Selected | Enorypted [ iR T Fingerprint e ]
running-contig [l 12.0.00 [l

[]

config [ 02.0.00 | 0BSA0423EFER16CECFECEBTD0F424F DRAF61826F [
ENvM | confipgd | Fel11,201312:3578PM | B | | 02000 | 4971C245CECEGE SOEEFEF2FEEA4CASE2EFCOBE | @ |
ENvM | confiyg | Febd,20131d252PM | [T | | 02000 | 0BSAD423EFES1BCECFSCEETDOF424FDBAFEIE2EF | [ |

Set Reload | Save | Activate | Delete | Salect | - & Help

Resim 45: Basic Settings > Load/Save diyalogu
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FExternal Memar T Encryption FInformetion
Selected ENVM [SD active I~ SetPassword | Delete | M synchran o running canfig [
Status Jor ENYM synchran to Ny 2
| Undo Modifications of
Function Con & off
Feriod o undo while Connection is lost (s] J6oo
Wetchdog IP Address foono
E Soft i it
Storage Type Mame Modification Date Selected | Encrypted V';";":;‘”” V”H:;'E Fingerprint V‘Z::;Z"
RAM running-config [l [l [l [l

31 P

02.0.00

0.

ek s

] ]
BN . [ [
ER configs | Feb 11,2013123516PM | @ | 020,00 | 4671 C243CECERR1 SSBAEFEF2FBE4CAJSRREFCORE |
N confiy | Febt,omi3idzazeM | I | B | | 02000 | 0BSAD423EFES1 BCECFSCEETDOF 424FDBAFE1 E2EF | |

Set Reload | Save | Activate | Delete | Select | - e

Resim 46: Basic Settings > Load/Save diyalogu

enable
show config profiles nvm

configure

config profile select nvm 1

save

Oncelikli EXEC kipine gevirin.

Silinmeyen bellekte (nvm) bulunan yapilandirma
profillerini gosterir.

Yapilandirma Kipine gevirin.

Yapilandirma profili tanimlayici.

Yapilandirma profiline komsu olan adi not edin.
Ayarlar, “segcili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.
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4.2.2 Yapilandirma profilini dis bellege kaydetme

Bir yapilandirma profili kaydettiginizde aygit, dis bellek bagh oldugunda, pro-
filin bu dis bellekte otomatik olarak bir kopyasini olusturur. Varsayilan ayarda
islev etkindir. Bu islevi asagdidaki gibi etkinlestirebilir veya devre digi biraka-
bilirsiniz.

Asagidaki adimlari uygulayin:

[0 Basic Settings > External Memory diyalogunu agin.

Enahle Automatic | Enable Atomatic | Config | Auta-save.
Software Lpdats | SSH Key Upload on external memory

SD | netPresent] I - - - - [ ~ first I

Type| Status | Vrita... |Manufacturer ID| Application ID| Product Mame | Version | Serial Number!

Set Reload &) Help

Resim 47: Basic Settings > External Memory diyalogu

[0 Kaydetme sirasinda aygitin otomatik olarak dis bellekte bir kopya
olusturmasi igin "Auto-save config on external memory" stitunundaki
onay kutusunu segin.

O iglevi devre disi birakmak igin "Auto-save config on external
memory" sttunundaki onay kutusundan isareti kaldirin.

O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

config envm config-save sd islevi etkinlestirin. Bir yapilandirma profili kaydet-
tiginizde aygit dis bellekte bunun bir kopyasini
olusturur.

sd = Dis SD bellek
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islevi devre disi birakin. Aygit dis bellekte kopya
olusturmaz.

sd = Dig SD bellek

Avyarlari, “segili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.

no config envm config-save sd

save
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4.2.3 Yapilandirma profilini disa aktarma

Yapilandirma profilini bir sunucuya XML dosyasi olarak kaydedebilirsiniz.
Kullanici grafik arabirimini kullaniyorsaniz XML dosyasini dogrudan PC’nize
de kaydedebilirsiniz.

On kosul:
Dosyayi bir sunucuya kaydetmek i¢in agda yapilandiriimis bir sunucu
gerekir.
Dosyay! bir SCP veya SFTP sunucusuna kaydetmek igin bu sunucuya
erismek icin kullanici adi ve parola gerekir.

Asagidaki adimlari uygulayin:

0] Basic Settings > Load/Save diyalogunu agin.

ExtemalMemory | Configuration Encryption informatian
Selected ENYM [SD active ™ Set Password Delete YW synchron to running coniy 7
Stetus ok ERIVM synchron to hvhi F
~Uncio b of
Furction Con & off
Period to unda while Connection s last [3] [so0
Watcheag P Address fooon
Encryption | Software Fingerprint
Storage Type Neime Mociication Date Seiected | Encrypted | ool s Fingergrint e
RAM Tunning-config - [ [ [ 02000 [l
[ config Jan 30, 2003 710032 AM o [l [l 02000 | CF3367FF3041326F AG 1521 997 BO0B0D44 35041 ~
R confii Jan 50, 2013 71206 AM | [l [l 02000 | CF3387FFa041 326F AG4A1 52137 BOOBOCA 435841 |
Set Reload | Save | Activate | Delete | Select | -

Resim 48: Basic Settings > Load/Save diyalogu
O istenen yapilandirma profili satirini segin.

1 _= | Dugmesini tiklayin, sonra "Export...".
Diyalog, "Export..." penceresinde goéruntilenir.
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e x|
Destinstion
URL [

Resim 49: Basic Settings > Load/Save diyalogunda "Export..." penceresi
[ Saklama yerini ve dosya adini "Destination" kutusunda duzenliyor-
sunuz:
O Dosyayi PC’nize kaydetmek igin "..." digmesini tiklayin ve saklama yerini ve
dosya adini belirleyin.
[0 TFTP sunucusuna dosya kaydetmek icin saklama yerini ve dosya adini asagidaki
bicimde belirleyin:
tftp://<IP_address>/<path>/<file name>
[0 Dosyayl SCP veya SFTP sunucusuna kaydetmek igin saklama yerini ve dosya
adini agsagidaki bicimde belirleyin:
scp:// veya
sftp://<username>:<password>@<IP address>/<path>/<file name>

O Ok dugmesini tiklayin.
Yapilandirma profili XML dosyasi olarak belirlenen yere kaydedilir.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapilandirma
profillerini gosterir.

enable Oncelikli EXEC kipine gevirin.

copy config running-config Gegerli ayarlan TFTP sunucusuna kaydedin.

remote tftp://<IP_address>/

<path>/<file name>

copy config nvm remote Segili yapilandirma profilini SFTP sunucusu tze-
sftp://<user name>:<password> rindeki silinmeyen bellege (nvm) kaydeder.

@<IP address>/<path>/<file na

me>
copy config nvm Yapilandirma profili config3’d TFTP sunucusun-
profile config3 daki silinmeyen bellege (nvm) kaydedin.

remote tftp://<IP_address>/
<path>/<file name>
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4.3 Ayarlarin yuklenmesi

Ayarlarin yuklenmesinde aygit gerektiginde size bagka ayarlara hizli gegis
yapma olanagi sunar.

4.3.1 Yapilandirma profili etkinlestirme

Aygitin silinmeyen bellegdi bir¢gok yapilandirma profili bulundurabilir. Burada
saklanan bir yapilandirma profilini etkinlestirirseniz aygittaki ayarlari yeniden
baslatma yapmadan hemen o anda degistirirsiniz.

Asagidaki adimlari uygulayin:
[] Basic Settings > Load/Save diyalogunu agin.

Encryption Information
Acive = Set Password Delete RVM synchran to rumring condiy 7
Unda of Configuration
Function Con  off
Period to undo while Connection s lost [3] 600
Watchdag P Address pooa
Encryption | Software Fingerprint
Storage Type Hame Macification Dete Selected | Enerypted | ot P Fingerprint Veeres
RAM running-Contig - [ [l [ 02000 [l
c eh P 02000 | 7F5
b confii Feb 4, 2013 6:28:02 A [ [l [l 02000 | 3559647075576 FEASFDE0SCORDS D1 ASC01BFS [

Set Reloadl | Save | Betivate | Delete | Select | - ) Help

Resim 50: Basic Settings > Load/Save diyalogu
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External Memor C Encryption FInformeation
Selected ENVM [SD active I~ SetPassword | Delete | M synchran o running canfig [
Status Jor ENYM synchran to Ny 2
Undo Modifications of
Function Con & off
Feriod o undo while Connection is lost (s] J6oo
Watchdog IP Address [oono
Encryption | Software Fingerprint
Storage Type: Name: Maciffication Date Selected [ Enerypted | b S | 0 Fingerprint entiod
RAM running-config [l [l [l 02.0.00 [l
o ] ] ] 02000 | 49 F2FBE4! 0EE []
] config Feb 1, 2013 1:12:52 PM [ [ [ 02.0.00 | 0BSAD423EFER GCBCFSCEE7D0F424FDBAF61B2EF [
ENVM__ | configs | Febi,2013123546PM | 10 | & | I | 02000 | 4971C249CECERETS9BEFEF2FEE44CA49825FC0BE | @ |
ENVM | config | Feb1,201314252PM | B | [0 | [0 | 02000 | OBSA0423EFEGIGCECFSCEETDOF42FDEAFEIEZEF | |
Set Reload | Save | Activate | Delete | Selact | - 3 Help

Resim 51: Basic Settings > Load/Save diyalogu
O Istenen yapilandirma profili satirini segin.

O Activate dugmesini tiklayin.

Aygit ayarlari bellege (RaM) kopyalar ve kullanici grafik arabirimi ile bag-
lantiyr keser. Aygit hemen o andaki yapilandirma profili ayarlarini kulla-

nir.

O Kullanici grafik arabirimini yeniden yikleyin.

O Yeniden oturum agin.

Selected sutununda, az 6nce etkinlesen yapilandirma profili onay

kutusu marked seklindedir.
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~External Memory Configuration Encryption Information
Selected ENYM [SD R e Bl NYM synchron to running config 7
Status ok ENVM 2ynchiron to Mvhi F
~Uneio odifications of
Function T on & off
Period 1o unda whie Connection is lost [s] Jso0
Wetchiag IP Address |
Encrypion | Software Fingerprint
Storage Type Name Mociification Date Selected | Encrypted | b ersion Fingerprint Vertiod
[ running-config [l 102.0.00

(]

[] []
[ confiy [ 02.0.00 | 0B5&0425EFEG1 BCBCFSCEE7D0F 424F DaAF §1E26F [
ENvM | config3 | Febd1,201312:3518PM | @ | | 02000 | 4971C240CECERE] SOBEFEF2FEE4SCA40B28FCOEE | @ |
EMvM | config | Fepd,20131d4282PM | [T | | 02000 | 0BSAD423EFEEECECFECEBTDOF424FDBAFEIE2EF | @ ]

Set Reload | Save | Activate | Delete | Select

[~ |

& Help

Resim 52: Basic Settings > Load/Save diyalogu

External Memory

Configuration Encryption informatian
Selected ENYM [SD active ™ Set Password Delete YW synchron to running coniy 7
Stetus ok ERIVM synchron to hvhi F
~Uncio b of
Furction Con & off
Period to unda while Connection s last [3] [so0
Watcheag P Address fooon
E Soft Fi int
Storage Type Neime Madiification Date Selected | Encrypted v:?'mm V:mv‘ﬂ'e Fingerprint Jgf}i’:d”
TLnning-Coti [l 02000 [0
7] []
confii r 05540423EFES1 BCECFECERTDOF424FDAAFE1 B26F [
ENvM | config3 | Feb11,2013123518PM | & | | 02000 [ 4971C249CECERE! SOBEFEF2FEE44CAISE2EFCORE | @ |
ENvM | config | Febt,2miidzszem | I | | 02000 | 0BSA0423EFERIECECFSCEETDOF4Z4FDEAFEIEZEF | @ |

Set Reload | Save | Activate | Delete | Select | -

Resim 53: Basic Settings > Load/Save diyalogu
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show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapilandirma
profillerini gosterir.

enable Oncelikli EXEC kipine gevirin.

copy config nvm profile config3 yapilandirma profili ayarlarini silinmeyen

config3 running-config bellekte (nvm) etkinlestirin.

Aygit ayarlari gegici bellege kopyalar ve CLI bag-
lantisini keser. Aygit hemen o anda config3 yapi-
landirma profili ayarlarini kullanir.

4.3.2 Dis bellekten yapilandirma profili yiikleme

Bir dis bellek bagliysa aygit yeniden baslatma sonrasinda otomatik olarak
dis bellekten yapilandirma profili ylkler. Bu ayarlari silinmeyen bellekteki
yapilandirma profiline kaydedebilirsiniz.

Dis bellekte ayni aygitin yapilandirma profili varsa bir aygittan étekine ayar-
lari aktarabilirsiniz.

Asagidaki adimlari uygulayin:

O Aygitin yeniden baglatma sonrasi dis bellekten yapilandirma profili yikle-
yip yuklemedigini kontrol edin.

Varsayilan ayarda islev etkindir. islev devre disiyla asagidaki gibi yeniden
etkinlestirin:
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[0 Basic Settings > External Memory diyalogunu agin.

Type| Stetus | Virita... |Marufacturer 10| Applicetion | Product Name | ersion | Serial Humber E';:T:::un:ﬂ; ;”S:b:f;ﬁ:‘;z‘: Config A"m's::ee PR
5D | netPresent] & - - - - | WV first) v
Set Reload 12 Help

m

Resim 54: Basic Settings > External Memory diyalogu

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

config envm load-priority sd islevi etkinlestirin.

first Yeniden baslatmayla birlikte aygit dis bellekten

yapilandirma profili yukler.
sd = Dis SD bellek

show config envm settings Dis bellek (envm) ayarlarini gosterir.
Type Status Auto Update Save Config Config Load Prio
sd ok [x] [x] first

[0 Aygitin ayarlarini silinmeyen bellekteki yapilandirma profiline kaydedin.
Bunun i¢in “Aygitta yapilandirma profilinin kaydedilmesi” , sayfa 88 bkz.

Ayarlari CLI yoluyla dis bellekten dogrudan silinmeyen bellege kaydedebilir-
siniz.

show config profiles nvm Silinmeyen bellekte (nvm) bulunan yapilandirma
profillerini gosterir.

enable Oncelikli EXEC kipine gevirin.

copy config envm profile Dis bellekten (envm) silinmeyen bellege (nvm)

config3 nvm yapilandirma profili config3’l kopyalayin.
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4.3.3 Yapilandirma profilini ice aktarma

XML dosyasi olarak kaydedilmis bir yapilandirma profilini bir sunucudan ice
aktarabilirsiniz. Kullanici grafik arabirimini kullaniyorsaniz XML dosyasini
dogrudan PC’niz ile ice aktarabilirsiniz.

On kosul:
Dosyayi bir sunucuya kaydetmek i¢in agda yapilandirilmis bir sunucu
gerekir.
Dosyay!i bir SCP veya SFTP sunucusuna kaydetmek igin bu sunucuya
erismek icin kullanici adi ve parola gerekir.

Asagidaki adimlari uygulayin:
[ Basic Settings > Load/Save diyalogunu agin.

K Encryption “Information
sain 0] | etmesmme Delete VM synchian to running confiy 7
[ Uneo of Configuration
Function Con & on
Petind to Undio while Connection s Inst [] 600
Watcheog IP Address 0000
Encryption | Software Fingerprint
Starage Type Naime Modlfication Date Selected | Encrypted | oo i Fingerprint e
RAM Punning-Contiyy - r r r 02000 r
VM config Jan 1, 2013 7:03:06 AM F r r 02000 O DCF3B05I590CCEE44034. r
Set Reload | Save | Activate | Delete: | Select | - ) Help

Resim 55: Basic Settings > Load/Save diyalogu
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~Esternal Memory [ Configuration Encryption [ n
Selected ENYM [SD R e Bl NYM synchron to running config 7
Status ok ENVM 2ynchiron to Mvhi F
~Uneio odifications of
Function T on & off
Period 1o unda whie Connection is lost [s] Jso0
Wetchiag IP Address |
Encryption | Software Fingerprint
Storage Type Name Maiication Date Selected | Encrypted | i version Fingerprint Veriinn
RAM running-config - r r r 02.0.00 r
[ config Jan 30, 2013 710,32 AM [ [ [l 02.0.00 | CF3367FFI041326F AG4A1 621997 B0B0044358A1 [
] confiy Jan 30, 2013 712,06 &M [ [ [l 02.0.00 | CF3367FFI041326F A94A1621997 BI0B0D44355A1 [l

Set Reload | Save | Activate | Delete | Select | -

Resim 56: Basic Settings > Load/Save diyalogu

1 _= | Dugmesini tiklayin, sonra "Import...".
Diyalog, "Import..." penceresinde goérintulenir.

mpore-______________ =
Source
" URL [ ‘

"Dest\natlor\ ‘

Storage Type [m =
c " Profie
{ name | ‘

Resim 57: Basic Settings > Load/Save diyalogunda "Import..." penceresi

[1 Saklama yerini ve dosya adini "Source" kutusunda diizenliyorsunuz:
[0 Dosyasi PC'niz Uzerinden ige aktarmak igin "..." digmesini tiklayin ve saklama
yerini ve dosya adini segin.
O Dosyay! TFTP sunucusundan ige aktarmak icin saklama yerini ve dosya adini
asagidaki bigcimde belirleyin:
tftp://<IP_address>/<path>/<file name>
O Dosyay! SCP veya SFTP sunucusundan ige aktarmak igin saklama yerini ve
dosya adini agagidaki bicimde belirleyin:
scp:// veya
sftp://<username>:<password>@<IP address>/<path>/<file name>
[0 Destination kutusunda, aygitin ice aktarma sirasinda ayarlari igine

kopyaladigi bellegi belirleyin.
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[0 Name alaninda, yapilandirma profilinin adini degistirin. Onerilen adi
tutarsaniz, aygit bu adla mevcut yapilandirma profili Gzerine yazar.

O Ok digmesini tiklayin.

Aygit ayarlar belirlenen bellege kopyalar.
Destination kutusunda ram degeri belirlerseniz aygit kullanici grafik ara-
birimi baglantisini keser ve hemen o andaki ayarlari kullanir.

enable

copy config

remote tftp://<IP address>/
<path>/<file name>
running-config

copy config remote
sftp://<user name>:<password>
@<IP_address>/<path>/<file na
me> running-config

copy config

remote tftp://<IP_address>/<p
ath>/<file name>

nvm profile config3

Oncelikli EXEC kipine gevirin.

Bir TFTP sunucusuna kaydedilmis yapilandirma
profili ayarlarini ige aktarin ve etkinlestirin.

Aygit ayarlari gegici bellege kopyalar ve CLI bag-
lantisini keser. Aygit hemen o anda ige aktariimig
yapilandirma profili ayarlarini kullanir.

Bir SFTP sunucusuna kaydedilmis yapilandirma
profili ayarlarini ige aktarin ve etkinlestirin.

Aygit ayarlari gegici bellege kopyalar ve CLI bag-
lantisini keser. Aygit hemen o andaige aktariimis
yapilandirma profili ayarlarini kullanir.

TFTP sunucusuna kaydedilmis yapilandirma pro-
fili ayarlarini ige aktarin ve silinmeyen bellekte
(config3) yapilandirma profili nvm igine ayarlar
kaydedin.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015



Yapilandirma profillerinin yonetiimesi 4.4 Aygiti fabrika ayarlarina sifirlama

4.4 Aygrti fabrika ayarlarina sifir-
lama

Aygittaki ayarlar teslimat durumundaki haline sifirlarsaniz aygit gegici bel-
lekteki ve silinmeyen bellekteki yapilandirma profillerini siler.

Bir dis bellek baglhysa aygit dis bellekte kayitli yapilandirma profillerini yine
siler.

Bu durumda aygit yeniden baslar ve fabrika ayarlarini yukler.

4.4.1 Kullanici grafik arabirimi veya CLI ile

Asagidaki adimlari uygulayin:
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[0 Basic Settings > Load/Save diyalogunu agin.

c Encryption Information
Active [ L —— Delete KM synchren ta running config 7
Undo ons of Configuration
Function Con & off
Period to unco while Connection s lost [=] 600
Watchdlog IP Address o000
Encryption | Software Fingerprint
Storage Type: Name: Mociffication Date Selected | Encrypted | Version Fingerprint oriins
RAM running-config - r r [l 02000 r
[ config Jan 1,2013 7.03.06 &M [ [l r 020.00 | AD0576319FE263655E6ADCF 3B0625900CE844D34 [l

Set Reload | Save | Activate | Delete | Select | &~ D el

Resim 58: Basic Settings > Load/Save diyalogu

External Memor Encryption Information
Selected ENVM [SD acive ™ SetPassward | Delele | MM synchran o running canfig [
Status ok ENvM synchron to Ny il
~Undo Modiications of C
Function Con & ot
Period o undo whie Connestion is lost [s] Jron
Watchdog IP Address Jooon
o Encryption | Software ) Fingerprint
Storage Type Name hodfication Dete Selected | Ererypted | AR [ Fingerprint s
RAM running-coniig - [ [l r 02.0.00 [l
] config | Jan 30, 201571052 A0 | [l [l 02.0.00 | CFa387FF041 326F 40441521 S8TBODB0DA4353AT o
BNV config | Jan 30,2015 71206 A |2 [l [} 07.0.00 | CFa587FF 3041 326F A84A1 521 387B00B0D4435841 [

Set Reload | Save | Activate | Delete | Select | -

Resim 59: Basic Settings > Load/Save diyalogu
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Yapilandirma profillerinin yonetiimesi 4.4 Aygiti fabrika ayarlarina sifirlama

[0 _= | Dugmesini tiklayin, sonra "Back to factory defaults...".
Diyalog bir uyari iletisi gosterir.

[0 Ok diigmesini tiklayin.

Aygit bellekteki (RaM) ve silinmeyen bellekteki (NvM) yapilandirma profil-

lerini siler.

Bir dis bellek bagliysa aygit dis bellekte kayith yapilandirma profillerini

yine siler.

Kisa bir siire sonra aygit yeniden baslar ve teslimattaki ayarlari yikler.

enable Oncelikli EXEC kipine gevirin.

clear factory Silinmeyen bellekten ve dis bellekten yapilan-
dirma dosyalarini siler.
Bir dis bellek bagliysa aygit dis bellekte kayitli
yapilandirma profillerini yine siler.
Kisa bir siire sonra aygit yeniden baslar ve tesli-
mattaki ayarlari yUkler.

4.4.2 Sistem Monitoriinde

On kosul:
PC’nin aygitin ugbirim kablosu kullanan V.24 baglantisi ile baghdir.

Asagidaki adimlari uygulayin:

|
(]

Aygiti yeniden baslatin.

Sistem Monitériine gegmek igin yeniden baglatma sirasinda soruldu-
gunda, 3 saniye iginde 1 tusuna basin.
Aygit Sistem Monitorinu yukler.

Ana menlden Manage configurations menusine gecmek icin 4 tusuna
basin.

Clear configs and boot params komutunu uygulamak icin 1’'e basin.
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[ Fabrika ayarlarini yiklemek i¢in Enter tusuna basin.
Aygit bellekteki (RaM) ve silinmeyen bellekteki (NvM) yapilandirma profille-
rini siler.

Bir dis bellek bagliysa aygit dis bellekte kayith yapilandirma profillerini
yine siler.

[ Ana meniye gegmek icin g tusuna basin.
O Aygiti fabrika ayarlariyla yeniden baglatmak i¢in g tusuna basin.
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4.5 Service Shell

Aygitiniz igin yardima ihtiyaciniz oldugunda, servis personeli i¢ kosullari,
Ornegin gecis yapma veya CPU kayitlarini izlemek i¢in Service Shell iglevini
kullanir.

CLI Bagvuru Kilavuzunda Service Shell’i devre disi birakmakla ilgili agiklama
vardir.

Not: Service Shell’i devre digi biraktiginizda aygiti yapilandirmaya devam
edebilirsiniz, ama servis personelini sistem ariza tanilari igin kisitlamis olur-
sunuz. Service Shell islevini yeniden etkinlestirmek igin aygitin iiretici
tarafindan sokiilmesi gerekmektedir.
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Sistem saatinin ag iginde eszaman-
lanmasi

5 Sistem saatinin ag icinde esza-
manlanmasi

Bir¢cok uygulama mumkin oldugunca kesin bir zamana baglidir. Gereken bu
hassasiyet ve gergcek zamandan izin verilebilir 6lglide sapma, uygulama ala-
nina baghidir.

Uygulama alani érnekleri:
Gunlik girdileri
Uretim verisi zaman damgasi
Sureg denetimi

Aygit agdaki zamanin eszamanlanmasi islemi icin agagidaki secenekleri
sunar:

Basit Ag Zaman Protokoll (SNTP) duslk hassasiyet gerektiren durum-
lara yonelik basit bir cozimdur. Ideal sartlar altinda SNTP milisaniye ara-
lig1 icinde hassasiyet saglar. Hassasiyet sinyal gecikmesine baglidir.

IEEE 1588 Kesin Zaman Protokolu (PTP) ile mikrosaniyenin kesirlerinde
hassasiyet saglar. Bu ydontem en zorlu uygulamalar igin ve siire¢ denetimi
icin uygundur.

Operasyona dahil olan aygitlar destekliyorsa, PTP protokoli her zaman en
iyi segimdir. PTP daha hassastir, hata diizeltmede gelismis yontemleri vardir
ve olusturdugu ag yuku dasuktiar. PTP’nin uygulanmasi da gérece kolaydir.

Not: PTP ve SNTP standartlarina gére her iki protokol de paralel olarak ayni
agda calisir. Ote yandan, her iki protokol de aygitin sistem saatini etkiledigin-
den birbirleriyle uyusmadiklari durumlar ortaya ¢ikabilir.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 117



Sistem saatinin ag iginde eszaman- 5.1 Temel ayarlar
lanmasi

5.1 Temel ayarlar

Time > Basic Settings diyalogunda, zamanla ilgili gereken ayarlari belirli-
yorsunuz.

5.1.1 Zamanin ayarlanmasi

Kullanabileceginiz referans saati yoksa, aygitta zaman ayari yapabilirsiniz.

Soguk veya yeniden baglatma sonrasinda eger kullanilabilir gergek zamanli
saat yoksa veya gergcek zamanli saatteki zaman gegersizse, aygit, saatini
Ocak 1, 00:00h olarak basglatir. Gli¢ besleme kapatildiktan sonra aygit ger-
cek zamanl saat ayarlarini 24 saate kadar arabellege alir.

Buna alternatif olarak ayarlari, aygit gecgerli zamani bir PTP saatinden veya
bir SNTP sunucusundan otomatik olarak alacak bi¢gimde yapilandirabilirsiniz.

Bir alternatif de, aygit gecerli zamani bir SNTP sunucusundan otomatik ola-
rak alacak bigimde yapilandirmaktir.

Asagidaki adimlari uygulayin:

O Time > Basic Settings diyalogunu agin.
System Time (UTC) alani aygitta gecgerli UTC'yi (Evrensel Zaman
Koordinati) gosterir. UTC, koordine edilmis diinya zaman élgiimine
bagh saattir. UTC dinyanin her yerinde aynidir ve yerel saat kayma-
larini g6z énine almaz.
System Time alanindaki zaman "System Time (UTC)" arti "Local
Offset [min]" degerinden gelir ve yaz saatinden kaynakli bir degisme
olabilir.
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Sistem saatinin ag iginde eszaman- 5.1 Temel ayarlar
lanmasi

I Aygitin "System Time" alaninda PC’nizin saatini uygulamasi icin
"Set Time from PC" digmesini tiklayin.
Local Offset [min] Alanindaki degere dayali olarak aygit "System
Time (UTC)" alaninda saati hesaplar: "System Time (UTC)", "Sys-
tem Time" eksi "Local Offset [min]" degerinden gelir ve olasi bir
kayma yaz saati uygulamasina baghdir.
Time Source alaninda zaman verisinin kaynagi gosterilir. Aygit kay-
nagi buyuk bir hassasiyetle otomatik olarak seger.
Kaynak baglangigta 1ocal’dir.
SNTP etkinse ve aygit gegerli bir SNTP paketi aliyorsa, aygit saat
kaynagini sntp’ye ayarlar.
PTP etkinse ve aygit gecerli bir PTP iletisi aliyorsa, aygit saat kay-
nagini ptp’ye ayarlar. Aygitigin PTP, SNTP’ye gore dnceliklidir.
Local Offset [min] dederi, yerel saat ile "System Time (UTC)" arasin-
daki saat farkini belirler.

O Aygitin PC’nizde saat dilimini belirlemesi igin, "Set Time from PC"
digmesini tiklayin. Aygit UTC ile olan yerel saat farkini hesaplar ve
farki "Local Offset [min]" alanina girer.

Not: Aygit DHCP sunucu ile olan yerel saat farkini elde etme secene-
gini sunar.

[0 Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

clock set <YYYY-MM-DD> Aygitin sistem saatini ayarla.

<HH:MM:SS>

clock timezone offset Yerel saat ile alinan UTC zamani arasindaki saat
<-780..840> farkini dakika olarak girin.

save Avyarlari, “segili” yapilandirma profilinde, silinme-

yen bellege (nvm) kaydedin.
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lanmasi

5.1.2 Yaz saatine otomatik degistirme

Aygiti yaz saatine gegcildigi bir zaman diliminde ¢aligtiriyorsaniz otomatik yaz
saatine gegis ayarini "Daylight Saving Time" sekmesinde yapiyorsunuz.

Yaz saati uygulamasi etkinken aygit yaz saatinin baslangicinda yerel saat
sistemini 1 saat ileri alir. Yaz saati uygulamasi sona erdiginde aygit yerel sis-
tem saatini tekrar 1 saat geri alir.

Asagidaki adimlari uygulayin:

O Time > Basic Settings diyalogunu, "Daylight Saving Time" sekme-
sini agin.

U Yaz saati uygulamasinin baglangici ve bitisi icin éntanimlh profil seg-
mek Uzere "Operation" kutusundaki "Profile..." digmesini tiklayin.

O Eslesen bir yaz saati profili yoksa zaman degisikliklerini "Summer-
time Begin" ve "Summertime End" alanlarinda belirliyorsunuz.
Her iki zaman noktasi i¢in de ayi, o ay i¢indeki haftayi, haftanin
glindnu ve gunin saatini belirliyorsunuz.

O Islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini segin.

O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

clock summer-time mode Otomatik yaz saati zaman degisimi kayit islemini

<disable|recurring|eu|usa> yapilandirin: etkinlestirin/devre digi birakin

veya bir profil ile etkinlestirin.

clock summer-time recurring Degisiklik icin baslangig zamanini girin.

start

clock summer-time recurring Degisiklik i¢in bitis zamanini girin.

end

save Avyarlari, “segili” yapilandirma profilinde, silinme-
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yen bellege (nvm) kaydedin.
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lanmasi

5.2 SNTP

Basit Ag Zaman Protokoll (SNTP) sistem saatini aginiz igcinde eszamanla-
maniza yarar. Aygit, SNTP istemcisi ve SNTP sunucusu iglevlerini destekler.

SNTP sunucusu UTC'yi (Evrensel Zaman Koordinati) kullanilabilir kilar.
UTC, koordine edilmis dinya zaman o6l¢gimune bagh saattir. UTC dinyanin
her yerinde aynidir ve yerel saat kaymalarini yok sayar.

SNTP, NTP’nin (Ag Zamani Protokolu) basitlestiriimis bicimidir. Veri paketleri
SNTP’de ve NTP’de aynidir. Buna gére, hem NTP hem de SNTP sunuculari
SNTP istemcileri icin zaman kaynag iglevi gordir.

Not: Dis SNTP sunuculariyla ilgili olarak bu béliimde yapilan agiklamalar
NTP sunuculari i¢in de gecerlidir.

SNTP, zamanin aktarilmasi igin asagdidaki ¢alisma kiplerini tanir:

Unicast
Unicast ¢alisma kipinde, SNTP istemcisi SNTP sunucusuna istek génde-
rir ve bu sunucudan yanit bekler.

Broadcast

Broadcast ¢alisma kipinde, SNTP sunucusu, ada belirli araliklarla SNTP
iletileri gonderir. SNTP istemcileri bu SNTP iletilerini alirlar ve bunlari
degerlendirirler.

IP varig adresi SNTP paketlerini suraya gonder
0.0.0.0 Kimseye gébnderme

224.0.1.1 SNTP iletileri igin Multicast adres
255.255.255.255 Broadcast adresi

Tablo 6: Broadcast ¢alisma kipi hedef adres siniflari

Not: Broadcast ¢alisma kipindeki bir SNTP sunucusu Unicast kullanarak
SNTP istemcilerinden gelen dogrudan istekleri de yanitlar. Tersine, SNTP
istemcileri ya Unicast ya da Broadcast ¢alisma kipinde galisirlar.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 121



Sistem saatinin ag iginde eszaman- 5.2 SNTP
lanmasi

5.21 Hazirhik

Asagidaki adimlari uygulayin:

[0 Saatin ilerleme diizenine iliskin genel bir bakis acisi edinmek igin
SNTP’ye dahil olan aygitlara yonelik bir ag plani hazirlayin.

Planlama yaparken saat hassasiyetinin SNTP iletilerindeki gecikmeye
bagh oldugunu unutmayin. Gecikmeleri ve bunlarin neden oldugu farklari
en aza indirmek i¢in her ag boluttine bir SNTP sunucusu yerlestirin. Bu
SNTP sunucularindan her biri, SNTP istemcisi olarak kendi sistem saatini
(SNTP basamaklarindaki) bir ist SNTP sunucusuyla eszamanlar. SNTP
basamaklarinin en Ustlinde yer alan SNTP sunucusu, referans zaman
kaynagina en dogrudan erisim hakkina sahip sunucudur.

GPS PLC
SNTP 1l
client ‘
/L
SNTP 192.168.1.11 SNTP
| server client
192.168.1.1 192.168.1.12
Switch Switch
>x >x
SNTP | SNTP SNTP | SNTP
client |server client |server
192.168.1.2 192.168.1.3

Resim 60: SNTP basamaklamasina érnek
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Not: Hassas zaman dagitimi igin, SNTP sunuculari ile SNTP istemcileri ara-
sinda, SNTP paketlerini duslik ve tek tip aktarma siiresiyle (gecikme siiresi)
ileten ag bilesenleri (yonlendiriciler ve anahtarlar) kullanmayi tercih edin.

Bir SNTP istemcisi isteklerini, 4 adede kadar yapilandiriimig SNTP sunu-
cusuna goénderir. 1. SNTP sunucusundan yanit gelmezse, SNTP istem-
cisi isteklerini 2. SNTP sunucusuna yollar. Bu istek de basarisiz olursa,
istegi 3. ve nihayet 4. SNTP sunucusuna gonderir. Bu SNTP sunucularin-
dan higbiri yanit vermezse, SNTP istemcisi eszamanlamasini kaybeder.
SNTP istemcisi her SNTP sunucusuna, i¢lerinden biri gegerli bir saat
temin edene kadar periyodik olarak istek génderir.

Not: Aygit DHCP sunucusundan SNTP sunucusu IP adresleri listesi alma
olanagi sunar.

[0 Kullanabilecegdiniz bir referans saati yoksa, SNTP sunuculu bir aygiti refe-
rans saati kaynagi olarak belirleyin. Bu aygitin sistem zamanini dizenli
araliklarla ayarlayin.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 123



Sistem saatinin ag iginde eszaman- 5.2 SNTP
lanmasi

5.2.2 SNTP istemci ayarlarinin tanimlanmasi
SNTP istemcisi olarak aygit, zaman bilgisini SNTP veya NTP sunucularindan
alir ve kendi sistem zamanini buna eszamanlar.

Asagidaki adimlari uygulayin:
[ Time > SNTP > Client diyalogunu agin.

Op Conti

Mode [unicast =] || |natsynchranized

@on  off || Requestinterval 5] 50
Disable Client after successful Synchronization r
Index | Description | Address | TargetUDPPot | Sttus | Actve |
1] NTP Server | 182168.1.0 | 123 success| M|
Set Reload Create Remave @& Help

Resim 61: Time > SNTP > Client diyalogu
[J SNTP ¢alisma kipini ayarlayin.
Configuration kutusunda, "Mode" alaninda asagidaki degerlerden
birini segin:
unicast
Aygit SNTP sunucusuna istek gdénderir ve bu sunucudan yanit bekler.

broadcast
Aygit, agdaki SNTP sunucularindan Broadcast iletileri bekler.

[0 Zamani sadece bir kere eszamanlamak igin "Disable Client after
successful Synchronization" onay kutusunu isaretleyin.
Eszamanlama sonrasi aygit "SNTP Client" islevini devre disi birakir.
Tablo, SNTP istemcisinin Unicast ¢alisma kipinde istek génderdigi
SNTP sunucusunu gosterir. Tabloda dort adede kadar SNTP sunu-
cusu tanimi yer alir.

0 SNTP sunucusu eklemek icin "Create" digmesini tiklayin.

I SNTP sunucusunun baglanti verisini belirleyin.
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O islevi etkinlestirmek igin "Operation” kutusunda "On" radyo digme-
sini segin.

[0 Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.
State alani "SNTP Client" islevinin gecerli durumunu gdsterir.

Aygit 192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.11 192.168.1.12

SNTP Client iglevi Off On On On On

Configuration: "Mode" unicast unicast unicast unicast unicast

Request Interval [s] 30 30 30 30 30

SNTP Server - 192.168.1.1 192.168.1.2 192.168.1.2 192.168.1.3

adresi/adresleri 192.168.1.1 192.168.1.1 192.168.1.2
192.168.1.1

Tablo 7:  Ornekteki SNTP istemci ayarlari
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5.2.3 SNTP sunucu ayarlarinin belirlenmesi
Aygit SNTP sunucusu olarak galistiginda kendi sistem saatini aga koordineli
evrensel zaman (UTC) iginde verir.
Asagidaki adimlari uygulayin:
[ Time > SNTP > Server diyalogunu agin.

—Operali

& on O off

Listen UDP Part 123

Brasdcast Admin hode r

EBraadcast Destination Address 0000 -

Broadcast Port 123

Erasdcast YLAN D 1
Brasdcast Send Interval [s] 128
Disable Server at local Time Source r
[eyncToLocal
Set Reload @ Help

Resim 62: Time > SNTP > Server diyalogu

O islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini segin.

[ Broadcast ¢alisma Kipini etkinlestirmek i¢in "Configuration" kutu-
sunda "Broadcast Admin Mode" radyo digmesini segin.

Broadcast ¢alisma kipinde, SNTP sunucusu, aga belirli araliklarla

SNTP iletileri gdnderir. SNTP sunucusu ayrica Unicast ¢alisma

kipinde de SNTP istemcilerinden gelen istekleri yanitlar.

[0 Broadcast Destination Address alaninda, SNTP sunucusunun SNTP paketlerini
gOnderecegi IP adresini ayarlayin. Broadcast adresi veya Multicast adresi olarak
ayarlayin.

[0 Broadcast Port alaninda, SNTP sunucusunun Broadcast ¢alisma kipinde SNTP
paketlerini génderecegdi UDP baglanti noktasi numarasini belirleyin.

[0 Broadcast VLAN ID alaninda, SNTP sunucusunun Broadcast ¢alisma kipinde
SNTP paketlerini génderecedi VLAN'In ID’sini belirleyin.

O Broadcast Send Interval [s] alanina, aygitin SNTP sunucusunun SNTP Broadcast
paketlerini génderecegdi zaman araligini girin.

I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.
State alani "SNTP Server" islevinin gecerli durumunu goésterir.
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Aygit 192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.11 192.168.1.12
SNTP Server islevi On On On Off Off
UDP Port 123 123 123 123 123

Broadcast Admin Mode unmarked unmarked unmarked unmarked unmarked

Broadcast Destination 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
Address

Broadcast Port 123 123 123 123 123
Broadcast VLAN ID 1 1 1 1 1
Broadcast Send Interval 128 128 128 128 128
[s]

Disable Server at local unmarked unmarked unmarked unmarked unmarked
Time Source

Tablo 8:  Ornekteki ayarlar
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5.3 PTP

LAN denetimli uygulamarin gecikmesiz ¢alismasi igin kesin zaman ydnetimi
gerekir. IEEE 1588, PTP (Kesin Zaman Protokoli) ile agdaki saatlerin esza-
manlanmasini hassas bir bicimde yapan bir ydontem tanimlamaktadir.

PTP birka¢ 100 nsn kesinliginde eszamanlama saglar. PTP esazamanlama
iletileri igin, ag yukinu dusuk tutan Multicasts kullanir.

5.3.1 Saat tiirleri

PTP agdaki saatleri ana ("master”) ve uydu (’slave”) olarak tanimlar:
Ana saat (referans zaman kaynagi) kendi zamanini dagitir.
Uydu saat ise kendini ana saatten aldigi zamanlama sinyaliyle eszaman-
lar.
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Sinir saati

Yoénlendirici ve anahtarlarda aktarma zamani (gecikme) zaman aktarma-
daki kesinlige o6l¢ulebilir bir etki yapar. Bu gibi kesinlik disi durumlari
dizeltmek igin PTP sinir saatleri olarak bilinen saatler tanimlar.

Bir ag bolutiinde sinir saati, kendisine tabi olan uydu saatlerin eszaman-
lama yaptiklari referans zaman kaynagidir (ana saat). Yonlendiriciler ve
anahtarlar genellikle sinir saati roli Ustlenirler.

Sinir saati ise zamani bir Ust dizeydeki referans zaman kaynagindan
(Asil ana saat) alir.

PLC

Reference
(Grandmaster Clock)

Switch * Ordinary Clock

—I * Ordinary Clock

Slave = Master

Boundary Clock

Resim 63: Sinir saatinin ag i¢cindeki konumu

Transparent Clock

Anahtarlar basamaklar boyunca ylksek hassasiyet saglamak i¢in genel-
likle Transparent Clock (Saydam saat) rolu tstlenirler. Transparent Clock
bir Slave (Uydu) saatir ve aldi§i eszamanlama iletilerini gdnderecegi
zaman kendi aktarma zamanini duzeltir.

Ordinary Clock

PTP saati bir ug birim aygitinda “Ordinary Clock” (Yalin Saat) olarak
tanimlar. Ordinary Clock ya ana saat ya da uydu saat olarak iglev gorur.
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5.3.2 En lyi Ana Saat algoritmasi

PTP katiimcisi aygitlar ag icindeki bir aygiti referans zaman kaynagi (Asil
ana saat) olarak belirler. Burada “Best Master Clock” (En lyi Ana Saat) algo-
ritmasi kullaniliyor ve ag§ icinde mevcut saatlerin hassasiyetini belirliyor.

“Best Master Clock” algoritmasi asagidaki dlgutleri degerlendirir:
Priority 1
Clock Class
Clock Accuracy
Clock Variance
Priority 2

Algoritma énce katilan aygitlarin "Priority 1" alanindaki degerini degerlendirir.
"Priority 1" alanindaki degeri en kuguk olan aygit, referans zaman kaynag
(Grandmaster) olur. Deger bir¢ok aygitta ayniysa, algoritma bir sonraki
Olgutl g6z onlne alir, bu da ayniysa, daha sonraki 6l¢itl géz énune alir.
Degerler birgok aygitta ayniysa "Clock Identity" alanindaki en kiguk deger
hangi aygitin referans zaman kaynagdi (Grandmaster) olacagina karar verir.

Sinir saati ayarlarinda "Priority 1" ve "Priority 2" degerlerini ayri ayri belirle-
yebilirsiniz. Bu sayede agda hangi aygitin referans zaman kaynagi (Grand-
master) olacagini etkileyebilirsiniz.
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5.3.3 Gecikme oélciimii

Aygitlar arasindaki eszamanlama iletilerinin gecikmesi hassasiyeti etkiler.
Gecikme 6lgiimu ile aygit ortalama gecikmeyi hesaba katar.

PTP sirum 2 gecikme 6lguimi i¢in asadidaki ydntemleri sunar:

"E2E" (End to End) (Ugtan Uca)
Uydu saat eszamanlama iletilerindeki gecikmelerin ana saate élgimlerini

yapar.

"E2E-optimized"

Uydu saat eszamanlama iletilerindeki gecikmelerin ana saate dlgtimlerini
yapar.

Bu ydntem sadece saydam saatlerde kullanilabilir. Aygit, génderilmis
eszamanlama iletilerini Multicast kullanarak sadece ana saate génderir
ve ag yukinl dusuk tutar. Aygit baska bir ana saatten eszamanlama ile-
tisi alirsa eszamanlama iletilerini sadece bu yeni baglanti noktasina gén-
derir.

Ayait hicbir ana saat tanimiyorsa eszamanlama iletilerini her baglanti
noktasina gonderir.

"P2P" (Peer to Peer) (Esdlzeyler Arasi)

Uydu saat eszamanlama iletilerindeki gecikmelerin ana saate dlgtimlerini
yapar.

Ayrica, ana saat gecikmeyi her bir uydu saat igin dlger, hatta engeller bag-
lanti noktalarinda bile. Bu, ana ve uydu saatlerin Esdlizeyler Arasi (P2P)
desteklemesini gerektirir.

Bir artiklik halkasinin kesilmesi durumunda, drnegin, uydu saat ana saat
olur, ana saat de uydu saate donusur. Bu durum degisimi hassasiyet
kaybi olmadan meydana gelir, ¢linkl saatler 6teki yondeki gecikmeyi
zaten bilirler.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 131



Sistem saatinin ag iginde eszaman- 5.3 PTP
lanmasi

5.3.4 PTP alanlan

Aygit eszamanlama iletilerini sadece ayni PTP alanindaki aygitlardan ve
aygitlara aktarir. Sinir saati ile saydam saat igin ayri ayri alan ayari yapabi-
lirsiniz.
 GPS bLC . Ordinary Clock

Reference T
‘ (Grandmaster Clock)

L

PTP Subdomain 1

Boundary

PTP Subdomain 2

Resim 64: PTP alanlarina 6rnek

5.3.5 PTP kullanimi

Saatleri PTP ile hassas bir bicimde ayarlamak i¢in digum olarak sadece sinir
saatli veya saydam saatli anahtarlar kullanin.

Asagidaki adimlari uygulayin:

[ Saatlerin dagihmina iliskin genel bir bakis agisi kazanmak icin PTP’ye
dahil olan aygitlar ile bir ag plani hazirlayn.

I Katilan her anahtar (sinir saati veya saydam saat) i¢in rol belirleyin.
Aygitta bu ayar "PTP Mode" olarak adlandirilir.
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PTP kipi Uygulama

v2-boundary-clock Sinir saati olarak aygit, yukari diizeylere bagimli ag bolutiindeki
uydu saatlere eszamanlama iletilerini dagitir.
Sinir saati ise zamani bir Ust dlizeydeki referans zaman kaynagin-
dan (Asil ana saat) alir.

v2-transparent-clock Saydam saat olarak aygit, alinan eszamanlamailetilerini, saydam
saat gecikmesi tarafindan duzeltildikten sonra iletir.

Tablo 9:  PTP kipi olasi ayarlari

1 Katilan her anahtarda PTP etkinlestirin.
PTP buyuk dlguide otomotik olarak yapilandirilir.

1 Ug birim aygitlarinda PTP etkinlestirin.

[0 Agdaki hangi aygitin referans saati (Asil Ana Saat) olacagini etkileyebilir-
siniz. Dolayisiyla, "Priority 1" ve "Priority 2" alanlarindaki varsayilan
degeri Boundary Clock olarak degistirin.
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6 Ag yuki denetimi

Aygitta, ag yukinU azaltan birkag iglev 6zelligi vardir:

Dogrudan paket dagitimi
Multicasts

Hiz sinirlayici
Onceliklendirme - QoS
Akis denetimi
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6.1 Dogrudan paket dagitimi

Aygit dogrudan paket dagitimi ile ag yukinu azaltir.

Aygit, baglanti noktalarindan her birinde alinan veri paketlerinin génderici
MAC adreslerini 6grenir. Aygit, MAC adresi tablosunda (FDB) “baglanti nok-
tasi ve MAC adresi” birlesimini saklar.

Aygit, “Store and Forward” yontemini uygulayarak alinan veriyi arabellege
alir ve iletmeden 6nce gegerliligini kontrol eder. Aygit gecersiz ve bozuk veri
paketlerini reddeder.
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6.1.1 MAC adreslerinin 6grenilmesi

Aygit bir veri paketi alirsa, géndericinin MAC adresinin MAC adres tablo-
sunda (FDB) énceden saklanmig olup olmadigini kontrol eder. Gondericinin
MAC adresi bilinmiyorsa aygit yeni bir girdi olusturur. O zaman aygit veri
paketinin varis MAC adresini MAC adres tablosunda (FDB) sakl girdilerle
karsilagtirir:
Aygit, varis MAC adresi bilinen paketleri dogrudan, daha énce o MAC
adresinden veri paketlerinin alindid1 baglanti noktalarina génderir.
Aygit varis adresleri bilinmeyen veri paketlerini “yagdirir”, yani bu paket-
leri tim baglanti noktalarina iletir.

6.1.2 Ogrenilmis MAC adreslerinin eskimesi

Aygit, ayarlanabilir bir stre icinde (eskime sliresi) algilamadidi adresleri,
MAC adres tablosundan (FDB) siler. MAC adres tablosunun yeniden basla-
tiimasi veya yeniden ayarlanmasiyla MAC adres tablosundaki (FDB) girdiler
silinir.
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6.1.3 Statik adres girdileri

Gonderici MAC adresinin 6grenilmesine ilaveten aygit, MAC adresinin
manuel olarak ayarlanabilmesine de imkan verir. Bu MAC adresleri yapilan-
dirilmig olarak kalir ve MAC adres tablosu (FDB) yeniden ayarlandiginda ve
aygit yeniden baslatildiginda bile kaybolmaz.

Statik adres girdileri aygita veri paketlerini dogrudan segili baglanti noktala-
rina iletme olanagi saglar. Baglanti noktasi belirlemezseniz aygit ilgili veri
paketlerini iptal eder.

Statik adres girdilerini kullanici grafik arabiriminde (GUI) veya CLI'de yone-
tirsiniz.

Asagidaki adimlari uygulayin:

[0 Statik adres girdisi olusturun.

[ switching > Filter for MAC Addresses diyalogunu agin.

[ adoress status | vieno | 2n | 22 | 2 | 24

0013 300001 52 |leamed
0013 5 0c 34 50 |leamed

0015 30 0c 34 54 Jlearned
0080 6367 61 a1l learned
|0 50 6357 5006 Jlearmed
o0 e85 55 01 2310 Jlearned
ec =555 16 3200 |mgrt

2

Set Reload Creste Ecit Ertry (& Help

Resim 65: switching > Filter for MAC Addresses diyalogu
U Kullanici tarafindan yapilandirilabilir MAC adresi eklemek igin "Cre-
ate" dugmesini tiklayin.
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Creste

WLAN D o
I I

Resim 66: switching > Filter for MAC Addresses diyalogunda "Create" pen-
ceresi
O VLAN ID alaninda, tablo girdisinin uygulanacadi VLAN’I belirleyin.
[0 Address alaninda, tablo girdisinin uygulanacagi varis MAC adresini
belirleyin.
[0 Possible Ports alaninda, aygitin, belirlenen VLAN’da, belirlenen
varigs MAC adresi bilgisiyle beraber veri paketlerini gdnderecegdi bag-

lanti noktalarini segin.

[0 Address alaninda Unicast MAC adresi tanimladiysaniz, tek bir baglanti noktasi
segin.

O Address alaninda Multicast MAC adresi tanimladiysaniz, bir veya daha gok bag-
lanti noktasi segin.

O Aygitin varis MAC adresli veri paketlerini iptal etmesini istiyorsaniz hicbir baglanti
noktasi segmeyin.

[0 Ok diigmesini tiklayin.
O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.
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enable
configure

mac-filter <MAC address>
<VLAN ID>

interface 1/1

mac-filter <MAC address>
<VLAN ID>

save

Oncelikli EXEC kipine gevirin.
Yapilandirma Kipine gevirin.

MAC adresi ve VLAN ID’den olugsan MAC adres
filtresini olusturun.

Arabirim 1/1 arabirim yapilandirma Kipine gevirin.
Baglanti noktasini daha énce olusturulan MAC
adresi filtresine atayin.

Avyarlari, “segili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.

O Ogrenilmis MAC adresini statik adres girdisine gevirin.

O switching > Filter

for MAC Addresses diyalogunu agin.

[ address Status | vianD | 20 | 20 | o8

|D03 3000 01 B2 |learned learned

24

learned

learned

0050 6367 6 1 |leamed learned

0080 6397 50 0= |learmed

0013 5 0c 3480 |leamed
0013 b 0c 34 54 |leamed
learned

eceg 55012910 |leamned

learned
oo e5 5516 3200 [momt B

s |

Reload Crecte Ecit Ertry &) Help

Resim 67: switching > Filter for MAC Addresses diyalogu

O Ogrenilmis MAC adresini statik adres girdisine gevirmek igin "Sta-
tus" stununda permanent degerini segin.

I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

[ Statik adres girdisini devre disi birakin.
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O switching > Filter for MAC Addresses diyalogunu agin.

Address

Status

VLAN D

24

22

13

21

0013 3000 01 82

learned

learned

|00 15 3h 0c 34 a0

learned

learned

00 13 3h 0c 34 a4

learned

learned

00 60 63 67 61 d1

learned

learned

00 60 6397 5002

learned

learned

lec es 5501 2910

learned

lec 6555 6 3¢ 00

ot

learned

Set Reload

Creste Eciit Ertry &) Help

Resim 68: switching > Filter for MAC Addresses diyalogu
[J Statik adres girdisini devre disi birakmak igin "Status" sitununda

invalid degerini segin.

O Degisiklikleri gecici olarak kaydetmek icin "Set" dugmesini tiklayin.

enable

configure

interface 1/1

no mac-filter <MAC address>

<VLAN ID>

exit

no mac-filter <MAC address>

<VLAN ID>

exit
save

O Ogrenilmis MAC adreslerini silin.

Oncelikli EXEC kipine gevirin.
Yapilandirma Kipine ¢evirin.
Arabirim 1/1 arabirim yapilandirma Kipine ¢evirin.

Baglanti noktasindaki MAC adres filtresi atama-
sini iptal edin.

Yapilandirma kipine gevirin.

MAC adresi ve VLAN ID’den olugsan MAC adres
filtresinin silinmesi.

Oncelikli EXEC kipine gevirin.
Avyarlari, “segili” yapilandirma profilinde, silinme-
yen bellege (nvm) kaydedin.

O MAC adresi tablosundan (FDB) 6grenilmis adresleri silmek igin
Basic Settings > Restart diyalogunu agin ve "Reset MAC Add-
ress Table" digmesini tiklayin.

clear mac-addr-table
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6.2 Multicasts

Aygit varsayilan olarak, adresi Multicast (Cok noktaya yayin) olan veri paket-
lerini “yagdirir”, yani bu paketleri tim baglanti noktalarina iletir. Bu, daha
fazla ag yiku dogurur.

IGMP trafik gbzetleme kullanilarak Multicast veri trafiginden kaynaklanan ag
yuku hafifletilebilir. IGMP trafik gozetleme, aygitin Multicast veri paketlerini
sadece ¢ok noktaya yayinda “ilgili” olan aygitlarin bagli oldugu noktalara
goénderir.

6.2.1 Multicast uygulamasina érnek

Gozetim kameralari goérintileri makine odasindaki ve kumanda odasindaki
monitdrlere aktarirlar. IP Multicast aktarimla, kameralar grafik verilerini ag
Uzerinde Multicast paketlerde aktarirlar.

internet Grup Yénetim Protokolii (IGMP) Multicast yénlendiriciler ile monitér-
ler arasindaki Multicast veri trafigini organize ederler. Multicast yonlendiriciler
ile monitérler arasindaki agda bulunan anahtarlar, IGMP veri trafigini, “gozet-
leme” adi verilen ydntemle suirekli olarak izlerler (lGMP Snooping”).

Anahtarlar Multicast akisi alirken girigleri kaydederler (IGMP raporu). Bunun
Uzerine aygit, MAC adresi tablosunda (FDB) bir girdi olusturur ve Multicast
paketleri sadece, 6nceden IGMP raporlarinda almis oldugu baglanti noktala-
rina yoénlendirir.
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6.2.2 IGMP snooping (trafik gozetleme)

internet Grup Yénetim Protokoli (IGMP) yénlendiriciler ile Katman 3 (ize-
rinde bagl alicilar arasindaki Multicast bilgilerinin dagitimini tanimlar. “IGMP
Snooping” IGMP trafiginin strekli izlenmesiyle ilgili anahtarin islevini ve bu
veri trafigiyle ilgili kendi aktarma ayarlarinin optimizasyonunu tanimlar.

Aygittaki IGMP trafik gézetleme islevi RFC 4541’e gore isler (Considerations
for Internet Group Management Protocol (IGMP) and Multicast Listener Dis-
covery (MLD) Snooping Switches).

Etkin "IGMP" islevli Multicast yonlendiriciler, iligkili IP Multicast grup Gyelerini
belirlemek igin, Multicast akiglarinin kaydiyla ilgili periyodik olarak istek
(sorgu) yaparlar. IP Multicast grup Uyeleri bunlara Report iletisiyle yanit verir-
ler. Bu Rapor iletisinde "IGMP" iglevi i¢in igin gereken parametreler bulunur.
Multicast yonlendiricisi, IP Multicast grup adresini Rapor iletisinden kendi
yonlendirme tablosuna girer. Bunun sonucunda ydnlendirme tablosuna gore,
varig adresi alanindaki bu IP Multicast grubuna sahip veri paketleri ydnlendi-
rilir.

Alicilar, Multicast grubunu birakirken (IGMP sirim 2 ve Uzeri), “Birak” ileti-
siyle birlikte ¢ikis yapar ve bir daha Rapor iletisi gdndermezler. Multicast yén-
lendiricisi, bu alicidan belirli bir stire boyunca (eskime stiresi) Rapor iletisi
almazsa, alicinin yénlendirme tablosundaki girdiyi kaldirir.

Ayni agda birkag IGMP Multicast yonlendiricisi varsa, sorgulama iglevini en
kicuk IP adresli aygit Ustlenir. Agda Multicast yonlendiricisi yoksa uygun
bicimde donatiimis bir anahtari sorgulama iglevi i¢in etkinlestirebilirsiniz.

Bir Multicast alicisini Multicast yonlendiricisine baglayan anahtar, IGMP bil-
gilerini IGMP trafik gdzetleme yontemiyle analiz eder.

IGMP trafik gbzetleme ydntemi ayrica IGMP islevini anahtarlar igin de mim-
kiin kilar. Anahtar, Multicast alicilarinin IP adreslerinden tireyen MAC adres-
lerini, kendi MAC adresi tablosunda (FDB) tanidigi Multicast adresleri olarak
saklar. Anahtar ayrica, spesifik bir Multicast adresi i¢in raporlar aldig1 bag-
lanti noktalarini da tanimlar. Anahtar bu sekilde, Multicast paketlerini sadece
Multicast alicilarinin bagh oldugu noktalara aktarir. Diger baglanti noktalari
bu paketleri almaz.

Aygitin bir diger spesifik 6zelligi de, Multicast adresleri bilinmeyen veri paket-
leri islemlerini belirleyebilme olanagidir. Ayara bagli olarak, aygit bu veri
paketlerini iptal eder veya tim baglanti noktalarina génderir. Aygit varsayilan
olarak veri paketlerini sadece bagl aygitlar olan baglanti noktalarina aktarir
ve sirayla sorgulama paketleri alir. Ayrica, bilinen Multicast paketlerini sorgu
baglanti noktalarina ilaveten génderme segeneginiz de vardir.
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IGMP trafik gozetleme ayan
Asagidaki adimlari uygulayin:

[0 Switching > IGMP Snooping > Global diyalogunu agin.
O Iislevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini segin.
IGMP Snooping islevi devre disi oldugunda aygit asagidaki gibi davra-
nir:
Aygit alinan sorgulama ve rapor iletilerini yok sayar.
Alinan Multicast adresli veri paketlerini varis adresi olarak tim bag-
lanti noktalarina (yigarcasina) génderir.
I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

[ Baglanti noktasi ayarlarinin belirlenmesi:

0 switching > IGMP Snooping > Configuration diyalogunu, "Port"
sekmesini agin.

] Baglanti noktasinda "IGMP Snooping" islevini etkinlestirmek igin
"Active" sutununda ilgili baglanti noktasina ait onay kutusunu isaret-
leyin.

U Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

I VLAN ayarlarinin belirlenmesi:
[J Switching > IGMP Snooping > Configuration diyalogunu, "VLAN"
sekmesini agin.
[ Spesifik bir VLAN i¢in "IGMP Snooping" islevini etkinlestirmek tUzere
"Active" sttununda ilgili VLAN icin olan onay kutusunu isaretleyin.
O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.
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IGMP sorgu islevinin ayarlanmasi

Aygit tercihen kendisi etkin sorgu iletileri gdnderir; alternatif olarak sorgu
iletilerini yanitlar veya agdaki baska Multicast sorgulari algilar ("IGMP
Querier" islevi).

On kosul:
"IGMP Snooping" islevi genel diizeyde etkindir.
Asagidaki adimlari uygulayin:
] switching > IGMP Snooping > Querier diyalogunu agin.

Qperation
| @ on C off

Configuration

Protocol Version €1 &2 3

Query Interval [<] [60

Expiry Interval [] [t25

wLaND | Active | cumentState | Flection Participats Mode | Address | Protocal Wersion | Max Response Time | Last Guerier Address | Last Guerier Version |
] [ [ =] | nooo | El hi2, | 0000 [ A |
Set Reload & Help

Resim 69: switching > IGMP Snooping > Querier diyalogu

[0 Operation kutusunda, aygitin "IGMP Querier" islevini genel diizeyde
etkinlestirin/devre disi birakin.

O Spesifik bir VLAN icin "IGMP Querier" islevini etkinlestirmek Gzere
"Active" sitununda ilgili VLAN igin olan onay kutusunu isaretleyin.
Aygit basit bir segme islemi yapar: diger Multicast sorgulayicinin IP
kaynak adresi kendisininkinden duslikse aygit pasif duruma gecer
ve artik sorgu istegi géndermez.

Address sUtununda, aygitin olusturulmus sorgu isteklerinde génde-
rici adresi olarak girdigi IP Multicast adresini belirleyin. Multicast
yonlendiricisinin adresini kullanin.

L1 Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.
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IGMP trafik gozetlemede gelistirmeler (tablo)

Switching > IGMP Snooping > Snooping Enhancements diyalogu "IGMP
Snooping" islevi icin gelismis ayarlara erisim yapmanizi saglar. VLAN'da
baglanti noktasina dayali olarak ayarlari etkinlestirin veya devre disi bira-
kin.

Asagidaki ayarlar yapilabilir;

Static

Baglanti noktasini statik sorgu noktasi olarak ayarlamak igin bu ayari
kullanin. Aygit, bu baglanti noktasinda daha énce IGMP sorgu iletisi
almamis bile olsa, her IGMP iletisini statik sorgu baglanti noktasina
gonderir. Statik segenegi devre disiysa aygit IGMP iletilerini, sadece
onceden IGMP sorgu iletisi aldiysa bu baglanti noktasina gonderir. Bu
durum gecerliyse girdi s L (“learned”) ibaresini géruntiler.

Learn by LLDP

Bu ayardaki bir baglanti noktasi diger Hirschmann aygitlarini LLDP
(Link Katmani Bulgulama Protokolu) kullanarak otomatik olarak bulgu-
lar. Bdylece aygit bu Hirschmann aygitlarindan bu baglanti noktasinin
IGMP sorgu durumunu égrenir ve "IGMP Querier" iglevini buna goére
yapilandirir. ALA girdisi Learn by LLDP iglevinin etkinlestirildigini belir-
tir. Aygit bu VLAN'daki bu baglanti noktasinda bagka bir Hirschmann
aygiti bulursa girdide ayrica bir A (“automatic”) ibaresi de goralir.

Forward All

Bu ayarla birlikte aygit, bu baglanti noktasindaki Multicast adresine

yoénlendirilen veri paketlerini gdnderir. Ayar 6érnegin asagidaki durum-

lar igin uygundur:

— Ariza tanilama amagl durumlarda.

— MRP halkasindaki aygitlar i¢in: Halka anahtarlandiktan sonra
Forward A1l (TUmind ilet) islevi, kayith Multicast varis adresi olan
veri paketleri icin agin hizla yeniden yapilandiriimasini saglar. Tim
palka baglanti noktalarinda Forward 211 iglevini etkinlegtirin.

On kosul:
"IGMP Snooping" islevi genel dizeyde etkindir.

Asagidaki adimlari uygulayin:

[ switching > IGMP Snooping > Snooping Enhancements diyalogunu
agin.

O istenen VLAN'da istenen baglanti noktasini gift tiklayin.

[ Bir veya daha ¢ok islev etkinlestirmek icin ilgili segenekleri segin.
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[0 Ok digmesini tiklayin.
O Degisiklikleri gegici olarak kaydetmek igin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

vlan database VLAN yapilandirma kipine gevir.
igmp-snooping vlan-id 1 VLAN 1’de baglanti noktasi 1/1 i¢in Forward A1l
forward-all 1/1 islevini etkinlestirin.

Multicasts yapilandinn

Aygit Multicast veri paketlerinin dedis tokusunu yapilandirmaniza olanak
tanir. Aygit, veri paketlerinin génderilece@i Multicast alicilarinin bilinip
bilinmemesine goére farkli segenekler sunar.

Bilinmeyen Multicast adreslerinin ayari aygitin timd igin geneldir. Asagi-
daki segenekleri kullanabilirsiniz:

Aygit bilinmeyen Multicasts’lari iptal eder.
Aygit bilinmeyen Multicasts’lari her baglanti noktasina génderir.

Aygit bilinmeyen Multicasts’lari sadece daha 6nce sorgu iletileri aldigi
baglanti noktalarina (sorgu baglanti noktalari) génderir.

Not: Bilinmeyen Multicast adreslerinin degis tokus ayarlari “Local
Network Control Block”dan (224.0.0.0..224.0.0.255) rezerve edilmis
IP adreslerine de uygulanir. Bu, Ust dizey yénlendirme protokollerini etki-
leyebilir.

Her bir VLAN icin Multicast paketlerin bilinen Multicast adreslere gdénde-
rilmesini ayri ayri belirleyin. Asagidaki segenekleri kullanabilirsiniz:

Aygit bilinen Multicasts’lari daha 6nce sorgu iletileri aldig1 baglanti
noktalarina (sorgu baglanti noktalari) ve kayith baglanti noktalarina
gonderir. Kayitli baglanti noktalart, ilgili Multicast grubuyla kaydedilmis
Multicast alicilari olan baglanti noktalaridir. Bu segenek aktarmanin
ileri yapilandirma olmadan temel uygulamalarla islemesini saglar.

Ayagit bilinen Multicasts’lar sadece kayith baglanti noktalarina génde-
rir. Bu ayarin avantaji mevcut bant genigligini dogrudan dagitim
yoluyla en iyi sekilde kullanmasidir.

On kosul:
"IGMP Snooping" igslevi genel dizeyde etkindir.
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Asagidaki adimlari uygulayin:

O
O

148

Switching > IGMP Snooping > Multicasts diyalogunu acgin.
Configuration kutusunda aygitin, veri paketlerini bilinmeyen Multi-
cast adreslerine nasil gdnderecegini belirleyin.

"Send to registered Ports"

Aygit bilinmeyen Multicast adresli paketleri her sorgu baglanti noktasina génderir.

"Send to Query and registered Ports"

Aygit bilinmeyen Multicast adresli paketleri her baglanti noktasina génderir.

Known Multicasts sUtununda aygitin, veri paketlerini ilgili VLAN’daki
bilinen Multicast adreslerine nasil génderecegini belirleyin. ilgili alan
tiklayin ve istediginiz degeri girin.

Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.
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6.3 Hiz sinirlayici

Hiz sinirlayici ile, yiksek dizeyde trafik oldugunda bile istikrarli bir operas-
yon saglamak amaciyla, baglanti noktalarindaki veri trafigini sinirlayabilirsi-
niz. Hiz sinirlama, gerek tek tek her baglanti noktasi igin, gerekse gelen ve
giden trafik icin ayri ayr yapilir.

Bir baglanti noktasinda veri hizi tanimlanmis siniri asarsa, aygit bu baglanti
noktasindaki asiri yuku iptal eder.

Hiz sinirlama bitunuyle katman 2’de olugur. Bu islemde hiz sinirlama iglevi,
IP veya TCP gibi yiiksek dliizeydeki protokol bilgilerini yok sayar. Bu da TCP
trafigini etkileyebilir.

Bu etkileri en aza indirmek i¢in asagidaki secenekleri kullanin:
Hiz sinirlamayi belirli paket turlerine uygulayin, érnegin, Broadcasts, Mul-
ticasts, ve varig adresi bilinmeyen Unicasts paketlerine.
Gelen veri trafigi yerine giden veri trafigini sinirlayin. Veri paketlerinin
aygit ici arabellege alinmasindan dolayi giden trafigin sinirlanmasi TCP
akis denetimiyle birlikte daha iyi ¢alisir.
Ogrenilmis Unicast adreslerinin eskime siiresini uzatin(sayfa 137 “Ogre-
nilmis MAC adreslerinin eskimesi” bkz).

Asagidaki adimlari uygulayin:

0 switching > Rate Limiter diyalogunu agin.
Hiz sinirlayiciyi etkinlestirin ve veri hizi sinirlarini ayarlayin. Ayarlar,
beher baglanti noktasi bazinda uygulanir ve trafik tirtine gére disu-
ralur:
Alinan Broadcast veri paketleri

Alinan Multicast veri paketleri
Bilinmeyen varis adresli olarak alinan Unicast veri paketleri

Bir baglanti noktasinda hiz sinirlayiciy etkinlestirmek i¢in en bir
kategori icin onay kutusunu isaretleyin. "Threshold Unit" stitununda,
aygitin esik degerlerini baglanti noktasi bant genisligi ylizdesine
gbre mi, yoksa saniyedeki paket sayisina gére mi yorumlayacagini
belirliyorsunuz. 0 esik degeri hiz sinirlayiciy1 devre digi birakir.

O Degisiklikleri gegici olarak kaydetmek igin "Set" dugmesini tiklayin.
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6.4 QoS/Oncelik

QoS (Servis Kalitesi) IEEE 802.1D’de tanimlanmis bir prosedurdur ve ag
icinde kaynak dagitmak igin kullanilir. QoS ile 6nemli uygulamalarda verileri
onceliklendirebilirsiniz.

Onceliklendirme, diisiik 6ncelikli veri trafiginin gecikmeye duyarl veri trafi-
gine girisim yapmasini 6nler, 6zellikle ag yukunin agir oldugu durumlarda.
Gecikmeye duyarli veri trafiginde 6rnegin ses, video ve gercek zamanli veri-
ler vardir.
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6.4.1 Onceliklendirmenin tanimlanmasi

Veri trafigi 6nceliklendirme icin aygitta trafik siniflari tanimlanmigtir. Aygit
yuksek trafik siniflarina diisik olanlara gore 6ncelik tanir. Trafik sinifi sayisi
aygit tiriine baghdir.

Gecikmeye duyari verilerde en iyi akisi saglamak igin bu verilere yuksek tra-
fik sinifi atayin. Gecikmeye daha az duyarli verilere dusuk trafik sinifi atayin.

Veriye trafik sinifi atama

Aygit gelen veriye otomatik olarak trafik sinifi atar (trafik siniflandirma).
Aygit asagdidaki siniflandirma oélgitlerini hesaba katar:
Aygitin, aldigi veri paketlerini trafik siniflarina atarken kullandigi yon-
temler:
trustDotlp
Aygit VLAN etiketinde igerilen veri paketinin énceligini kullanir.
trustIpDscp
Aygit IP Ust bilgisinde igerilen QoS bilgisini kullanir (ToS/DiffServ).
untrusted
Ayait veri paketlerindeki olasi dncelik bilgisini yok sayar ve alinan
baglanti noktasinin énceligini kullanir.
Alma baglanti noktasina atanan éncelik.

Her iki siniflandirma &lgutu de yapilandirilabilir.

Trafik siniflandirma sirasinda aygit asagidaki kurallari kullanir:
Alma baglanti noktasi trustDotlp’ye (varsayilan ayar) ayarh oldu-
gunda aygit VLAN etiketinde bulunan veri paketi dnceligini kullanir.
Veri paketlerinde VLAN etiketi olmadiginda aygit alma baglanti nokta-
sinin onceligi tarafindan yonlendirilir.
Alma baglanti noktasi trustIpDscp’ye ayarl oldugunda aygit IP Gst
bilgisindeki QoS bilgisini (ToS/DiffServ) kullanir. Veri paketlerinde IP
olmadiginda aygit alma baglanti noktasinin énceligi tarafindan yon-
lendirilir.
Alma baglanti noktasi untrusted’a ayarl oldugunda aygit alma bag-
lanti noktasinin 6nceligi tarafindan yénlendirilir.
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Trafik siniflarini énceliklendirme
Trafik siniflarini dnceliklendirmek icin aygit agagidaki yontemleri kullanir:

Strict

Yuksek trafik sinifindan olan veriler artik aktariimayacaksa veya bu
veriler hala kuyruktaysa, aygit ilgili trafik sinifinin verilerini génderir.
Eger her trafik sinifi Strict yonteme gore onceliklendirildiyse, aygit
yuksek ag yukinde dusuk trafik sinifli verileri kalici olarak engeller.

Weighted Fair Queuing

Trafik sinifi garantili bant genigligi olarak atanmigstir. Bu sayede aygtt,
bu trafik sinifindan verileri, ylksek trafik siniflarindaki veri trafigi gok
fazla olsa bile goénderir.

6.4.2 Ahnan oncelik bilgisinin kullanilmasi

Asagidaki 6nceliklendirme bilgileri olan uygulama etiketi veri paketleri:
IEEE 802.1Q/ 802.1D bazinda (Katman 2) VLAN &nceligi
VLAN Yonetimi IP paketleri (Katman 3) i¢in Hizmet Turu (ToS) veya Diff-
Serv (DSCP)

Aygit bu énceliklendirmeyi degerlendirmek igin asagidaki secenekleri sunar:
trustDotlp
Aygit, VLAN etiketli paketlerin farkli trafik siniflarina atamasini, VLAN
onceliklerine gore yapar. Uygun olan paylastirma yapilandirilabilir. Aygit
alinan baglanti noktasi 6nceligini VLAN etiketsiz olarak aldigi veri paket-
lerine atar.
trustIpDscp
Aygit, paket VLAN etiketli olsa bile, IP paketlerini farkl trafik siniflarina IP
ust bilgisindeki DSCP degerine goére atar. Uygun olan paylastirma yapi-
landirilabilir. Aygit IP olmayan paketleri alinan baglanti noktasi énceligine
g6re onceliklendirir.
untrusted
Ayagit veri paketlerindeki dncelik bilgisini yok sayan ve bunlara alinan bag-
lanti noktasinin énceligini atar.
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6.4.3 VLAN etiketleme

VLAN ve onceliklendirme islevleriicin IEEE 802.1Q standardi VLAN etiketine
MAC cercevesi entegre etme olanagi sunar. VLAN etiketi 4 bayttan olusur ve
kaynak adresi alani (“Source Address Field”) ile uzunluk / tir alani (“Length
/ Type Field”) arasinda bulunur.
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Resim 70: Etiketli ethernet veri paketi

VLAN etiketli veri paketlerinde aygit asagidaki bilgileri degerlendirir:
P> Oncelik bilgisi
P VLAN’lar yapilandirildiysa VLAN etiketi
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Resim 71: VLAN etiketleme yapisi
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Oncelik bilgisi tagtyan ama VLAN bilgisi olmayan (VLAN ID = 0) VLAN etiketli
veri paketleri Oncelik Etiketli Kutular olarak bilinir.

Not: Ag protokolleri ve artiklik mekanizmalari en Ust trafik sinifi 7 kullanirlar.
Bu nedenle uygulama verileri igin baska trafik siniflari kullanin.

VLAN o6nceliklendirme kullanirken asagidaki 6zel nitelikleri g6z 6nlne alin:

Ugtan uca onceliklendirme tim aga aktarilacak VLAN etiketlerini gerekti-
rir. On kosul, her ag bileseninde VLAN olanagi bulunmasidir.

Yonlendiriciler baglanti noktasina dayali yonlendirici arabirimleri Gzerin-
den VLAN etiketli paket alip génderemezler.

6.4.4 IP ToS (Hizmet Tiirii)

IP Ust bilgisindeki Hizmet Tarl (ToS) alani basindan beri IP protokoltnin bir
parcasi olmus ve IP aglarindaki ¢esitli hizmetleri farkhlastirmak igin kullanil-
mistir. Mevcut bant genisliginin sinirli olmasi ve glvenilmez baglanti yollari
yuzinden, IP paketlerine yénelik siniflandiriimis islem distincesi o zaman-
larda da vardi. Kullanilabilir bant genigligindeki strekli artis nedeniyle ToS
alani kullanmaya gerek kalmadi.

ToS alani, sadece gunimuiz aglarindaki gergek zamanli gereksinimlerde
yeniden 6nem kazanmistir. IP Ustbilgisi ToS baytini segerek degisik hizmet-
leri birbirinden farkhlastirabilirsiniz. Ama yine de bu alan pratikte pek kullanil-
maz.

Bits 0 1 2 3 4 5 6 7
P

-

ecedence
1

T'},/pe ofiServiq

®
<
@
N
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Bits (0-2): IP Precedence Defined Bits (3-6): Type of Service Defined Bit (7)

111 - Network Control 0000 - [all normal] 0 - Must be zero
110 - Internetwork Control 1000 - [minimize delay]

101 - CRITIC / ECP 0100 - [maximize throughput

100 - Flash Override 0010 - [maximize reliability]

011 - Flash 0001 - [minimize monetary cost]

010 - Immediate

001 - Priority

000 - Routine

Tablo 10: IP ust bilgisinde ToS alani

6.4.5 Trafik siniflarinin kullanilmasi

Ayait trafik siniflarini kullanmak icin asagidaki secenekleri sunar:

Strict Priority

Weighted Fair Queuing

Weighted Fair Queuing ile birlestiriimis Strict Priority
Kuyruk yonetimi

Strict Priority tanimi

Strict Priority (Siki Oncelik) ayarinda aygit, daha az yiiksek trafik sinifli bir
veri paketini aktarmadan Once, yuksek trafik sinifi (yliksek éncelik) olan
veri paketlerini aktarir. Aygit, kuyrukta bagka veri paketi kalmadiginda
disik trafik sinifli (diistk 6ncelik) veri paketini aktarir. Sanssiz durum-
larda aygit, bu baglanti noktasinda génderilecek blyuk miktarda yiksek
Oncelikli trafik varsa dislk dncelikli paketleri hic géndermez.

VolIP veya video gibi gecikmeye duyarli uygulamalarda Strict Priority veri-
nin hemen goénderilmesine izin verir.
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Weighted Fair Queuing tanimi

Weighted Round Robin (WRR) (Agirlikli Cevrimsel) de denilen Weighted
Fair Queuing (Agirhkh Adaletli Siralama) ile kullanici her trafik sinifina
minimum veya ayriimis bir bant genigligi atar. Bu sayede dusuk dncelikli
veri paketleri ag cok mesgulken de gonderilir.

Rezerve edilmis degerler mevcut bant genisligi icinde %0 ile %100 araligi
arasindadir ve %1’lik adimlarla artar.

0 rezervasyon, “bant genisligi yok” ayarina esdegerdir.

Tek tek bant genisliklerinin toplami %100 demektir.

Her trafik sinifina Weighted Fair Queuing atamasi yaparsaniz, ilgili bag-
lanti noktasina ait bitin bant genisligini kullanabilirsiniz.

Strict Priority ile Weighted Fair Queuing’in birlestirilmesi

Weighted Fair Queuing ile Strict Priority’yi birlestirirken, Weighted Fair
Queuing’'deki en yiksek trafik sinifinin Strict Priority’deki en dusuk trafik
sinifindan daha dusuk olmasini saglayin.

Weighted Fair Queuing ile Strict Priority’yi birlestirirken, yuksek Strict Pri-
ority ag yuku, Weighted Fair Queuing i¢in kullanilan bant genisligini
6nemli miktarda azaltabilir.
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6.4.6 Kuyruk yonetimi

Queue Shaping

Queue Shaping, kuyruklarin paketleri génderme hizini disirir. Queue
Shaping kullanarak érnegin, siki dncelikli bir kuyrugun hizini, daha yuk-
sek oncelikli paketler aktarilmaya hala elverigli olsalar bile, siki dnceligi
daha dusuk olan kuyruklardaki paketler génderilecek bigimde sinirlayabi-
lirsiniz. Aygitta herhangi bir kuyruk icin Queue Shaping ayarlamasi
yapma olanagi vardir. Queue Shaping’i, kullanilabilir bant genisligi ylz-
desi atayarak, trafigin aktigi kuyrukta maksimum hiz olarak belirlersiniz.

Kuyruk yonetimi ayarlarinin tanimlanmasi

Asagidaki adimlari uygulayin:
O switching > QoS/Priority > Queue Management diyalogunu agin.

Traffic Class Strict Priority Min Bandwidth [%] Max Bandwidth [%]

0 g 0
1 20| 0
2 30

20]
10)

0
0
0
5| 0
10) 0
v of 10)

Reload

Resim 72: switching > QoS/Priority > Queue Management diyalogu
Min Bandwidth [%] sUtununda, atanmig toplam bant genisligi %100°ddr.
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158

L1 Weighted Fair Queuing’i "Traffic Class" = 0 olarak etkinlestirmek icin
sOyle yapin:
Strict Priority situnundaki onay kutusundan isareti kaldirin.
Min Bandwidth [%] Sutununda 5 degerini belirleyin.
0 Weighted Fair Queuing’i "Traffic Class" = 1 olarak etkinlestirmek icin
sOyle yapin:
Strict Priority situnundaki onay kutusundan isareti kaldirin.
Min Bandwidth [%] Sitununda 20 degerini belirleyin.
0 Weighted Fair Queuing’i "Traffic Class" = 2 olarak etkinlestirmek icin
sOyle yapin:
Strict Priority situnundaki onay kutusundan isareti kaldirin.
Min Bandwidth [%] Sttununda 30 degerini belirleyin.
[0 Weighted Fair Queuing’i "Traffic Class" = 3 olarak etkinlestirmek igin
soyle yapin:
Strict Priority siitunundaki onay kutusundan isareti kaldirin.
Min Bandwidth [%] Sitununda 20 degerini belirleyin.

[0 Weighted Fair Queuing’i ve Queue Shaping’i "Traffic Class" = 4 ola-
rak etkinlestirmek icin sdyle yapin:
Strict Priority siitunundaki onay kutusundan isareti kaldirin.

Min Bandwidth [%] Sitununda 10 degerini belirleyin.
Max Bandwidth [%] Sitununda 10 degerini belirleyin.

Spesifik bir trafik sinifi icin Weighted Fair Queuing ile Queue Sha-
ping’i bir arada kullandiginizda, "Max Bandwidth [%]" sGtununda,
"Min Bandwidth [%]" sUtununda belirlenmis degerden daha ylksek
bir deger belirleyin.
[0 Weighted Fair Queuing’i "Traffic Class" = 5 olarak etkinlestirmek igin

soyle yapin:

Strict Priority siitunundaki onay kutusundan isareti kaldirin.

Min Bandwidth [%] Sutununda 5 degerini belirleyin.

[0 Weighted Fair Queuing’i "Traffic Class" = ¢ olarak etkinlestirmek igin
soyle yapin:
Strict Priority siitunundaki onay kutusundan isareti kaldirin.
Min Bandwidth [%] Sitununda 10 degerini belirleyin.

[0 Strict Priority’i ve Queue Shaping'’i "Traffic Class" = 7 olarak etkinles-
tirmek icin soyle yapin:
Strict Priority situnundaki onay kutusunu isaretleyin.
Max Bandwidth [%] Sutununda 10 degerini belirleyin.

U Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma Kipine gevirin.

cos-queue weighted 0 Trafik sinifi 0 igin Weighted Fair Queuing’in etkin-
lestirilmesi.

cos-queue min-bandwidth: 0 5 Trafik sinifi 0’a %5 agirlik atanmasi.
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cos—queue

cos—queue
cos—queue

cos—queue
cos—queue

cos-queue min-bandwidth: 3 20

weighted 1

min-bandwidth:
weighted 2

min-bandwidth: 2 30

weighted 3

show cos-queue

Queue Id

oUW N O

Min. bandwidth

1

20

Max.

Trafik sinifi 1 igin Weighted Fair Queuing’in etkin-
lestiriimesi.

Trafik sinifi 1’a %20 agirlik atanmasi.

Trafik sinifi 2 igin Weighted Fair Queuing’in etkin-
lestiriimesi.

Trafik sinifi 2’a %30 agirlik atanmasi.

Trafik sinifi 3 igin Weighted Fair Queuing’in etkin-
lestiriimesi.

Trafik sinifi 3’a %20 agirlik atanmasi.

bandwidth Scheduler type

OO OO oo oo

weighted
weighted
weighted
weighted
strict
strict
strict
strict

Weighted Fair Queuing ile Queue Shaping’in birlestirilmesi

Asagidaki adimlari uygulayin:

enable
configure

cos-queue

cos-queue
cos-queue

cos—-queue

cos—-queue
cos—-queue

weighted 4

min-bandwidth:
max-bandwidth:
weighted 5

min-bandwidth:
weighted 6
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5

5

Oncelikli EXEC kipine gevirin.

Yapilandirma Kipine gevirin.

Trafik sinifi 4 igin Weighted Fair Queuing’in etkin-
lestirilmesi.

Trafik sinifi 4’a %10 agirlik atanmasi.

Trafik sinifi 4’a %10 agirlhik atanmasi.

Trafik sinifi 5 igin Weighted Fair Queuing’in etkin-
lestirilmesi.

Trafik sinifi 5’a %5 agirlik atanmasi.

Trafik sinifi 6 igin Weighted Fair Queuing’in etkin-
lestiriimesi.
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cos-queue min-bandwidth: 6 10 Trafik sinifi 6’ya %10 adirlik atanmasi.

show cos-queue
Queue Id Min. bandwidth Scheduler type

0 5 0 weighted
1 20 0 weighted
2 30 0 weighted
3 20 0 weighted
4 10 10 weighted
5 5 0 weighted
6 10 0 weighted
7 0 0 strict
Queue Shaping ayari
Asagidaki adimlari uygulayin:
enable Oncelikli EXEC kipine gevirin.
configure Yapilandirma kipine gevirin.

cos-queue max-bandwidth: 7 10 Trafik sinifi 7’7a %10 agirlik atanmasi.

show cos-queue
Queue Id Min. bandwidth Scheduler type

0 5 0 weighted
1 20 0 weighted
2 30 0 weighted
3 20 0 weighted
4 10 10 weighted
5 5 0 weighted
6 10 0 weighted
7 0 10 strict
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6.4.7 Yonetim onceliklendirme

Aygit yonetimine tam erisim saglamak icin, agir ag yuku olsa bile, ydnetim
paketlerinde dnceliklendirme yapabilirsiniz.

Ydnetim paketleri 6nceliklendirilirken aygit yonetim paketlerini éncelik bilgi-
siyle birlikte génderir.

Katman 2’de aygit VLAN etiketindeki VLAN énceligini degistirir.
Bu iglevin ise yaramasi i¢in ilgili baglanti noktalarindaki yapilandirma,
paketlerin VLAN etiketli olarak génderilmesine izin vermelidir.

Katman 3’'te aygit IP-DSCP degerini degistirir.

6.4.8 Onceliklendirme ayari

Baglanti noktasi onceligi atama

Asagidaki adimlari uygulayin:

[0 switching > QoS/Priority > Port Configuration diyalogunu
acgin.

[0 Port Priority sitununda aygitin VLAN etiketsiz olarak aldigi baglant
noktasindaki veri paketlerine ait dnceligi belirliyorsunuz.

O Trust Mode sutununda aygitin aldigi veri paketlerine trafik sinifi ata-
mak icin kullandigi élgutleri belirliyorsunuz.

L1 Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

enable Oncelikli EXEC kipine cevirin.

configure Yapilandirma kipine gevirin.

interface 1/1 Arabirim 1/1 arabirim yapilandirma kipine gevirin.
vlan priority 3 1/1 arabirimine baglanti noktasi dnceligi 3 atayin.
exit Yapilandirma Kipine gevirin.
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Bir trafik sinifina VLAN énceligi atama

Asagidaki adimlari uygulayin:

[ Switching > QoS/Priority > 802.1D/p Mapping diyalodunu agin.
O Bir VLAN o6nceligine trafik sinifi atamak igin "Traffic class" stitununa

ilgili degeri girin.

LI Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

enable
configure

classofservice dotlp-mapping
02

classofservice dotlp-mapping
12

exit
show classofservice
dotlp-mapping

Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.
Trafik sinifi 2'ye 0 VLAN o6nceligi atanmasi.

Trafik sinifi 2'ye 1 VLAN o6nceligi atanmasi.

Oncelikli EXEC kipine cevirin.
Atamayi gorintile.

Alinan veri paketlerine baglanti noktasi 6nceligi atayin

Asagidaki adimlari uygulayin:

enable
configure
interface 1/1

classofservice trust
untrusted

classofservice dotlp-mapping
02
classofservice dotlp-mapping
12

vlan priority 1
exit

exit

show classofservice trust

162

Oncelikli EXEC kipine gevirin.

Yapilandirma kipine gevirin.

Arabirim 1/1 arabirim yapilandirma kipine gevirin.
Arabirime untrusted Kipi atanmasi.

Trafik sinifi 2'ye 0 VLAN o6nceligi atanmasi.
Trafik sinifi 2’ye 1 VLAN o6nceligi atanmasi.

Baglanti noktasi 6nceligi igin 1 degerinin belirlen-
mesi.

Yapilandirma kipine gevirin.

Oncelikli EXEC kipine gevirin.

Baglanti noktalarinda/arabirimlerde Giivenli kipin
gosterilmesi.
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Interface Trust Mode

1/1 untrusted
1/2 dotlp
1/3 dotlp
1/4 dotlp
1/5 dotlp
1/6 dotlp
1/7 dotlp

Bir trafik sinifina DSCP atama

Asagidaki adimlari uygulayin:

[ switching > QoS/Priority > IP DSCP Mapping diyalogunu acin.
[0 Traffic Class sUtununda istediginiz degeri belirleyin.
O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.
configure Yapilandirma Kipine gevirin.
classofservice Trafik sinifi 1’e DSCP degeri cs1 atanmasi.

ip-dscp-mapping csl 1
show classofservice ip-dscp- IP DSCP atamalarinin gésteriimesi

mapping
IP DSCP Traffic Class
be 2
1 2
(csl) 1

Alinan IP veri paketlerine DSCP énceligi atayin

Asagidaki adimlari uygulayin:

enable Oncelikli EXEC kipine gevirin.
configure Yapilandirma kipine gevirin.
interface 1/1 Arabirim 1/1 arabirim yapilandirma kipine gevirin.

classofservice trust ip-dscp Genel dizeyde trust ip-dscp kipi atanmasi.
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exit

show classofservice trust

Interface Trust Mode
1/1 ip-dscp
1/2 dotlp

1/3 dotlp

Yapilandirma kipine gevirin.

Baglanti noktalarinda/arabirimlerde Giivenli kipin
gOsterilmesi.

Bir baglanti noktasinda trafik bicimleme yapilandirmasi

Asagidaki adimlari uygulayin:

enable

configure

interface 1/2
traffic-shape bw 50

exit
exit

show traffic-shape

Interface Shaping rate

1/1 0 %
1/2 50 %
1/3 0 %
1/4 0 %

Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.
Arabirim 1/2 arabirim yapilandirma kipine gevirin.

Baglanti noktasi 1/2’nin maksimum bant genisligi-
nin %50 ile sinirlanmasi.

Yapilandirma kipine gevirin.
Oncelikli EXEC kipine cevirin.
Trafik Bigimleme yapilandirmasini gérintuleyin.

Katman 2 yonetim onceligi yapilandirma

Asagidaki adimlari uygulayin:

[ switching > QoS/Priority > Global diyalogunu agin.

0 VLAN Priority for Management packets alaninda, aygitin yénetim
veri paketleriyle birlikte génderdigi VLAN 0Onceligini belirleyin.

U Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.
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enable Oncelikli EXEC kipine gevirin.

network management priority  Yonetim paketlerine VLAN dnceligi 7 atanmasi.

dotlp 7 Aygit yénetim paketlerini en yiksek déncelikle gon-
derir.

show network parms icinde aygit yonetiminin yer aldigi VLAN’in énceli-

gini gorintileme.

IPv4 Network

Katman 3 yénetim onceligi yapilandirma

Asagidaki adimlari uygulayin:

L switching > QoS/Priority > Global diyalogunu agin.

[0 IP DSCP Value for Management packets alaninda, aygitin yénetim
veri paketleriyle birlikte génderdigi DSCP degerini belirleyin.

O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine cevirin.

network management priority  Yonetim paketlerine DSCP degeri 56 atanmasi.

ip-dscp 56 Aygit yonetim paketlerini en yiksek éncelikle gén-
derir.

show network parms icinde aygit yonetiminin yer aldigi VLAN’in énceli-

gini gérintuleme.

IPv4 Network
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6.5 Akis denetimi

Eger bir baglanti noktasi éncelik kuyruguna ayni anda ¢ok sayida veri paketi
alinirsa, baglanti noktasi belledinde asiri akisa yol agabilir. Bu drnegin, aygit
Gigabit baglanti noktasinda veri aldiginda ve bunu, bant genisligi daha distik
olan bir baglanti noktasina ilettiginde olur. Aygit veri paketi fazlasini iptal
eder.

IEEE 802.3'te belirlenen akis denetimi mekanizmasi, baglanti noktasi belle-
gindeki asir akis yuzunden veri paketlerinin kaybolmamasini saglar. Bag-
lanti noktasi bellegi tamamen dolmadan kisa bir siire 6nce aygit, kendisine
bagl diger aygitlara, onlardan artik daha fazla veri paketi kabul edemeyecegi
sinyalini génderir.

Tam cift yonlu kipte aygit bir duraklama veri paketi yollar.

Yari Gift ydnlu kipte aygit bir carpisma simule eder.

Asagidaki sekilde akis denetiminin nasil isledigi goriiliiyor. Is istasyonu 1, 2
ve 3, Is istasyonu 4’e ayni anda biiyiik miktarda veri aktarmak istiyor. is istas-
yonu 1, 2 ve 3'lin birlesik bant genisligi, is Istasyonu 4’(in giden bant genisli-
ginden daha fazla. Bu da, baglanti noktasi 4’tGin paket alma kuyrugunda asiri
akisa neden oluyor. Soldaki huni bu durumu simgeliyor.

Aygitin 1, 2 ve 3 baglanti noktalarinda akis denetimi islevi etkinse, aygit huni
asiri akisa ugramadan once tepki gosterir. Sagdaki huni, baglanti noktalari
1, 2 ve 3’Un, aktarma hizini denetlemek i¢in aktarma aygitlarina ileti génder-
mesini gosteriyor. Bunun sonucunda alis baglanti noktasi daha fazla yuk
almiyor ve gelen trafigi isleyebiliyor.
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Port 1 ’@t‘ Port 4

Switch
Port2 | | Port3

Workstation 1 Workstation 2 Workstation 3 Workstation 4

Resim 73: Akis denetimi érnegi

6.5.1 Yan cift yonlii veya tam ¢ift yonli link

i Yan cift yonli linki olan Akis Denetimi
Ornekte, Is Istasyonu 2 ile aygit arasinda yar ¢ift yonla link var.

Baglanti noktasi 2 gonderme kuyrugu agiri akisa ugramadan once aygit
veriyi Is Istasyonu 2’ye geri génderiyor. Is Istasyonu 2 garpisma algiliyor
ve aktarmayi durduruyor.

i Tam cift yonli linki olan Akig Denetimi
Ornekte, Is Istasyonu 2 ile aygit arasinda tam gift yonld link var.
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Baglanti noktasi 2 gonderme kuyrugu asiri akisa ugramadan once aygit
Is Istasyonu 2’ye, aktarma gondermeye kiiglk bir ara verilmesi igin istek
gbnderiyor.

6.5.2 Akis Denetimi ayan

Asagidaki adimlari uygulayin:

[ switching > Global diyalogunu agin.
O Activate Flow Control onay kutusunu isaretleyin.
Bu ayarla aygitta akis denetimi yapabilirsiniz.
00 Basic Settings > port diyalogunu, "Configuration" sekmesini agin.
I Bir baglanti noktasinda Akis Denetimi etkinlestirmek igin "Flow
Control" sutunundaki onay kutusunu isaretleyin.
O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

Not: Artiklik islevi kullandiginizda, katilan badlanti noktalari i¢in akis deneti-
mini devre disi birakin. Akis denetimi ve artiklik islevi ayni anda etkinse,
artiklik iglevinin amaglandigindan daha farkli calismasi riski s6z konusudur.
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7 VLAN’iar

Bir sanal LAN (VLAN) en basit durumunda, birbirleriyle, ayri bir LAN’a aitler-
mig gibi haberlesebilen, tek ag bdlutindeki bir grup ag katilimcisindan olu-
sur.

Daha karmasik VLAN’lar ¢ok sayida ag bdlutlerine yayilirlar ve ag katilimci-
lari arasindaki (sadece fiziksel degil) mantiksal baglantilara dayalidirlar.
VLAN’lar, esnek ag tasarimi unsurlaridir. Mantiksal baglantilari merkezi ola-
rak yeniden yapilandirmak kablo baglantisindan daha kolaydir.

Aygit, IEEE 802’ye gdre 6grenen ve "VLAN" islevini tanimlayan bagimsiz
VLAN destekler.

VLAN kullanmanin pek ¢ok yarari vardir. Asagidaki liste en gok ise yarayan-
larini gésteriyor:

Ag yuku sinirlama

VLAN’lar ag yukinU 6énemli élglide azaltirlar, ¢inkl varis adresi bilinme-
yen (6grenilmemis) Broadcast, Multicast, ve Unicast paketlerini sadece

sanal LAN iginde aktarirlar. Veri aginin geri kalani trafigi normal sekilde

iletir.

Esneklik
Kullanici gruplarini, fiziksel konumlarina veya ortamlarina gére olustur-
maktan baska, katilimcilarin islevine dayal olarak da olusturabilirsiniz.

Anlasilirlik
VLAN’lar, aglara acik ve net bir yapi verir, bakimi daha kolay hale getirir-
ler.
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7.1 VLAN ornekleri

Asagidaki uygulamali érneklerde bir VLAN’In yapisini en kisa yoldan anlaya-
bilirsiniz.

Not: VLAN’lar olustururken, yénetim icin, degismez olarak kalan bir arabirim
kullaniyorsunuz. Bu 6rnekte, VLAN'lari yapilandirmak igin arabirim 1/6 veya
V.24 seri baglanti kullanihyor.

7.1.1 Ornek 1

Ornekte en kiigclik VLAN yapilandirmasi (baglanti noktasina dayali VLAN)
gOsteriliyor. Burada, ydneticinin aktarma aygitina birden fazla ugbirim aygiti
bagladigi ve bunlari 2 VLAN’a atadigi bir durum s6z konusu. Bu durumda,
Uyeleri sadece kendi VLAN’lari iginde haberlesen VLAN’lar arasinda veri
aktarimi etkin bigcimde onlenir.

Resim 74: Basit baglanti noktasina dayali VLAN &rnegi
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VLAN’lar ayarlanirken her baglanti noktasi i¢in, giris (gelen) ve ¢ikis (giden)
tablolarina gireceginiz iletisim kurallari olusturursunuz.

Giris tablosu hangi VLAN ID’nin gelen veri paketlerine baglanti noktasi ata-
digini belirler. Burada, ugbirim aygitinin baglanti noktasi adresini, bir VLAN’a
atamak icin kullanirsiniz.

Cikis tablosu, aygitin bu VLAN’dan gelen paketleri hangi baglanti noktasinda
g6nderecegini belirler.

T = Etiketli (etiket alani isaretli)

U = Etiketsiz (etiket alani isaretsiz)

Bu érnekte veri paketlerindeki TAG alani durumu uygun degil, o halde U ola-
rak ayarliyorsunuz.

Ucbirim Bag- Baglanti noktasi
lanti VLAN tanimlayici

nok- (PVID)
tasi

A 1 2

B 2 3

C 3 3

D 4 2
5 1

Tablo 11: Giris tablosu

VLAN ID Baglanti noktasi

1 2 3 4 5
1 U
2 U U
3 u U

Tablo 12: Cikig tablosu

Asagidaki adimlari uygulayin:

O VLAN’In ayarlanmasi

. [] switching > VLAN > VLAN Configuration diyalogunu agin.
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7.1 VLAN ornekleri

enable

vlan database
vlan add 2
name 2 VLAN2
vlan add 3
name 3 VLAN3
name 1 VLAN1
exit

show vlan brief

Oncelikli EXEC kipine gevirin.

VLAN yapilandirma kipine gevir.

VLAN ID 2 olarak yeni bir VLAN olustur.

2 VLAN’Ina vian2 adini atayin.

VLAN ID 3 olarak yeni bir VLAN olustur.

3 VLAN’Ina vian3 adini atayin.

1 VLAN’Ina vian1 adini atayin.

Oncelikli EXEC kipine gevirin.

Gegerli VLAN yapilandirmasinin géruntilenmesi.

Max. VLAN ID. .ttt iieinetieinneneeneennens 4042
Max. supported VLANS. ...ttt ittt tntnnenenenens 256
Number of currently configured VLANsS........... 3

vlan uUnaware MOAE. ... ti et enenenenenenens disabled

VLAN ID VLAN Name

1 VLAN1
2 VLAN2
3 VLAN3

default 0 days, 00:00:05
static 0 days, 02:44:29
static 0 days, 02:52:26

O Baglanti noktalarinin ayarlanmasi

[0 switching > VLAN > Port diyalogunu agin.
O Bir VLAN’a baglanti noktasi atamak igin ilgili situnda istediginiz

degeri belirleyin.
Olasi degerler:

T = Baglanti noktasi VLAN'in bir Gyesidir. Aygit etiketli veri paketlerini aktarir.
u = Baglanti noktasi VLAN'in bir Gyesidir. Aygit etiketsiz veri paketlerini aktarir.
r = Baglanti noktasi VLAN'In bir Giyesi degildir.

- = Baglanti noktasi bu VLAN’In Gyesi degildir.

Ucbirim aygitlari genellikle etiketsiz veri paketlerini yorumladiklarin-

dan, U degeri belirliyorsunuz.
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WLANID | Hame | 11 12 | 13 | 14 | 15 | 18
1 viamt |- - 5 - u
2| viamz Ju - L u
3] viams [ u o -

Set Reload Create Remove @ Help

Resim 76: Baglanti noktalari VLAN (iyeliginin belilenmesi
O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.
U Switching > VLAN > Port diyalogunu agin.
O Port-VLAN ID sutununda, ilgili VLAN'In VLAN ID’sini belirleyin:
2 veya 3
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Port PortvLAN I

Acceptable
Frame Types

Ingress
Fittering

admit Al

admitAll

admitAll

QUi

2
3
3
2|
1
[
=

admit Al

admitAl B

Set Reload & Help

Resim 77: Port-VLAN ID ve "Acceptable Frame Types" icin ayarlarin belirlen-
mesi

1 Ugbirim aygitlari genellikle etiketsiz veri paketlerini yorumladiklarin-
dan, ucbirim aygiti baglanti noktalari igin "Acceptable Frame Types"
sttununda admitall degerini belirliyorsunuz.

[0 Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

Ingress Filtering situnundaki degerin bu érnekteki isleyis bigimi Uize-

rinde etkisi yoktur.

enable
configure

interface 1/1

vlan participation include 2

vlan pvid 2

exit

interface 1/2

vlan participation include 3

vlan pvid 3

exit

interface 1/3
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Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.
Arabirim 1/1 arabirim yapilandirma kipine cevirin.

1/1 baglanti noktasi VLAN 2 Uyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

VLAN ID 1/1 baglanti noktasini, 2 baglanti nokta-
sina atayin.

Yapilandirma kipine gevirin.
Arabirim 1/2 arabirim yapilandirma kipine gevirin.

1/2 baglanti noktasi VLAN 3 Uyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

VLAN ID 1/2 baglanti noktasini, 3 baglanti nokta-
sina atayin.

Yapilandirma Kipine ¢evirin.
Arabirim 1/3 arabirim yapilandirma Kipine ¢evirin.
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vlan participation include 3

vlan pvid 3

exit

interface 1/4

vlan participation include 2

vlan pvid 2

exit

exit

show vlan id 3

VLAN ID

VLAN Name
VLAN Type
Interface

1 3
: VLAN3
Static

1/3 baglanti noktasi VLAN 3 Uyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

VLAN ID 1/3 baglanti noktasini, 3 baglanti nokta-
sina atayin.

Yapilandirma kipine gevirin.
Arabirim 1/4 arabirim yapilandirma kipine gevirin.

1/4 baglanti noktasi VLAN 2 Gyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

VLAN ID 1/4 baglanti noktasini, 2 baglanti nokta-
sina atayin.

Yapilandirma kipine gevirin.
Oncelikli EXEC kipine gevirin.
VLAN 3 ayrintilarini gérintiler.

Current Configured Tagging

- Autodetect Tagged

Include Include
Include Include

Untagged
Untagged

- Autodetect Tagged
- Autodetect Tagged
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7.1.2 Ornek 2

ikinci ornekte 3 VLAN'lI (1'den 3’e) daha karmasik bir yapilandirma gortyor-
sunuz. Ornek 1'deki Anahtar ile birlikte 2. bir Anahtar kullaniyorsunuz
(6rnekte sagda).

E

‘ Management l .
; 5 Station (optional) Q 1 2 3 4 5
. - s e EN

VLAN 1

[ [
3

Resim 78: Daha karmagik bir VLAN yapilandirmasi 6rnegi

Tek tek VLAN’larin ugbirim aygitlari (A’dan H’ye) 2 aktarma aygiti Gzerinden
dagitiimiglar (Anahtarlar). Béyle VLAN’lar dagitilmig VLAN olarak bilinir.
VLAN dogru yapilandirildiysa, her ag bilesenine erisimi mumkun kilan, istege
bagli bir yonetim istasyonu da ayrica gosterilmistir.

Not: Bu durumda, VLAN 1’in ugbirim aygiti iletisimi igin bir 6nemi yoktur, ama
aktarma aygitlarinin Yénetim VLAN’1 olarak bilinen yol Gizerinden yénetilmesi
icin gereklidir.

Onceki drnekte oldugu gibi, baglanti noktalarini sadece VLAN’a bagli ugbirim
aygitlariyla atayin. 2 aktarma aygiti arasindaki dogrudan baglanti ile (uplink:
yerelden genele baglanti), baglanti noktalari paketleri her iki VLAN igin de
aktarir. Bu uplink’leri siniflandirmak i¢in veri paketlerine uygun islemi yapan
“VLAN tagging” (VLAN etiketleme) kullanin. Bdylece, ilgili VLAN’lara yapilan
atamay! surekli hale getirirsiniz.
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Asagidaki adimlari uygulayin:
O Ornek 1’e gére, giris ve gikis tablolarina Uplink Baglanti Noktasi 5 ekleyin.

[ Sag saltericin, ilk 6rnekte aciklandigi gibi, yeni giris ve ¢ikis tablolari olug-
turun.

Cikis tablosu, aygitin bu VLAN’dan gelen paketleri hangi baglanti noktasinda
gbnderecegini belirler.

T = Etiketli (etiket alani isaretli)

U = Etiketsiz (etiket alani isaretsiz)

Bu drnekte, farkli VLAN’lar icin olan paketler bu baglanti noktalarinda sinif-
landinidiklarindan, etiketli paketler aktarma aygitlari arasindaki haberles-
mede (Uplink) kullanihyor.

Ugbirim Bag- Baglanti noktasi
lanti VLAN tanimlayici

nok- (PVID)
tasi
A 1 2
B 2 3
C 3 3
D 4 2
Uplink 5 1

Tablo 13: Soldaki aygit icin giris tablosu

Ucbirim Bag- Baglanti noktasi
lanti VLAN tanimlayici

nok- (PVID)
tasi

Uplink 1 1

E 2 2

F 3 3

G 4 2

H 5 3

Tablo 14: Sagdaki aygit i¢in giris tablosu

VLAN ID Baglanti noktasi

1 2 3 4 5
1 U
2 U u T
3 u Uu T

Tablo 15: Soldaki aygit igin ¢ikis tablosu
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VLAN ID Baglanti noktasi

1 2 3 4 5
1 u
2 T U U
3 T U U

Tablo 16: Saddaki aygit igin ¢ikis tablosu

Buradaki haberlesme iligkileri syledir: soldaki aygitin baglanti noktalari 1 ve
4’teki ugbirim aygitlari ile sagdaki aygitin baglanti noktalari 2 ve 4’teki ugbirim
aygitlari, VLAN 2 Uyesidirler ve bdylece birbirleriyle haberlesebilirler. Soldaki
aygitin baglanti noktalar 2 ve 3’teki ugbirim aygitlari ile sagdaki aygitin bag-
lanti noktalari 3 ve 5’teki ugbirim aygitlari i¢in de ayni sey gecerlidir. Bunlar
VLAN 3’e aittirler.

Ucbirim aygitlari agin kendileriyle ilgili pargasini “gorurler”. Bu VLAN digin-
dan katilimcilar erigsemezler. Aygit VLAN iginde, bilinmeyen (6grenilmemis)
varis adresli Broadcast, Multicast ve Unicast paketlerini de génderir.

Burada aygitlar, ID 1’li (Uplink) VLAN icinde VLAN etiketleme (IEEE 801.1Q)
kullaniyorlar. Baglanti noktasi ¢ikis tablosundaki T harfi VLAN etiketini gos-
terir.

Ornekteki yapilandirma sagdaki aygit icin de aynidir. Soldaki aygitin yapilan-
dirmasini uyarlamak tizere, yukarida olusturulan giris ve ¢ikis tablolarini kul-
lanarak ayni adimlari uygulayin.

Asagidaki adimlari uygulayin:
0 VLAN’In ayarlanmasi

. 0 switching > VLAN > Configuration diyalogunu agin.
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L

-
.
Create
WLAN D |3
L e

Resim 79: VLAN olusturma ve adlandirma

VLAN olusturmak igin "Create" diigmesini tiklayin.

VLAN ID alanina VLAN ID belirtin, 6rnegin 2.

Ok dugmesini tiklayin.

VLAN igin VLAN2 adini belirleyin:

Name sutununu cift tiklayin ve adi belirleyin.

Name sitununda, VLAN 1 igin degeri VLAN1’e Default olarak degis-

tirin.

[0 vian3 adli VLAN 3 olusturmak igin énceki adimlarin aynisini yinele-
yin.

ooonO
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enable Oncelikli EXEC kipine gevirin.

vlan database VLAN yapilandirma kipine gevir.

vlan add 2 VLAN ID 2 olarak yeni bir VLAN olustur.
name 2 VLAN2 vian2 VLAN'Ina 2 adini atayin.

vlan add 3 VLAN ID 3 olarak yeni bir VLAN olustur.
name 3 VLAN3 vian3 VLAN'Ina 3 adini atayin.

name 1 VLANI vian1 VLAN'Ina 1 adini atayin.

exit Oncelikli EXEC kipine gevirin.

show vlan brief Gegerli VLAN yapilandirmasini gorintule.
Max. VLAN ID. ...ttt ttiiinninnenneennnnnenns 4042

Max. supported VLANS. ...ttt ittt tntnnenenenens 256

Number of currently configured VLANsS........... 3

vlan uUnaware MOAE. ... ti et enenenenenenens disabled

VLAN ID VLAN Name VLAN Type VLAN Creation Time
1 VLAN1 default 0 days, 00:00:05
2 VLAN2 static 0 days, 02:44:29
3 VLAN3 static 0 days, 02:52:26

O Baglanti noktalarinin ayarlanmasi

[0 switching > VLAN > Port diyalogunu agin.
O Bir VLAN’a baglanti noktasi atamak igin ilgili situnda istediginiz
degeri belirleyin.
Olasi degerler:
T = Baglanti noktasi VLAN'in bir Gyesidir. Aygit etiketli veri paketlerini aktarir.
u = Baglanti noktasi VLAN'in bir Gyesidir. Aygit etiketsiz veri paketlerini aktarir.
r = Baglanti noktasi VLAN'In bir Giyesi degildir.
- = Baglanti noktasi bu VLAN’In Gyesi degildir.

Ucbirim aygitlari genellikle etiketsiz veri paketlerini yorumladiklarin-
dan, U degeri belirliyorsunuz.

VLAN’larin birbirleriyle haberlestikleri uplink (yerelden genele) bag-
lanti noktasinda ayari T olarak belirleyin.
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Aeceptable

Port PartWLAN 1D
Frams Types

Ingress
Fittering

admitAll

2
1/2 3 admitAll
3

admitall

<3<

174 2 acmitall
1i5 1 |

Set Relozd

& Help

Resim 80: Baglanti noktalari VLAN (yeliginin belilenmesi

[0 Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.
[0 switching > VLAN > Port diyalogunu agin.

I Port-VLAN ID sutununda, ilgili VLAN’Iin VLAN ID’sini belirleyin:

1,2 veya 3
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Acceptable Ingress

Port-WLAN ID
Fed ° Frame Types | Fitering

2 admital
3 admital
3 admitAl
2 admital
1
[
c

QUi

Set Reload & Help

Resim 81: Port-VLAN ID, "Acceptable Frame Types" ve "Ingress Filtering”

ayarlarini belirleyin

1 Ugbirim aygitlari genellikle etiketsiz veri paketlerini yorumladiklarin-
dan, ucbirim aygiti baglanti noktalari igin "Acceptable Frame Types"
sttununda admitall degerini belirliyorsunuz.

1 Uplink baglanti noktasi igin, "Acceptable Frame Types" sitununda,
admitOnlyVlanTagged degeri belirleyin.

O Uplink baglanti noktalari igin, o baglanti noktasindaki VLAN etiketle-
rini degerlendirmek Uzere, "Ingress Filtering" sttunundaki onay
kutusunu isaretleyin.

O Degisiklikleri gegici olarak kaydetmek igin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.
configure Yapilandirma kipine gevirin.
interface 1/1 Arabirim 1/1 arabirim yapilandirma kipine cevirin.

vlan participation include 1 1/1 baglanti noktasi VLAN 1 Uyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.
vlan participation include 2 1/1 baglanti noktasi VLAN 2 lyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.
vlan tagging 2 enable 1/1 baglanti noktasi VLAN 2 Uyesi oluyor ve
VLAN etiketli veri paketlerini aktariyor.
vlan participation include 3 1/1 baglanti noktasi VLAN 3 lyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.
vlan tagging 3 enable 1/1 baglanti noktasi VLAN 3 Uyesi oluyor ve
VLAN etiketli veri paketlerini aktariyor.
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vlan pvid 1

vlan ingressfilter

vlan acceptframe vlanonly
exit

interface 1/2

vlan participation include

vlan pvid 2

exit

interface 1/3

vlan participation include
vlan pvid 3

exit

interface 1/4

vlan participation include
vlan pvid 2

exit

interface 1/5

vlan participation include
vlan pvid 3

exit

exit
show vlan id 3

Baglanti noktasi VLAN ID 1’in, 1/1 baglanti nok-
tasina atanmasi.

Baglanti noktasi 1/1’de giris filtresi etkinlestirin.
Port 1/1 sadece VLAN etiketli paketleri iletir.
Yapilandirma kipine gevirin.

Arabirim 1/2 arabirim yapilandirma Kipine gevirin.

1/2 baglanti noktasi VLAN 2 Uyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

Baglanti noktasi VLAN ID 2’in, 1/2 baglanti nok-
tasina atanmasi.

Yapilandirma kipine gevirin.
Arabirim 1/3 arabirim yapilandirma Kipine gevirin.

1/3 baglanti noktasi VLAN 3 Uyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

Baglanti noktasi VLAN ID 3'in, 1/3 baglanti nok-
tasina atanmasi.

Yapilandirma kipine gevirin.
Arabirim 1/4 arabirim yapilandirma kipine gevirin.

1/4 baglanti noktasi VLAN 2 lyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

Baglanti noktasi VLAN ID 2’in, 1/4 baglanti nok-
tasina atanmasi.

Yapilandirma kipine gevirin.
Arabirim 1/5 arabirim yapilandirma kipine gevirin.

1/5 baglanti noktasi VLAN 3 Gyesi oluyor ve
VLAN etiketsiz veri paketlerini aktariyor.

Baglanti noktasi VLAN ID 3'in, 1/5 baglanti nok-
tasina atanmasi.

Yapilandirma kipine gevirin.
Oncelikli EXEC kipine gevirin.
VLAN 3 ayrintilarini gérintiler.

VIAN ID. . ittt ittt iiiiiinaeenn

VIAN Name. ...t iiiinneeenn VLAN3

VIAN TYPE . v vttt teeeieeneenns Static

VLAN Creation Time........... 0 days, 00:07:47 (System Uptime)
VLAN Routing............c..... disabled
Interface Current Configured Tagging
1/1 Include Include Tagged
1/2 - Autodetect Untagged
1/3 Include Include Untagged
1/4 - Autodetect Untagged
1/5 Include Include Untagged
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7.2 Konuk / Kimligi Dogrulanma-
mis VLAN

Konuk VLAN islevi, aygitin 802.1x olanadindan yoksun olarak izin isteyen-
lere, baglanti noktasina dayali Ag Erisim Denetimi (IEEE 802.1x) vermesini
saglar. Bu 6zellik konuklara sadece dis aglara erisme izni veren bir meka-
nizma saglar. 802.1x olanadindan yoksun olarak izin isteyenleri, yetki veril-
memis etkin bir 802.1x baglanti noktasina bagladiginizda, izin isteyenler
802.1x isteklerine yanit géndermezler. izin isteyenler yanit géndermedikle-
rinden, baglanti noktas yetkilendirilmemis durumda kalir. izin isteyenler dis
aglara erisemezler.

Konuk VLAN izin isteme iglevi baglanti noktasina dayali yapilandirilir. Bir
baglanti noktasini konuk VLAN olarak yapilandirdiginizda ve bu baglanti
noktasina 802.1x olanagindan yoksun olarak izin isteyenleri bagladiginizda,
aygit izin isteyenleri konuk VLAN’ atar. Bir konuk VLAN’a izin isteyen ekle-
mek, baglanti noktasinin yetki verilmis duruma ge¢gmesine neden olur, bu da
izin isteyenlerin dis aglara erigsimine olanak verir.

Kimligi dogrulanmamig VLAN islevi aygita, 802.1x olanagina sahip olarak
izin isteyenlere hatal kimlik dogrulamasi ile hizmet saglar. Bu iglev saye-
sinde yetkisiz olarak izin isteyenlerin sinirli hizmete erigsim olanag olur.
802.1x kimlik dogrulamali bir baglanti noktasinda kimligi dogrulanmamis bir
VLAN yapilandirdiginizda ve genel operasyon etkin oldugunda, aygit bag-
lanti noktasini kimligi dogrulanmamigs bir VLAN’a yerlestirir. 802.1x olana-
gina sahip olarak izin isteyen birinin kimligi baglanti noktasinda hatali olarak
dogrulandiginda, aygit izin isteyeni kimligi dogrulanmamis VLAN’a ekler.
Baglanti noktasinda ayrica bir konuk VLAN da yapilandirirsaniz, 802.1x ola-
nagindan yoksun olarak izin isteyenler konuk VLAN’I kullanirlar.

Yeniden kimlik dogrulama zamanlayicisi, baglanti noktasinda kimligi dogru-
lanmamis olarak atanmig bir VLAN bulundugunda, geri sayim yapar. "Rea-

uthentication Period [s]" sUtununda belirlenen stire doldugunda ve baglanti

noktasinda izin isteyenler varken, kimligi dogrulanmamig VLAN yeniden kim-
lik dogrular. izin isteyen yoksa, aygit baglanti noktasini yapilandiriimis konuk
VLAN’a yerlestirir.
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Asagidaki drnekte bir Konuk VLAN’In nasil olusturuldugunu gériyorsunuz.
Ayni sekilde bir Yetkisiz VLAN olusturun.

Asagidaki adimlari uygulayin:

Switching > VLAN > Configuration diyalogunu agin.

VLAN olusturmak igin "Create" digmesini tiklayin.

VLAN ID alanina 10 degerini belirleyin.

Ok diugmesini tiklayin.

VLAN igin Guest adini belirleyin:

Name sitununu cift tiklayin ve adi belirleyin.

VLAN olusturmak igin "Create" digmesini tiklayin.

VLAN ID alanina 20 degerini belirleyin.

Ok digmesini tiklayin.

VLAN igin Not authorized adini belirleyin:

Name sutununu ¢ift tiklayin ve adi belirleyin.

Network Security > 802.1X Port Authentication > Global diya-
logunu agin.

islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini segin.

Degisiklikleri gegcici olarak kaydetmek icin "Set" digmesini tiklayin.

Network Security > 802.1X Port Authentication > Port Confi-
guration diyalogunu agin.

Baglanti noktasi 1/4 igin asagidaki ayarlar yapin:
— Port Control siitununda auto degeri

— Guest VLAN ID sutununda 10 degeri

— Unauthenticated VLAN ID sitununda 20 degeri

0 Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

O 0o 0O 0O Oooo booond

enable Oncelikli EXEC kipine gevirin.

vlan database VLAN yapilandirma kipine gevir.

vlan add 10 VLAN 10 olusturur.

vlan add 20 VLAN 20 olusturur.

name 10 Guest VLAN 10’u Guest olarak yeniden adlandirin.

name 20 Unauth VLAN 20’yi unauth olarak yeniden adlandirin.

exit Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

dotlx system-auth-control 802.1X iglevini genel diizeyde etkinlestirin.

enable

dotlx port-control auto Baglanti noktasi 1/4’de baglanti noktasi deneti-
mini etkinlestirir.

interface 1/4 Arabirim 1/4 arabirim yapilandirma Kipine gevirin.
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VLAN
dotlx guest-vlan 10 Konuk VLAN'I baglanti noktasi 11/4’e atayin.
dotlx unauthenticated-vlan 20 Yetkisiz VLAN'I baglanti noktasi 11/4’e atayin.

exit Yapilandirma Kipine ¢evirin.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 187



VLAN’lar 7.3 RADIUS VLAN atama

7.3 RADIUS VLAN atama

RADIUS VLAN atama 6zelligi RADIUS VLAN ID’nin kimligi dogrulanmis bir
istemci ile iliskilendirilecek nitelikte olmasini saglar. istemci, kimligini basa-
riyla dogrularsa ve RADIUS sunucusu VLAN niteligi génderirse, aygit istem-
ciyi RADIUS atanmis VLAN ile iliskilendirir. Sonug olarak aygit fiziksel
baglanti noktasini uygun VLAN’a etiketsiz Uye olarak ekler ve baglanti nok-
tasi VLAN ID (PVID) degerini verilen degere gore ayarlar.
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7.4 Ses VLAN’1 olusturma

Bir baglanti noktasinda sesi veri trafiginden ayirmak igin VLAN ve/veya 6nce-
ligi ile Ses VLAN'1 6zelligini kullanin. Ses VLAN'I kullanmanin en énemli
yararl, baglanti noktasindaki veri trafigi yogun oldugunda IP telefonu ses kali-
tesini korumaktir.

Aygit ses verisi akisini tanimlamak ve dnceliklendirmek igin kaynak MAC
adresini kullanir. Aygitlari tanimlamak icin MAC adresi kullanmak, alakasiz
bir istemcinin ayni1 baglanti noktasina baglanmasini ve ses trafigini bozma-
sini énler.

Ses VLAN'Inin bir diger yarari da, VolP telefonunun VLAN ID veya LLDP-
MED kullanan éncelik bilgisi almasidir. Sonucta VolP telefonu ses verilerini
etiketli, 6ncelik etiketli veya etiketsiz olarak génderir. Bu, Ses VLAN'I arabi-
rim yapilandirmasina baghdir.

Asagidaki Ses VLAN’ arabirim kipleri miimkiindir. ilk 3 yéntem ses ve veri
trafigini birbirinden ayirir ve énceliklendirir. Trafik ayirma sonucunda yiksek
trafik dénemlerinde daha iyi ses trafidi kalitesi saglanir.
Baglanti noktasinin v1an Kipi ile yapilandiriimasi, aygita VolP telefonun-
dan gelen ses verisini kullanici tanimli ses VLAN'1 ID’si ile etiketleme ola-
nagi verir. Aygit varsayilan baglanti noktasi VLAN ID’sine duzenli veri
atamasi yapar.
Baglanti noktasinin dotlp-priority kipi kullaniimak tizere yapilandiril-
masiyla, aygit VolP telefonundan VLAN 0 ve kullanici tanimli éncelikle
gelen veriyi etiketleme olanagi bulur. Aygit diizenli veriye baglanti nokta-
sinin varsayilan 6nceligini atar.
Hem ses VLAN'I ID’sini hem de onceligi, vlan/dotlp-priority Kipini
kullanarak yapilandirin. Bu kipte VolP telefonu ses verisini kullanici
tanimli ses VLAN'1I ID’si ve 6ncelik bilgisiyle birlikte gdnderir. Aygit dizenli
veriye baglanti noktasinin varsayilan PVID’yi ve dncelidini atar.
untagged olarak yapilandirildiginda telefon etiketsiz paketler génderir.
none olarak yapilandirildiginda telefon, ses trafigi géndermek igin kendi
yapilandirmasini kullanir.
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7.5 VLAN habersiz kipi

VLAN habersiz iglevi, aygitin VLAN’lar tarafindan bolltlendigi bir LAN’daki
isleyisini tanimlar. Aygit paket kabul eder ve bunlari kendi ‘gelen’ kurallarina
gore isler. IEEE 802.1Q teknik 6zelliklerine dayanan bu islev, aygitin VLAN
etiketli paketleri nasil isleyecegini yonetir.

Ag yoneticisi tarafindan yapilandirilan kullanici tanimli VLAN topolojisini
uygulamak i¢in VLAN habersiz kipini kullanin. Aygit paket iletirken VLAN eti-
ketlemeyi, IP veya Ethernet adresi ile birlesik olarak kullanir. Aygit gelen ve
giden paketleri tanimlanmis kurallara goére isler. VLAN yapilandirma manuel
bir islemdir.

VLAN habersiz kipini, trafigi hic degismeden, alindigi gibi iletmek amaciyla
kullanin. Aygit paketleri etiketli olarak aldigi zaman etiketli aktarir. Aygit
paketleri etiketsiz olarak aldiginda da etiketsiz aktarir. Aygit, VLAN atama
mekanizmalarina bakmaksizin VLAN ID 1’e ve Multicast grubuna paketler
atar, bu da paket akis alaninin VLAN’a uygun bi¢imde oldugunu gdsterir.
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8 Islem anza tam

Aygit asagidaki ariza tani araglarini sunmaktadir:
SNMP kapani génderme
Aygit Durumunun izlenmesi
Sinyal temas kullanilarak Out-of-Band sinyali verilmesi
Baglanti noktasi durum belirtme
Baglanti noktasi dizeyinde olay sayaci
Eslesmeyen cift yonlu kip algilama
Auto-Disable
SFP durumu gorintileme
Topoloji bulgulama
IP adresi uyusmazligi algilama
Doéngu algilama
Raporlar
Baglanti noktasinda veri trafigi izleme (baglanti noktasi yansitma)
Syslog
Olay gunligu
Kendi kendini sinama sirasinda neden ve dnlem yonetimi
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8.1 SNMP kapani gonderme

Aygit normal ¢alisma sirasinda meydana gelen olagandisi olaylari ag yéne-
tim istasyonuna hemen bildirir. Bu islem, yoklama prosedurini ("yoklama”
veri istasyonlarinin dizenli araliklarla sorgulanmasidir) baypas eden ve
SNMP kapani adi verilen iletilerle yapilir. SNMP kapanlari sayesinde olagan-
disi olaylara hizla tepki verilebilir.

Bu gibi olaylara drnekler:

Donanim sifirlama
Yapilandirmada degisiklikler
Baglanti noktasi bdlitleme

Ayagit, iletilerin aktarim glvenilirligini arttirmak igin ¢esitli ana bilgisayarlara
SNMP kapanlari génderir. Onaylanmamis SNMP kapani iletisi, olagandisi
olayla ilgili bilgiler iceren bir paketten olusur.

Aygit, kapan varis yeri tablosuna girilmis ana bilgisayarlara SNMP kapanlari
goénderir. Aygit, kapan varis yeri tablosunu ag yénetim istasyonu ile SNMP
kullanarak yapilandirmaniza olanak verir.
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8.1 SNMP kapani gébnderme

8.1.1 SNMP kapan listesi

Asagidaki tablo aygitin gdnderecegi olasi SNMP kapanlarini gosteriyor.

SNMP kapaninin adi

Anlami

authenticationFailure

istasyon, araciya yetkisiz giris yapmaya caligirsa génderilir.

coldStart

Yeniden baglatmadan sonra génderilir.

hm2DevMonSenseExtNvmRe
moval

Dig bellek kaldirildiginda génderilir.

linkDown Baglanti noktasiyla baglanti kesilirse génderilir.

1inkUp Baglanti noktasiyla baglanti kuruldugunda gonderilir.

hm2DevMonSensePSState  Gerilim besleme biriminin durumu degisiklige ugrarsa gonderilir.

hm2SigConStateChange  Sinyal temas durumu, operasyon izleme sirasinda degisirse gon-
derilir.

newRoot Gonderen araci, kapsama agacinda yeni kok dizine dénusurse
gonderilir.

topologyChange Baglanti noktasi blocking’den forwarding’e veya
forwarding’den blocking’e donerse gonderilir.

alarmRisingThreshold  RMON girisi Ust esigini agarsa gonderilir.

alarmFallingThreshold

RMON girisi Ust esiginin altina diserse gonderilir.

hm2AgentPortSecurityVi
olation

Bu baglanti noktasinda algilanan MAC adresi,
hm2AgentPortSecurityEntry parametresi gecerli ayarlariyla
eslesmezse gonderilir.

hm2DiagSelftestActionT
rap

“Gorev”, “kaynak”, “yazilim” ve “donanim” olarak dért kategori igin
yapilandiriimig ayarlara goére kendi kendini sinama testi yapilirsa
gonderilir.

hm2MrpReconfig

MRP halkalari yapilandirmasi degisirse gonderilir.

hm2DiagIfaceUtilizatio
nTrap

Arabirim esigi, belirlenen Ust esigi agar veya alt esigin altina inerse
go6nderilir.

hm2LogAuditStartNextSe
ctor

Bu kapan, denetleme izi bir dilimi tamamladiktan sonra yeni bir
tanesine baslarsa gonderilir.

hm2PtpSynchronizationC
hance

PTP eszamanlamasinin durumu degistiginde goénderilir.

hm2ConfigurationSavedT
rap

Aygit, yapilandirmasini yerel olarak basariyla kaydettikten sonra
gonderilir.

hm2ConfigurationChange
dTrap

Aygitin yapilandirmasini, yerel olarak kaydedildikten sonra ilk kez
degistirdiginizde gonderilir.

hm2PlatformStpInstance
LoopInconsistentStartT
rap

Bu STP durumundaki baglanti noktasi “loop inconsistent” duru-
muna donerse gonderilir.

hm2PlatformStpInstance
LoopInconsistentEndTra
p

Bu STP durumundaki baglanti noktasi, BPDU paketi alinirken
“loop inconsistent” durumundan ¢ikarsa génderilir.

Tablo 17: Olasi SNMP kapanlari
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8.1.2 Yapilandirma etkinligi icin SNMP kapanlan

Bellege yapilandirma kaydettikten sonra aygit
hm2ConfigurationSavedTrap génderir. Bu SNMP kapani hem Silinmeyen
Bellek (NVM) hem de Dis Silinmeyen Bellek (ENVM) durumu degiskenlerini
icerir, bu da galistirilan yapilandirmanin NVM ile ve ENMV ile eszamanli olup
olmadigini gosterir. Bu SNMP kapanini, kaydedilmis etkin yapilandirma
yerine aygita yapilandirma dosyasi kopyalayarak da tetikleyebilirsiniz.

Ayrica aygit, siz yerel yapilandirmayi her degistirdiginizde, ¢calisan yapilan-
dirma ile kayith olan arasindaki uyumsuzlugu belirten bir
hm2ConfigurationChangedTrap gdnderir.
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8.1.3 SNMP kapani ayarn

Aygitta, belirli olaylara tepki olarak SNMP kapani gdnderme seceneginiz de
bulunmaktadir. SNMP kapanlarinin aldi§i en az 1 kapan varis yeri olusturun.

Asagidaki adimlari uygulayin:

[] Diagnostics > Status Configuration > Alarms (Traps) diyalo-
dgunu agin.

0 Kapan varis yeri eklemek igin "Create" digmesini tiklayin.

[0 Name kutusunda, aygitin kendini SNMP kapani kaynagi olarak
tanimladigi adi belirleyin.

[0 Address kutusunda, aygitin SNMP kapanlarini génderdigi kapan
varis yerinin IP adresini belirleyin.

O Active sutununda, aygitin SNMP kapanlarini génderecedi zaman
hesaba katmasi gereken girdileri segin.

Operation
@ on ot

Name | Address | Actve |
backuptrap [ 10041125162 | |
generaltrap | 1014533162 | |

Set Reload Creste Remove @ Help

Resim 82: piagnostics > Status Configuration > Alarms (Traps) diyalogu
O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.

Ornegin, asagidaki diyaloglarda aygitin ne zaman SNMP kapani tetikleyece-
gini belirliyorsunuz:

Basic Settings > Port diyalogu

Network Security > Port Security diyalogu

Switching > L2-Redundancy > Link Aggregation diyalogu
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Diagnostics
Diagnostics
Diagnostics
Diagnostics
Diagnostics
Diagnostics
Diagnostics

vV V. V V V V V

Status
Status
Status
Status
System
System

Configuration >
Configuration >
Configuration >
Configuration >

Device Status diyalogu
Security Status diyalogu
Signal Contact diyalogu
MAC Notification diyalogu

> IP Address Conflict Detection diyalogu
> Selftest diyalogu
Ports > Port Monitor diyalogu

8.1.4 ICMP iletileri

Ariza tani uygulamalarinda internet Denetleme ileti Protokolii (ICMP) kulla-
nabilirsiniz, érnegin ping (Internet paketi arastiricisi) ve iz yolu. Aygit ayrica,
paket kaynak aygitina ICMP iletisini geri ilettigi yasam suresi ve ileti iptali i¢in

de ICMP kullanir.

Ozel bir ana bilgisayara giden yolu IP agdi Gizerinde sinamak igin ping agini

kullanin. iz yolu ariza tani araci, ag iizerindeki paket yollarini ve aktarmadaki
gecikmeleri gdsterir. CLI Bagvuru Kilavuzunda ping ve iz yolu araglar Gze-
rinde agiklama vardir.
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8.2 Aygit Durumunun izlenmesi

Aygit durumu, aygitin genel durumuna iliskin genel bir bakis acgisi verir. Pek
¢cok sure¢ gorsellestirme sistemi, bir aygitin durumunu, onu grafik bicimde
gostermek icin kaydeder.

Aygit "Device status" kutusunda "Error" veya "Ok" olarak gecerli durumunu
gOsterir. Aygit bu durumu bireysel izleme sonuglarina goére belirler.

Aygitta sunlari yapabilirsiniz:
sinyal temas kullanarak Out-of-Band sinyal verebilirsiniz

SNMP kapani gondererek aygitin degisen durumunu hakkinda sinyal
verebilirsiniz

kullanici grafik arabiriminin Basic Settings > System diyalogunda aygit
durumunu algilayabilirsiniz

Komut Satir Arabiriminde aygit durumunu sorgulayabilirsiniz

Diagnostics > Status Configuration > Device Status diyalogundaki
"Global" sekmesi ile aygiti yonetim istasyonuna asagidaki olaylara yonelik
kapan gdéndermesi icin yapilandirabilirsiniz:

Yanlis besleme gerilimi

— 2 besleme geriliminden en az biri galismiyor

— i¢ besleme gerilimi calismiyor

Ayait, kullanici tanimli sicaklik esiginin diginda ¢alistiginda

Artiklik kaybi (halka yoneticisi kipinde)

Link baglantisinin/baglantilarinin kesilmesi

Bu 6zellik icin en az bir bagdlanti noktasini yapilandirin. biagnostics >
Status Configuration > Device Status diyalogunun "Port" sekmesinde
"Propagate Connection Error" sirasinda, link baglantisi kesilirse aygitin
hangi baglanti noktalarina sinyal verecegini belirliyorsunuz.

Dis bellegin kaldiriimasi.

Dis bellekteki yapilandirma aygittaki yapilandirmayla eszamanli degil.

Aygitin hangi durumlari icerecegine karar vermek igin uygun girdileri segin.
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Not: Artik olmayan gerilim besleme ile aygit besleme gerilimi olmadiinda
bildirir. Bu iletiyi devre disi birakmak icin her iki girdi Gzerinde de kaynak geri-
lime besleme yapin veya izlemeyi yok sayin.

8.2.1 izlenebilecek olaylar

Adi Anlami

Temperature Sicaklik belirlenen degeri asarsa veya bunun altina duserse.
Ring redundancy Halka artikligi olup olmadigini izlemek igin bu islevi etkinlestirin.
Connection error Propagate Connection Error onay kutusunun etkin oldugu her bag-

lanti noktasi link olayini izlemek igin bu iglevi etkinlestirin.
External memory removal Bu iglevi, bir dis depolama aygitinin varligini izlemek i¢gin etkinles-

tirin.
External memory not in Aygit, kendi yapilandirmasi ile ENVM uzerinde saklanmig yapilan-
sync dirma arasindaki eszamanlamayi izler.
Power Supply Glg beslemeyi izlemek igin bu iglevi etkinlestirin.

Tablo 18: "Device Status" olaylari

8.2.2 Aygit Durumunu yapilandirma

Asagidaki adimlari uygulayin:

[J Diagnostics > Status Configuration > Device Status diyalo-
dunu, "Global" sekmesini agin.

izlenecek parametreler igin, "Monitor" siitunundaki onay kutusunu
isaretleyin.

Yonetim istasyonuna SNMP kapani géndermek igin "Trap Configu-
ration" kutusunda "Generate Trap" islevini etkinlestirin.
Diagnostics > Status Configuration > Alarms (Traps) diyalo-
gunda, SNMP kapanlarinin aldigi en az 1 kapan varis yeri olusturun.
Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

o o 0o O
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L] Basic Settings > System diyalogunu agin.

[0 Sicakligi izlemek igin, "System Data" kutusunun altinda, sicaklik
esiklerini belirliyorsunuz.

O Degisiklikleri gecici olarak kaydetmek icin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

device-status trap Aygit durumu degisirse SNMP kapani génderil-
mesi.

device-status monitor envm- Aygittaki ve dis bellekteki yapilandirma profillerini

not-in-sync izler.
Asagidaki durumlarda "Device status"Error" ola-
rak degisir:

— Yapilandirma profili sadece aygitti mevcuttur.
— Aygittaki yapilandirma profili dis bellekteki
yapilandirma profilinden farkldir.

device-status monitor envm- Etkin dis bellegi izler. Aygittan etkin dis bellegi

removal kaldirirsaniz "Device status" alanindaki deger
"Error" olur.

device-status monitor power-  GUg besleme birimi 1’i izler. Aygitta algilanan bir

supply 1 gl¢ besleme hatasi varsa "Device status" alanin-
daki deger "Error" olur.

device-status monitor ring- Halka artikligini izler.

redundancy Asagidaki durumlarda "Device status"Error" ola-
rak degisir:
— Artiklik islevi etkin hale gelir (artiklik rezervi-

nin kaybir).

— Aygit normal bir halka katihmcisidir ve ayar-
larindaki bir hatayi algilar.

device-status monitor Aygittaki sicakligi izler. Sicaklik, esik degerlerini
temperature asarsa veya bunun altina dugerse "Device status”
alanindaki deger "Error" olur.

Aygitin etkin bir linki baglanti olmadan izlemesini saglamak igin énce genel
islevi etkinlestirin, sonra tek tek baglanti noktalarini etkinlestirin.

Asagidaki adimlari uygulayin:

[] Diagnostics > Status Configuration > Device Status diyalo-
dunu, "Global" sekmesini agin.

1 Connection error parametresi igin "Monitor" situnundaki onay kutu-
sunu igaretleyin.

[] Diagnostics > Status Configuration > Device Status diyalo-
gunu, "Port" sekmesini agin.

[0 Propagate Connection Error parametresi igin izlenecek baglanti
noktasinin sttunundaki onay kutusunu isaretleyin.
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. U Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma Kipine gevirin.

device-status monitor link- Baglanti noktalarinin/arabirimlerin linkini izler.

failure Link izlenen baglanti noktasinda/arabirimde kesi-
lirse, "Device status" alanindaki deger "Error"
olur.

interface 1/1 Arabirim 1/1 arabirim yapilandirma kipine gevirin.

device-status link-alarm Baglanti noktasi/arabirim linkini izler. Link izlenen

baglanti noktasinda/arabirimde kesilirse, "Device
status" alanindaki deger "Error" olur.

Not: Yukaridaki CLI komutlari desteklenen bilesenler igin izlemeyi ve kapan-
lamay! etkinlestirir. Tek tek bilesenler icin izlemeyi etkinlestirmek veya devre
digi birakmak isterseniz, buna uygun sézdizimini CLI Basvuru Kilavuzunda
veya CLI konsolu yardiminda bulabilirsiniz. (CLI isteminde bulunmak igin
soru isareti 2 girin. )

8.2.3 Aygit Durumunu gériintiileme

Asagidaki adimlari uygulayin:
B O =asic settings > systen diyalogunu agin.
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1 2 3 4 5

o Snaacn Pt Supply 2 (3l 23, 2003 94971 AM) 3 Alarm Rasase. sworord henglts < B [l 33, 2017 9-49:34 AM) 5 i Raaasn 'y 1 Fovesr Sopply 2 (Jul 33, 2013 5:48:31 AM) 5

AN

9 8 7 6

Resim 83: Aygit, glivenlik ve réle durumu/alarmi ekrani
1 - Mevcut aygit alarmlarinin sayisi
2 - Simge glivenlik durumunu gésterir
3 - Mevcut glivenlik alarmlarinin sayisi
4 - Simge réle durumunu gésterir
5 - Mevcut réle alarmlarinin sayisi
6 - Mevcut réle alarmlarinin Neden ve Baslangi¢’i
7 - Mevcut giivenlik alarmlarinin Neden ve Baslangi¢’i
8 - Mevcut aygit alarmlarinin Neden ve Bagslangi¢’i
9 - Simge aygit durumunu gésterir

show device-status all EXEC Oncelikli kipte: Aygit durumunu ve aygit
durumu belirleme igin olan ayari g6sterir.
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8.3 Guvenlik Durumu

Guvenlik Durumu, aygitin genel givenligine iligskin genel bir bakis acisi verir.
Pek cok islem, aygitin glvenlik durumunu kaydederek ve kosullari grafik
bicimde sunarak sistemin gorsellestiriimesine yardimci olur. Aygit genel
glivenlik durumunu Basic Settings > System diyalogunda, "Security Sta-
tus" kutusunda gdsterir.

Diagnostics > Status Configuration > Security Status diyalogunun
"Global" sekmesindeki "Security Status" kutusunda aygitin gecerli durumu
"Error" veya "OK" olarak gosterilir. Aygit bu durumu bireysel izleme sonugla-
rina gore belirler.

Aygitta sunlari yapabilirsiniz:
sinyal temas kullanarak Out-of-Band sinyal verebilirsiniz

SNMP kapani gondererek degisen giivenlik durumu hakkinda sinyal
verebilirsiniz

kullanici grafik arabiriminin Basic Settings > System diyalogunda
guvenlik durumunu algilayabilirsiniz

Komut Satir Arabiriminde guivenlik durumunu sorgulayabilirsiniz

8.3.1 izlenebilecek olaylar

U Aygitin izledigi olaylari belirler.
llgili parametre igin "Monitor" stitunundaki onay kutusunu isaretleyin.

Adi Anlami
Password default settings Kurulumdan sonra giivenligi arttirmak igin parolalari degistirin.

unchanged Aygit, varsayilan parolalarin degisip degismedigini izler.
Minimum Password Length Guivenligi yliksek diizeyde tutmak igin 8 karakterden daha uzun
<8 parolalar olugturun. Etkinken aygit "Minimum Password Length"

ayarini gosterir.

Tablo 19: "Security Status" olaylar
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Adi

Anlami

Password Policy settings
deactivated

Aygit, parola politikasi gereksinimleriigin bevice Security > User
Management diyalogunda yer alan ayarlari gosterir.

User account password
Policy Check deactivated

Aygit "Policy Check" onay kutusunun ayarlarini gésterir. "Policy
Check" etkin degilken aygit SNMP kapani gonderir.

Telnet server active

Telnet islevini etkinlestirdiginizde aygit izler.

HTTP server active

HTTP baglantisi iglevini etkinlestirdiginizde aygit izler.

SNMP unencrypted

SNMPv1 veya v2 baglantisi iglevini etkinlestirdiginizde aygit izler.

Access to System Monitor
with V.24 possible

Aygit Sistem Monit6rii durumunu izler.

Saving the Configuration
Profile on the External
Memory possible

Ayagit silinmeyen dis bellekten yapilandirma kaydetme olanagini
izler.

Link interrupted on enabled
device ports

Aygit etkin baglanti noktalarinin link durumunu izler.

Write access using HiDis-
covery possible

Aygit, HiDiscovery okuma/yazma erisimi iglevini etkinlestirdigi-
nizde izler.

Load unencrypted config
from external memory

Aygit silinmeyen dis bellekten (NVM) yapilandirma yikleme igin
guvenlik ayarlarini izler.

IEC61850-MMS active

Aygit IEC 61850-MMS protokoli etkinlestirme ayarini izler.

Self-signed HTTPS certifi-
cate present

Aygit kendinden olusturulan dijital sertifikalar icin HTTPS sunucu-
sunu izler.

Tablo 19: "Security Status" olaylari (devam)

8.3.2 Giivenlik Durumunu yapilandirma

Asagidaki adimlari uygulayin:

[J piagnostics > Status Configuration > Security Status diyan-
dunu, "Global" sekmesini agin.

isaretleyin.

oo o O

izlenecek parametreler igin, "Monitor" siitunundaki onay kutusunu

Yonetim istasyonuna SNMP kapani géndermek igin "Trap Configu-
ration" kutusunda "Generate Trap" islevini etkinlestirin.

Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.
Diagnostics > Status Configuration > Alarms (Traps) diyalo-

gunda, SNMP kapanlarinin aldigi en az 1 kapan varis yeri olugturun.
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enable
configure

security-status
change

security-status
min-length

security-status
policy-config

security-status
policy-inactive

security-status
telnet-enabled

security-status
enabled

security-status
unsecure

security-status
sysmon-enabled

security-status

monitor

monitor

monitor

monitor

monitor

monitor

monitor

monitor

monitor

extnvm-upd-enabled

security-status

monitor

iec61850-mms-enabled

security-status

trap

pwd-

pwd-

pwd-

pwd-

http-

snmp-—

Oncelikli EXEC kipine gevirin.
Yapilandirma Kipine gevirin.
Yerel ayar kullanici hesaplari user ve admin paro-
lasini izler. user veya admin kullanici hesaplari
varsayilan ayar ise, "Security Status" alanindaki
deger "Error" olur.
Aygit "Minimum Password Length" politikasinda
belirlenen degeri izler. "Minimum Password Len-
gth" politikasi i¢in olan deger 8'den az ise, "Secu-
rity Status" alanindaki deger "Error" olur.
Parola politikasi ayarlarini izler.
Asagidaki politikalardan en az biri 0 olarak belir-
lenmis ise, "Security Status" alanindaki deger
"Error" olur.
—  Minimum Upper Cases
—  Minimum Lower Cases
—  Minimum Numbers
—  Minimum Special Characters
Parola politikasi ayarlarini izler. Agagidaki politi-
kalardan en az biri 0 olarak belirlenmis ise, "Secu-
rity Status" alanindaki deger "Error" olur.
Telnet sunucusunu izler. Telnet sunucusunu
etkinlestirirseniz "Security Status" alanindaki
deger "Error" olur.
HTTP sunucusunu izler. HTTP sunucusunu
etkinlestirirseniz "Security Status" alanindaki
deger "Error" olur.
SNMP sunucusunu izler.
Asagidaki politikalardan en az biri uygulaniyorsa,
"Security Status" alanindaki deger "Error" olur:
— SNMPv1 enabled islevi etkin.
— SNMPV2 enabled iglevi etkin.
— SNMPVv3 sifreleme devre disl.
SNMP Encryption Type alaninda pevice
Security > User Management diyalogundaki
sifrelemeyi etkinlestirirsiniz.
Aygitta System Monitor 1'in etkinlestiriimesini
izlemek icin.
Silinmeyen dis bellek gtincelleme etkinlestirme-
sini izler.
IEC61850-MMS iglevini izler. "IEC61850-MMS"
islevini etkinlestirirseniz "Security Status" alanin-
daki deger "Error" olur.
Aygit durumu degisirse SNMP kapani gonderil-
mesi.

Aygitin etkin bir linki baglanti olmadan izlemesini saglamak igin énce genel
islevi etkinlestirin, sonra tek tek baglanti noktalarini etkinlestirin.
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Asagidaki adimlari uygulayin:

[] Diagnostics > Status Configuration > Security Status diyalo-
gunu, "Global" sekmesini agin.

o o oo o

enable
configure

security-status monitor no-
link-enabled

interface 1/1

security-status monitor no-
link

UM BasicConfig HiOS-2S RSP
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Link interrupted on enabled device ports parametresi i¢in "Monitor"
sutunundaki onay kutusunu isaretleyin.

Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.
Diagnostics > Status Configuration > Device Status diyalo-
gunu, "Port" sekmesini agin.

Link interrupted on enabled device ports parametresi icin izlenecek
baglanti noktasinin stitunundaki onay kutusunu isaretleyin.
Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.

Etkin baglanti noktalarindaki linki izler. Etkin bir
baglanti noktasinda link kesilirse "Security Sta-
tus" alanindaki deger "Error" olur.

Arabirim 1/1 arabirim yapilandirma kipine cevirin.
Arabirim/baglanti noktasi 1°’deki linki izler.
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8.3.3 Giivenlik Durumunun goésterilmesi

Asagidaki adimlari uygulayin:
[ Basic Settings > System diyalogunu agin.

Deves Siaten Securty staien Weley St
larm O A Coormee e Coume
Y‘.— Supply 2 [2d ,ij . A Basaze ssonevord bergtt < § (MT AN} dne Bpmnon v § Powwsr Supply 3 [l 1*»4; -

8 7 6

Resim 84: Aygit, glivenlik ve réle durumu/alarmi ekrani
1 - Mevcut aygit alarmlarinin sayisi
2 - Simge glivenlik durumunu gésterir
3 - Mevcut giivenlik alarmlarinin sayisi
4 - Simge réle durumunu gésterir
5 - Mevcut réle alarmlarinin sayisi
6 - Mevcut réle alarmlarinin Neden ve Baslangi¢’i
7 - Mevcut giivenlik alarmlarinin Neden ve Baslangi¢’i
8 - Mevcut aygit alarmlarinin Neden ve Baslangig’i
9 - Simge aygit durumunu gésterir

show security-status all EXEC Oncelikli kipte, glivenlik durumunu ve
glvenlik durumunu belirleme igin olan ayari gés-
terin.
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8.4 Out-of-Band sinyali

Aygit, dis aygitlari denetlemek ve aygit islevlerini géstermek igin sinyal
temasi kullanir. islev izleme, size uzaktan ariza tani yapma olanag verir.
Ayait, segcili kip i¢in potansiyelsiz sinyal temasina (réle kontagi, kapali devre)
ara vererek calisma durumunu bildirir. Aygit asagidaki islevleri izler:

Yanlis besleme gerilimi

— 2 besleme geriliminden en az biri galismiyor

— i¢ besleme gerilimi galismiyor

Aygit, kullanici tanimli sicaklk esiginin diginda ¢alistiginda

Halka artikhigi olaylar

Artiklik kaybi (halka yoneticisi kipinde)

Varsayilan ayarda halka artikligi izleme etkin degildir. Aygit normal bir
halka katilimcisidir ve yerel yapilandirmadaki bir hatay algilar.

Link baglantisinin/baglantilarinin kesilmesi

Bu 6zellik igin en az bir baglanti noktasini yapilandirin. "Propagate Con-
nection Error" kutusunda, link kesilirse aygitin hangi baglanti noktalarini
sinyal verecegini belirliyorsunuz. Varsayilan ayarda link izleme etkin
degildir.

Dis bellegin kaldiriimasi.

Dis bellekteki yapilandirma aygittakiyle uyusmaz.

Aygitin hangi durumlari igerecegine karar vermek igin uygun girdileri segin.

Not: Artik olmayan gerilim besleme ile aygit besleme gerilimi olmadiginda
bildirir. Bu iletiyi devre digI birakmak i¢in her iki girdi Uzerinde de kaynak geri-
lime besleme yapin veya izlemeyi yok sayin.

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 207



islem ariza tani 8.4 Out-of-Band sinyali

8.4.1 Sinyal temas denetileme

"Manual Setting" kipinde sinyal temasi uzaktan denetlersiniz.

Uygulama segenekleri:
SPS hatasi izleme sirasinda algilanan bir hata similasyonu
SNMP kullanan bir aygitin uzaktan denetlenmesi, 6rnegin bir kamerada
acik/kapall konumu degistirme

Asagidaki adimlari uygulayin:

[0 piagnostics > Status Configuration > Signal Contact diyalo-
gunu, "Global" sekmesini agin.

U Sinyal temasini manuel olarak denetlemek igin, "Configuration”
kutusunda, "Mode" alaninda "Manual Setting" degerini belirleyin.

O Sinyal temasini agmak igin "Configuration" kutusunda "Opened"
segenedini seciyorsunuz.

O Sinyal temasini kapatmak i¢in "Configuration" kutusunda "Closed"
segenegini segiyorsunuz.

I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

signal-contact 1 mode manual Sinyal temas 1 icin kullanici ayari kipini seg.

signal-contact 1 state open Sinyal temas 1'i ag.

signal-contact 1 state closed Sinyal temas 1’i kapat.
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8.4.2 Aygit ve Giivenlik Durumlarinin izlenmesi

"Configuration" alaninda, sinyal temasin hangi olaylari gdsterdigini belirliyor-
sunuz.
"Device Status"
Bu ayarin kullaniimasiyla sinyal temasi Diagnostics > Status
Configuration > Device Status diyalogunda izlenen parametrelerin
durumunu belirtir.
"Security Status"
Bu ayarin kullaniimasiyla sinyal temasi Diagnostics > Status
Configuration > Security Status diyalogunda izlenen parametrelerin
durumunu belirtir.
Device Status / "Security Status"
Bu ayarin kullaniimasiyla sinyal temasi Diagnostics > Status
Configuration > Device StatusVe Diagnostics > Status
Configuration > Security Status diyalogunda izlenen parametrelerin
durumunu belirtir.

Operasyon izleme yapilandirma
Asagidaki adimlari uygulayin:

[J piagnostics > Status Configuration > Signal Contact diyan-
dgunu, "Global" sekmesini agin.

LI Aygit ayarlarini sinyal temasi ile izlemek i¢in "Configuration" kutu-
sunda, "Mode" alanindaki "Monitoring Correct Operation" degerini

belirleyin.

O izlenecek parametreler igin, "Monitor" siitunundaki onay kutusunu
isaretleyin.

[0 Yonetim istasyonuna SNMP kapani gondermek icin "Trap Configu-
ration" kutusunda "Generate Trap" islevini etkinlestirin.

O Degisiklikleri gecici olarak kaydetmek icin "Set" dugmesini tiklayin.

[] Diagnostics > Status Configuration > Alarms (Traps) diyalo-
gunda, SNMP kapanlarinin aldigi en az 1 kapan varis yeri olugturun.

O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.

[J Basic Settings > System diyalogunda sicaklik izleme igin sicaklik
esiklerini belirliyorsunuz.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma Kipine ¢evirin.
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8.4 Out-of-Band sinyali

signal-contact 1 monitor
temperature

signal-contact 1 monitor ring-
redundancy

signal-contact 1 monitor link-
failure

signal-contact 1 monitor envm-
removal

signal-contact 1 monitor envm-
not-in-sync

signal-contact 1 monitor
power-supply 1
signal-contact 1 monitor
module-removal 1

signal-contact 1 trap

no signal-contact 1 trap

Aygittaki sicakligi izler. Sicaklik, esik degerlerin

Uzerine ¢ikar veya altina inerse sinyal temasi agi-

lir.

Halka artikhgini izler.

Sinyal temasi asagdidaki durumlarda agilr:

— Artiklik iglevi etkin hale gelir (artiklik rezervi-
nin kaybr).

— Aygit normal bir halka katilimcisidir ve ayar-
larindaki bir hatay algilar.

Baglanti noktalarinin/arabirimlerin linkini izler.

Sinyal temasi, eger izlenen bir baglanti noktasin-

daki/arabirimdeki link kesilirse agilir.

Etkin dis bellegi izler. Aygittan etkin dis bellegi

kaldirirsaniz sinyal temasi agilir.

Aygittaki ve dis bellekteki yapilandirma profillerini

izler.

Sinyal temasi asagdidaki durumlarda agilir:

— Yapilandirma profili sadece aygitti mevcuttur.

— Aygittaki yapilandirma profili dis bellekteki
yapilandirma profilinden farkhdir.

Glg besleme birimi 1’i izler. Aygit bir glic besleme

arizasi algilarsa sinyal temasi agilir.

Modiil 1’ izler. Aygittan modul 1’i kaldirirsaniz

sinyal temas acilir.

Operasyon izleme degistiginde aygitin SNMP

kapani gdndermesini mimkdan kilar.

SNMP kapanini devre digi birakma

Aygitin etkin bir linki baglanti olmadan izlemesini saglamak i¢in énce
genel islevi etkinlestirin, sonra tek tek baglanti noktalarini etkinlestirin.

Asagidaki adimlari uygulayin:

210

[ Monitor stitununda "Link interrupted on enabled device ports” igle-

vini etkinlestirin.

[J Diagnostics > Status Configuration > Device Status diyalo-

gunu, "Port" sekmesini agin.

enable
configure

signal-contact 1 monitor link-
failure

interface 1/1
signal-contact 1 link-alarm

Oncelikli EXEC kipine gevirin.

Yapilandirma kipine gevirin.

Baglanti noktalarinin/arabirimlerin linkini izler.
Sinyal temasi, eger izlenen bir baglanti noktasin-
daki/arabirimdeki link kesilirse agilir.

Arabirim 1/1 arabirim yapilandirma Kipine gevirin.
Baglanti noktasi/arabirim linkini izler. Sinyal
temasi, baglanti noktasindaki/arabirimdeki link
kesilirse acllir.
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izlenebilecek olaylar

Adi Anlami

Temperature Sicaklik belirlenen degeri asarsa veya bunun altina diserse.
Ring Redundancy Halka artikhgr olup olmadigini izlemek igin bu islevi etkinlestirin.
Connection Error Propagate Connection Error onay kutusunun etkin oldugu her bag-

lanti noktasi link olayini izlemek igin bu islevi etkinlestirin.
External memory not in Aygit, kendi yapilandirmasi ile ENVM (lizerinde saklanmis yapilan-

sync with NVM dirma arasindaki eszamanlamayi izler.

External memory removed Bu islevi, bir dis depolama aygitinin varligini izlemek igin etkinles-
tirin.

Power Supply Gug beslemeyi izlemek icin bu islevi etkinlestirin.

Tablo 20: "Device Status" olaylari

Sinyal temas durumunun gésterilmesi

Aygit sinyal temas durumunun goésterilmesi igin ek segenekler sunar:
Kullanici grafik arabiriminde gésterim
Komut Satir Arabiriminde sorgulama

Asagidaki adimlari uygulayin:

00 Basic Settings > System diyalogunu agin.

om Sppacn Poreer 5o )|un7:1ua<7nﬂ - A Rasass sssonrd length « lM!?onﬂl@?tul = duem Raanen y 1 Power 52 }Iul]?ﬁﬂeau)lu‘
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Resim 85: Aygit, glivenlik ve réle durumu/alarmi ekrani
1 - Mevcut aygit alarmlarinin sayisi
2 - Simge glivenlik durumunu gésterir
3 - Mevcut glivenlik alarmlarinin sayisi
4 - Simge réle durumunu gésterir
5 - Mevcut réle alarmlarinin sayisi
6 - Mevcut réle alarmlarinin Neden ve Baslangi¢’i
7 - Mevcut giivenlik alarmlarinin Neden ve Baglangig’i
8 - Mevcut aygit alarmlarinin Neden ve Baslangi¢’i
9 - Simge aygit durumunu gésterir
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show signal-contact 1 all Belirlenen sinyal temasi igin olan sinyal temas
ayarlarini gosterir.
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8.5 Baglanti noktasi durum belirtme

8.5 Baglanti noktasi durum
belirtme

Asagidaki adimlari uygulayin:

. [] Basic Settings > System diyalogunu agin.

Diyalog, aygiti gegerli yapilandirmasiyla gosterir. Diyalog ayrica bir simge ile,
tek tek baglanti noktalarinin durumunu da gdsterir.

Asagidaki simgeler tek tek baglanti noktalarinin durumunu temsil ediyor.
Bazi durumlarda bu simgeler birbirinin icine gecer. Fare imlecini baglanti
noktasi simgesi Uzerine goturirseniz, baglanti noktasinin durumu hakkinda
ayrintili agiklama veren bir baloncuk gikar.

Olgiit Simge

Baglanti noktasi bant o 10 Mbit/sn

genisligi Baglanti noktasi etkin, baglanti tamam, tam cift yonlu kip
& 100 Mbit/sn

Baglanti noktasi etkin, baglanti tamam, tam cift yonlu kip

1000 Mbit/sn
Baglanti noktasi etkin, baglanti tamam, tam cift yonlu kip

Calisma durumu

®

Yar gift yonlu kip etkin

Bkz. Basic settings > Port diyalogu, "Configuration" sekmesi,
"Automatic Configuration" onay kutusu, "Manual Configuration"
alani ve "Manual Cable Crossing (Auto. Conf. off)" alani.

Otomatik anlasma etkin
Bkz. Basic settings > Port diyalogu, "Configuration" sekmesi,
"Automatic Configuration" onay kutusu.

Baglanti noktasi bir artiklik islevi tarafindan engellendi.

AdminLink

¢ e

Baglanti noktasi etkin degil, baglanti tamam

Baglanti noktasi etkin degil, baglanti ayari yok
Bkz. Basic settings > Port diyalogu, "Configuration" sekmesi,
"Port on" onay kutusu ve "Link/ Current Settings" alani.

Tablo 21: Baglanti noktalarinin durumunu tanimlayan simgeler
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8.6 Baglanti noktasi olay sayaci

Baglanti noktasi istatistik tablosu deneyimli ag yoneticilerine, agda algilan-
mis olasi sorunlari tanimlama olanagi saglar.

Bu tablo cesitli olay sayaclarinin iceriklerini gosterir. Paket sayaclari gonde-
rilen ve alinan olaylari icerige ekler. Basic Settings > Restart diyalogunda,
olay sayaglarini sifirlayabilirsiniz.

Sayag Bilinen olasi zaaflarin gosterilmesi
Alinan fragmanlar — Bagli aygitta, calismayan kontrolor

— Aktarma ortaminda elektromanyetik girisim
CRC Hatasi — Bagli aygitta, calismayan kontrolor

— Aktarma ortaminda elektromanyetik girigsim
— Agda, calistinlamayan bilesen
Carpigmalar — Bagli aygitta, galismayan kontrolor
— Ag asin genislemis/hatlar gok uzun
— Veri paketinde ¢arpisma var veya ariza algilandi

Tablo 22: Bilinen olasi zaaflarin gésterilmesine érnek

Asagidaki adimlari uygulayin:
I Olay sayacini goruntilemek i¢in Basic Settings > Port diyalo-
dunu, "Statistics" sekmesini agin.

U Sayagclari sifirlamak i¢in Basic Settings > Restart diyalogunda
"Reset port counters" dugmesini tiklayin.
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8.6.1 Eslesmeyen cift yonli kip algilama

Birbirine dogrudan baglh 2 baglanti noktasinda eslesmeyen ¢ift yonla kipler
oldugunda sorunlar ortaya ¢ikar. Bu sorunlari izlemek zordur. Bu durumun
otomatik algilanmasi ve bildiriimesi, eslesmeyen cift yonlu kiplerin ortaya ¢ik-
madan once fark edilmesi agisindan yararlidir.

Bu durum yanlis bir yapilandirmadan kaynaklanir, 6rnegin uzaktan baglanti
noktasinda otomatik yapilandirmayi devre digi birakmis olabilirsiniz.

Bu eslesmeme durumunun tipik bir etkisi, disuk veri hizinda baglanti ¢alisi-
yor gibi gorlindr, ama yerel aygit daha yogun bir ¢ift yonli trafik diizeyinde
bircok CRC hatasI kaydeder ve baglanti, nominal kapasitesinin ciddi mik-
tarda altina diser.

Aygit bu durumu algilamanizi ve ag yonetim istasyonuna bildirmenizi saglar.
Islemde aygit, baglanti noktasi hata sayaclarini, baglanti noktasi ayarlari
baglaminda degerlendirir.

Baglanti noktasi hata olaylari olasi nedenleri

Asagidaki tablo TX baglanti noktalari ¢ift yonli ¢alisma kiplerini, olasi
hata olaylariyla birlikte listeliyor. Tablodaki terimlerin anlami sdyledir:
Carpigsmalar
Yari ¢ift ydnla kipte carpismalar normal ¢alisma anlamindadir.
Cift ydn sorunu
Cift yonlu kiplerin eglesmemesi.
EMI
Elektromanyetik girisim.
Ag geniglemesi
Ag genislemesi ¢cok fazla veya basamaklanmis ¢ok fazla hub var.
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Carpismalar, Late Collisions

Tam cift yonlu kipte, carpismalar veya Late Collisions i¢in baglanti
noktasi sayag artigi yok.

CRC Hatasi

Aygit bu hatalari kullanici ayarl tam ¢ift yonli kipte, eslesmeyen cift
yonlu kip bozuklugu olarak degerlendirir.

No. Otomatik yapi- Gegerli gift Algilanan hata  Cift yonli kip- Olasi nedenler

landirma yonli kip  olaylari (210 ler
baglanti sonrasi)
1 marked Yari gift Yok OK
yonli
2  marked Yari gift Carpismalar OK
yonlu
3  marked Yari gift Late Collisions Cift yon sorunu  Cift yoén sorunu, EMI,
yonlu algilandi ag geniglemesi
4 marked Yari gift CRC Hatasi OK EMI
yonlu
5  marked Tam gift Yok OK
yonlu
6  marked Tam gift Carpismalar OK EMI
yonlu
7  marked Tam gift Late Collisions  OK EMI
yonlu
8 marked Tam gift CRC Hatasi OK EMI
yonlu
9  unmarked Yar gift Yok OK
yonlu
10 unmarked Yar gift Carpigsmalar OK
yonlu
11  unmarked Yar gift Late Collisions  Gift yon sorunu  Cift yon sorunu, EMI,
yonlu algilandi ag geniglemesi
12  unmarked Yari gift CRC Hatasi OK EMI
yonlu
13  unmarked Tam gift Yok OK
yonlu
14 unmarked Tam ¢ift Carpigmalar OK EMI
yonlu
15 unmarked Tam ¢ift Late Collisions  OK EMI
yonli
16 unmarked Tam ¢ift CRC Hatasi Cift yon sorunu  Cift ydn sorunu, EMI
yonlu algilandi

Tablo 23: Cift yonli kipte eslesmeme durumu degerlendirmesi
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8.7 SFP durumu goriuntiuleme

SFP durumu gérintileme ile gecerli SFP modili badlantilarina ve bunlarin
dzelliklerine bakabilirsiniz. Ozellikler sunlardir:

modul tari

ortam modull seri numarasi

°C cinsinden sicaklik

mW cinsinden aktarma gicu

mW cinsinden alma gticu

Asagidaki adimlari uygulayin:
[ piagnostics > Ports > SFP diyalogunu agin.

Modkie Temporstwe | TxPower  RxPowsr  TxPower | RxPower
ot ype Swibumbyr | Swporied | pocuuy o v indm =
| ; \
59 | unsupportsd 7 T

Reload @ Help

Resim 86: SFP Modl(illeri diyalogu
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8.8 Topoloji bulgulama

IEEE 802.1AB Link Katmani Bulgulama Protokollni (LLDP) tanimlar. LLDP
kullaniciya LAN agi topolojisinin otomatik olarak algilanmasi olanagi saglar.

LLDP etkinken aygitlar:

baglantilarini ve yonetim bilgilerini paylasilan LAN Uzerindeki komsu
aygitlara yayinlar. Alan aygitin LLDP iglevi etkinken, aygitlarin degerlen-
dirmesi yapilir.

paylasilan LAN’daki komgu aygitlardan baglanti ve yonetim bilgileri alir,
sunulan bu komsu aygitlarda da etkin LLDP vardir.

etkin LLDP’li komsu aygitlar hakkinda bilgi depolamak igin yénetim bilgi
veritabani ve nesne tanimlari olusturur.

Baglanti bilgisi ana eleman olarak, baglanti ug noktasi igin kesin, tek bir
tanimlayici igerir: MAC (Hizmet Erisim Noktasi) Bu bilgi, tim agda tek olan
ve o aygit icin yegane baglanti noktasi tanimlayici olan bir aygit tanimlayici
bilgidir.

Sasi tanimlayici (onun MAC adresi)

Baglanti noktasi tanimlayici (onun baglanti noktasi MAC adresi)

Baglanti noktasi tanimi

Sistem adi

Sistem tanimi

Desteklenen sistem olanaklari

Sistem olanaklari su anda etkin

Yénetim adresinin arabirim ID’si

Baglanti noktasi VLAN ID’si

Baglanti noktasinda otomatik anlasma

Ortam, yari/tam gift yonli ayar ve baglanti noktasi hiz ayari

Aygitta kurulu VLAN’lar hakkinda bilgi (VLAN ID ve VLAN adi, baglanti

noktasinin VLAN katilimcisi olup olmadigina bakmaksizin).

Bir ag yonetim istasyonu, LLDP’si etkinlestiriimis aygitlardan bu bilgileri iste-
yebilir. Bu bilgiler ag yonetim istasyonuna ag topolojisini haritalandirma ola-
nagi saglar.
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LLDP olmayan aygitlar normalde bilgi paylagimi i¢in kullanilan 6zel Multicast
LLDP IEEE MAC adresini engeller. Boylece LLDP olmayan aygitlar LLDP
paketlerini iptal ederler. LLDP olanagi olmayan bir aygit, LLDP olanagi bulu-
nan 2 aygit arasina konumlandirdiginda, LLDP olanagi olmayan aygit LLDP
olanagi bulunan o 2 aygit arasindaki bilgi degis tokusunu 6nler.

Yoénetim Bilgi Tabani (MIB) LLDP olanagdina sahip bir aygit icin LLDP bilgile-
rini lldp MIB’de ve su 6zel yerde tutar: HM2-LLDP-EXT-HM-MIB ve HM2-
LLDP-MIB.

8.8.1 Topoloji bulgulama sonuclarinin goruntilen-
mesi

AQgin topolojisini gdstermek igin:

[J piagnostics > LLDP > Topology Discovery diyalogunu, "LLDP"
sekmesini agin.

Birkac aygiti baglamak i¢in, 6rnegin hub yoluyla bir baglanti noktasi kullanir-
saniz, tabloda, bagli her aygit i¢in bir satir yer alir.

Tablonun altindaki FDB Girdileri Ekranini etkinlestirerek, etkin LLDP’si olma-
yan aygitlari géruntilersiniz. Bu durumda aygit FDB’sinden (iletim verita-
bani) de bilgiler icerir.

Baglanti noktasini topoloji bulgulama iglevi tekin olan aygitlar baglarsaniz,
aygit LLDP Veri Birimlerini (LLDPDU) paylasir ve topoloji tablosu bu komsu
aygitlar1 gosterir.

Bir baglanti noktasi, sadece etkin topoloji bulgulama iglevi olmayan aygitlari
bagladiginda, tabloda, bagl aygitlari temsilen o baglanti noktasi igin bir satir
yer alir. Bu satirda bagli aygitlarin sayisi yer alir.

FDB adres tablosu aygitlarin MAC adreslerini, kolay anlasilabilmesi i¢in
topoloji tablolari gizlenmis olarak igerir.
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8.8.2 LLDP-Med

Ortam Ugbirim Aygitlari LLDP’si (LLDP-MED) ugbirim aygitlari arasinda cali-
san bir LLDP uzantisidir. Ug noktalar, IP telefonu veya bagka IP lizeri Ses
(VolP) aygitlari, ya da sunucu ve anahtar gibi ag aygitlari olabilir. Bu uzanti
Ozellikle VolP uygulamalarina destek saglar. LLDP-MED bu destegi ek bir
tlr-uzunluk-deger (TLV) duyuru iletileri ortak takimi kullanarak temin eder, bu
da bulgulama, ag politikasi, Ethernet lizerindeki Glg , envanter yonetimi ve
lokasyon bilgisi gibi konulara iliskin olanaklar saglar.

Aygit asagdidaki TLV iletilerini destekler:
olanaklar TLV’si
LLDP-MED ug noktalarinin bagh aygitin destekledigi olanaklari ve aygitta
ne tir olanaklarin etkinlestirildigini belirlemesini saglar.
Ag politikasI TLV’si
Hem aga baglanabilir aygitlarin hem de u¢ noktalarin, o baglanti nokta-
sindaki spesifik bir uygulama igin VLAN yapilandirmalari ve iliskilendiril-
mis nitelikler duyurmalarini saglar. Ornegin, aygit VLAN numarasinin
telefonunu bildirir. Telefon bir anahtara baglanir, VLAN numarasini alir ve
arama denetimiyle haberlesmeye baglar.

LLDP-MED asagidaki islevleri sunar:
VLAN ID, 802.1p 6nceligi ve Diffserv kod hoktasi (DSCP) dahil ag politi-
kasi bulgulama
LAN diizeyinde MAC/baglanti noktasi bilgisine dayali aygit lokasyonu ve
topolojisi bulgulama
Aga baglanabilir aygittan iligkili VolP ydnetim uygulamasina ug¢ noktasi
hareketi algilama bildirimi
Envanter yonetimi igin genisletiimis aygit tanimi
Uc nokta aga baglanabilirlik olanaklarinin tanimlanmasi, érnegin, yerlesik
anahtarli veya koprii olanakli ¢goklu baglanti noktasi IP Telefonu
Acil Arama Servisine hizli ulasilabilirlik saglamak Gzere, zamaninda
LLDP basglatmasi saglamak i¢in LLDP protokoll elemanlari olan uygu-
lama dizeyi etkilesimleri
LLDP-MED’in Wireless LAN ortamlarina uygulanabilirligi, Wireless LAN
Uzerinden Ses destegi
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8.9 Dongu algilama

Agdaki donguler baglanti kesintilerine veya veri kayiplarina yol agabilir. Bu,
gecici donguler icin de gecerlidir. Bu durumun otomatik algilanmasi ve bildi-
rilmesi, daha ¢abuk anlasiimasini ve daha kolay tani koyulmasini saglar.

Yanlis bir yapilandirma, érnegin Kapsama Agacini devre disi birakmak, don-
gllere yol agar.

Aygit, genellikle dongulerin yol actigi etkileri algilamanizi ve bu durumu oto-
matik olarak ag yonetim istasyonuna bildirmenizi saglar. Burada sdyle bir
segeneginiz var; aygitin bildirim géndermesini tetikleyen dongu etkilerinin
blyUkligunu belirleyebilirsiniz.

Belirlenen baglanti noktasindan génderilen ve ayni aygitin farkh bir baglant
noktasinda veya ayni baglanti noktasind kisa bir stre iginde alinan BPDU
cergeveleri tipik bir dongu etkisidir.

] switching > L2-Redundancy > Spanning Tree > Port diyalogunu,
"CIST" sekmesini agin.

[0 Port State ve "Port Role" alanlarindaki degeri kontrol edin. "Port
State" alani discarding degeri gosteriyorsa ve "Port Role" alani
backup degeri gosteriyorsa baglanti noktasi déngi durumundadir.
veya

] switching > L2-Redundancy > Spanning Tree > Port diyalogunu,
"Guards" sekmesini agin.

[0 Loop State sutunundaki degeri kontrol edin. Alanda gésterilen deger
true ise baglanti noktasi dongl durumundadir.

Not: “Artikhik Yapilandirmasi” Kullanici Kilavuzunda bu konuda daha genis
bilgi bulabilirsinz.
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8.10 Raporlar

Asagidaki listeler bildirim yapar ve dugmeler ariza tani igindir:

Sistem Giinlik dosyasi
Gunluk dosyasi bir HTML dosyasidir ve aygit bu dosyaya énemli aygit ici
olaylar yazar.

Denetleme izi
Basarili CLI komutlarini ve kullanici komutlarini giinlige yazar. Dosyada
ayrica SNMP gunlik girisi de bulunur.

Yinelenen Gunluk Girisi

Aygit ginlik girdilerini, mevcut oldugunda dis bellekte bir dosyaya kayde-
der. Bu dosyalara kapatma sonrasi ulasmak miumkundur. Maksimum
boyut, tutulacak maksimum dosya sayisi ve girilen olaylarin ciddiyet sevi-
yesi yapilandirilabilir. Maksimum boyut veya tutulacak maksimum dos-
yasl kullanici tanimli olarak belirlendikten sonra, aygit girdileri arsivler ve
yeni bir dosya baslatir. Aygit en eski dosyayi siler ve yapilandiriimis
dosya sayisini elde tutmak igin 6teki dosyalari yeniden adlandirir. Bu dos-
yalari gézden gegirmek i¢in CLI kullanin veya ileride basvurmak tizere bir
dis bellege kopyalayin.

Yukleme Destek Bilgileri
Bu digme ile sistem bilgileri ZIP arsivi dosyalari olarak ylklenebilir.

Servisin yapildigi durumlarda bu raporlar teknisyene gerekli bilgileri verir.
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8.10.1 Genel ayarlar

Bu diyalogu kullanarak aygitin bildirim génderecegi yerleri (6rnegin bir Kon-
sola, bir Syslog Sunucusuna veya CLI baglantisina) etkinestirebilir veya
devre disi birakabilirsiniz. Ayrica aygitin hangi ciddiyet seviyesindeki olaylari
bildirimlere yazacagini da ayarlayabilirsiniz.

Asagidaki adimlari uygulayin:

[J piagnostics > Report > Global diyalogunu agin.

1 Konsola bir bildirim géndermek i¢in "Console Logging" kutusunda,
"Severity" alaninda istediginiz seviyeyi belirleyin.

O Islevi etkinlestirmek icin "Console Logging" kutusunda "On" radyo
digmesini segin.

O Degisiklikleri gegici olarak kaydetmek igin "Set" dugmesini tiklayin.

Aygit ginlik girdisi yapilan olaylari 2 ayri depolama alaninda ara bellege alir,
bdylece gunlik girdileri acil olaylar i¢in saklanir. Aygitin ara bellege alinan
depolama alanina ylksek dncelik ile ginlik girdisi yapacagi olaylar igin mini-
mum ciddiyet seviyesini belirleyin.

Asagidaki adimlari uygulayin:

0 Ara bellege olay géndermek igin "Buffered Logging" kutusunda,
"Severity" alaninda istediginiz seviyeyi belirleyin.
[ Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

SNMP isteklerinin ginlik girislerini etkinlestirdiginizde aygit isteklerin girig
islemini Syslog’daki olaylar olarak yapar. "Log SNMP Get Request" iglevi kul-
lanici isteklerini aygit yapilandirma bilgisi olarak girer. "Log SNMP Set Requ-
est" islevi aygit yapilandirma olaylarini girer. Aygitin Syslog’a girecegi olaylar
icin minimum seviyeyi belirleyin.

Asagidaki adimlari uygulayin:

1 Aygitin SNMP Okuma isteklerini Syslog sunucusuna olaylar olarak
gondermesi i¢in "Log SNMP Get Request" islevini etkinlestirin.
islevi etkinlestirmek igin "SNMP Logging" kutusunda "On" radyo
digmesini segin.

1 Aygitin SNMP Yazma isteklerini Syslog sunucusuna olaylar olarak
gondermesi icin "Log SNMP Set Request" iglevini etkinlestirin.
islevi etkinlestirmek icin "SNMP Logging" kutusunda "On" radyo
digmesini segin.
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U Alma ve ayarlama istekleri igin istediginiz ciddiyet seviyesini segin.
[0 Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

Etkinken, aygit CLI komutlari ile yapiimis yapilandirma degisikliklerini denet-
leme gegmisine girer. Bu 6zellik Substation Intelligent Electronic Devices
(Trafo Akilli Elektronik Aygitlar) IEEE 1686 standardina dayalidir.

Asagidaki adimlari uygulayin:

[ piagnostics > Report > Global diyalogunu agin.

O Islevi etkinlestirmek icin "CLI Logging" kutusunda "On" radyo diig-
mesini segin.

U Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

"Download Support Information” ile asadidaki sistem bilgisi verilerini
PC’nizde tek bir ZIP dosyasina kaydedebilirsiniz:

audittrail.html

CLICommands.txt

defaultconfig.xml

script

runningconfig.xml

supportinfo.html

systeminfo.html

systemlog.html

Aygit ZIP arsiv dosyasi adini otomatik olarak su bigcimde olusturur:
<IP address> <system name>.zip.

Asagidaki adimlari uygulayin:

0 Download Support Information digmesini tiklayin.
[ Destek bilgilerini kaydetmek istediginiz dizini segin.
I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.
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8.10.2 Syslog

Aygit, bir veya daha ¢ok (maks. 8) Syslog sunucusuna énemli aygit igi olay-
lari géndermenize imkan verir. Ayrica SNMP isteklerini de Syslog’daki olay-
lar olarak aygita dahil edebilirsiniz.

Not: Gunluk girdisi yapilan olaylari goruntilemek i¢in Diagnostics >
Report > Audit Trail veya Diagnostics > Report > System Log diyalo-
dgunu agin.

Asagidaki adimlari uygulayin:

Diagnostics > Syslog diyalogunu agin.

Syslog sunucusu eklemek icin "Create" digmesini tiklayin.
IP-Address siitununa, Syslog sunucusunun IP adresini girin.

Port sutununda, Syslog sunucusunun gunlik girdilerini bekleyecegi
UDP baglanti noktasini belirleyin.

Minimum Severity sitununda, aygitin Syslog sunucusuna, bir olayla
ilgili guinldk girdisi yollamasi i¢in gereken minimum ciddiyet seviye-
sini belirleyin.

Active sUtunundaki onay kutusunu isaretleyin.

islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini secin.

O Degisiklikleri gecici olarak kaydetmek igin "Set" dugmesini tiklayin.

O Ooooo

oo

"SNMP Logging" kutusunda, SNMP okuma ve yazma istekleri icin asagidaki
ayarlar yapilandirin:

Asagidaki adimlari uygulayin:

[J piagnostics > Report > Global diyalogunu agin.

1 Aygitin SNMP Okuma isteklerini Syslog sunucusuna olaylar olarak
gondermesi i¢in "Log SNMP Get Request" islevini etkinlestirin.
islevi etkinlestirmek igin "SNMP Logging" kutusunda "On" radyo
digmesini segin.
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I Aygitin SNMP Yazma isteklerini Syslog sunucusuna olaylar olarak
gondermesi igin "Log SNMP Set Request" islevini etkinlestirin.
islevi etkinlestirmek igin "SNMP Logging" kutusunda "On" radyo
digmesini segin.

0 Alma ve ayarlama istekleri igin istediginiz ciddiyet seviyesini segin.

O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

logging host add 1 addr Syslog sunuculari listesine yeni alici ekler. 3

10.0.1.159 severity 3 degeri, aygitin gunlik girdisi yapacag olayin cid-
diyetini gosterir. 3 dederi Error (Hata) demektir.

logging syslog operation Syslog islevini ekinlestirin.

exit Oncelikli EXEC kipine gevirin.

show logging host Syslog ana bilgisayari ayarlarini gérintiile.

No. Server IP Port Max. Severity Type Status

1 10.0.1.159 514 error systemlog active

configure Yapilandirma kipine gevirin.

logging snmp-requests get SNMP GET isteklerini girer.

operation

logging snmp-requests get 5 degeri, aygitin SNMP GET istegdi durumunda

severity 5 gunluk girdisi yapacagi olayin ciddiyetini gosterir.
5 degeri Notice (Uyari) demektir.

logging snmp-requests set SNMP SET isteklerini girer.

operation

logging snmp-requests set 5 degeri, aygitin SNMP SET istegi durumunda

severity 5 gunlik girdisi yapacagi olayin ciddiyetini gosterir.
5 degeri Notice (Uyari) demektir.

exit Oncelikli EXEC kipine gevirin.

show logging snmp SNMP olay olusturma ayarlarini gorintile.

Log SNMP GET requests : enabled

Log SNMP GET severity : notice

Log SNMP SET requests : enabled

Log SNMP SET severity : notice
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8.10.3 Sistem Giinliigi

Aygit sistem olaylari guinlik dosyasini gérebilmenize imkan tanir.
Diagnostics > Report > System Log diyalogundaki tablo, girilen olaylari lis-
teler.

Asagidaki adimlari uygulayin:
O Gunlugan icerigini guincellemek igin “Reload” (Yeniden yulkle) tikla-
yin.
I Ganltgln icerigini anahtar kelimeyle aramak icin “Search” (Ara) tik-
layin.

[0 GUnlagan igerigini html dosyasi olarak arsiviemek igin “Save” (Kay-
det) tiklayin.

Not: Glnlige girisi yapilan olaylari bir veya daha ¢ok Syslog sunucusuna
g6énderme seceneginiz de vardir.

8.10.4 Denetleme izi

Diagnostics > Report > Audit Trail diyalogu, sistem bilgilerini ve CLI ve
SNMP yoluyla yapilan aygit yapilandirma degisikliklerini icerir. Aygit yapilan-
dirmasinin degistigi durumlarda diyalog, Kimin, Neyi, Ne Zaman degistirdi-
gini gosterir. Aygit yapilandirmasina degisiklik girmek i¢in biagnostics >
Report > audit Trail diyalounda "Log SNMP Get Request" ve "Log
SNMP Set Request" iglevlerini kullanin.

Diagnostics > Syslog diyalogu ile, aygitin Denetleme izi génderecegi
8 adede kadar Syslog sunucusu yapilandirabilirsiniz.

Asagidaki listede gunluk olaylarini gériiyorsunuz:
yapilandirma parametrelerinde degisiklikler
CLI komutlari (show komutlari harig)
Aciklama girdisi yapan CLI komutu 1ogging audit-trail <string>
Sistem Zamaninda otomatik degisiklikler
zamanlayici olaylari
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birkag basarisiz giris denemesi yapan bir kullaniciyi kilitleme
Kullanicinin CLlI ile yerel olarak veya uzaktan oturum agmasi
Kullanicinin oturumdan manuel gikigi

CLI eylemsizligi icin kullanici tanimli siire sonunda zamanlanmis ¢ikis
Aygit Yazilimi Guncelleme dahil dosya aktarma iglemi

HiDiscovery ile yapilandirma degisiklikleri

Aygit yazihmi gincellemelerinin dis bellek kullanilarak otomatik yapilan-
dirilmasi

Gegersiz oturum agmadan kaynaklanan engellenmis yonetim erigimi
yeniden baslatma

HTTP tinelleri Gzerinden SNMP agma ve kapama

Algilanan eneriji arizalari
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8.11 TCPdump ile ag analizi

TCPdump bir paket ‘koklama’ UNIX yardimci Griinidir ve ag yoneticileri
tarafindan agdaki trafigin kokusunu almak ve analiz etmek icin kullanilir. Bir
agdaki trafik birka¢ gerekceyle koklanir: ana bilgisayarlar arasindaki bagla-
nabilirligi kontrol etmek veya ag boyunca ilerleyen trafigi analiz etmek.

Aygitta TCPDump olmasi, Yénetim CPU’su tarafindan alinan ve aktarilan
paketlerin kodunu ¢ézmeye veya bunlari yakalamaya yarar. Bu iglevden
debug CLI komutu kullanilarak yararlanilir. TCPDump hakkinda daha genis
bilgi icin CLI Basvuru Kilavuzuna bakin.
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8.12 Veri trafiginin izlenmesi

Aygittan gecgerek bir varis baglanti noktasina giden veri paketlerini iletebilir-
siniz. Veri paketlerini buradan izleyebilir ve degerlendirebilirsiniz.

Aygit asagdidaki segenekleri sunar:
Port Mirroring

8.12.1 Port Mirroring
"Port Mirroring" isleviyle veri paketlerini fiziksel kaynak baglanti noktalarin-
dan bir fiziksel varis baglanti noktasina koplayabilirsiniz.

Kaynak baglanti noktalarindaki veri trafigini gonderme ve alma yoénlerinde

varis baglanti noktasina bagli yénetim araciyla birlikte izleyebilirsiniz, érn.

RMON sondasi. Bu islevin kaynak baglanti noktalarinda akan veri trafigine
bir etkisi olmaz.

Switch PLC

X

Backbone ——

<~ < il

Resim 87: Ornek
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Varis baglanti noktasinda aygit sadece kaynak baglanti noktalarindan kop-
yalanmigs veri paketlerini gdnderir.

Asagidaki artiklik protokollerinin etkin oldugu baglanti noktalarina kisitlama-
lar getirilir:
Fast MRP (donanim bagimli)
Gonderilmis MRP test paketlerinde baglanti noktasi yansitmasi yok.
HSR, PRP (donanim bagimi)
HSR/PRP baglanti noktalarinda veri akisini izlemek i¢in kaynak baglanti
noktasi 1/1 belirleyin. Kaynak baglanti noktasi 1/1’de the "Port Mirroring"
islevi sunlari kayda gecer:
— Disandan gelip aygit Gzerinden HSR/PRP agina gelen veri paketleri
— Yinelenen tanima sonrasi aygit izerinden HSR/PRP agini terk eden
veri paketleri
— LLDP’nin galistigi gibi protokol kullanan Link Local paketi yok

Port Mirroring islevini ekinlestirin.
Asagidaki adimlari uygulayin:

[ Diagnostics > Ports > Port Mirroring diyalogunu agin.

[0 Kaynak baglanti noktalarini belirleyin.
Enabled sttununda ilgili baglanti noktalari i¢in olan onay kutusunu
isaretleyin.

[0 Varis baglanti noktasini belirleyin.
Destination Port kutusunda, "Port" alaninda istediginiz baglanti nok-
tasini segin.
Aygit sadece kullanilabilir baglanti noktalarini gésterir. Onceden
kaynak baglanti noktasi olarak belirlenmis baglanti noktalari kullani-
lamazlar.

[ Port Mirroring islevini etkinlestirmek igin "Operation" kutusundaki
"On" onay kutusunu isaretleyin.

[0 Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

"Reset Config" digmesi ile "Port Mirroring" iglevini devreden c¢ikartabilir
ve varsayllan ayarlari yeniden olusturabilirsiniz.
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8.13 Kendine kendini sinama

Aygit yeniden baglatma islemi sirasinda ve arada bir kendi olanaklarini kont-
rol eder. Aygit sistem goérev kullanilabilirligini veya bitimini ve mevcut bellek
miktarini kontrol eder. Ayrica uygulama iglevselligini ve yonga kiimesinde
herhangi bir donanim bozuklugu olup olmadigini kontrol eder.

Aygit batunlukte bir eksiklik algiladiginda buna kullanici taniml bir eylemle
yanit verir. Asagidaki kategoriler yapilandirmada kullanilabilir.

task

Bir gorev basarisiz oldugunda yapilacak eylem.

resource

Kaynak eksikligi oldugunda yapilacak eylem.

software

Yazilim batanligunde eksikligine karsi yapilan eylem; 6rnegin kod bolutl

saglama toplami veya erisim ihlalleri.

hardware

Donanim bozuklugu nedeniyle yapilan eylem

Aygit butiinliikte eksiklik algiladiginda bir eylem yapilmasi icin her kategoriyi
yapilandirin. Asagidaki eylemler yapilandirmada kullanilabilir.

log only

Bu eylem gunluk dosyasiha ileti yazar.

send trap

Kapan varis yerine SNMP kapani gdnderir.

reboot

Kategoride hata, etkin oldugunda, aygitin yeniden baslatiimasini gerekti-

rir

Asagidaki adimlari uygulayin:

[J Diagnostics > System > Selftest diyalogunu agin.
[ Action sitununda, bir nedene karsi yapilacak eylemi belirleyin.
I Degisiklikleri gegici olarak kaydetmek icin "Set" dugmesini tiklayin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

selftest action task log-only Gorev basarisiz oldugunda olay gunliuglne ileti
g6nderilmesi.

selftest action resource Kaynaklar yetersizse SNMP kapani génderilmesi.

send-trap
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selftest action software
send-trap

selftest action hardware
reboot

Yazilim batinliginde eksik varsa SNMP gonderil-
mesi.

Donanim bozuldugunda aygitin yeniden baslatil-
masi.

Bu iglevlerin devre disi birakiimasi ile aygiti sogut bagmatma sonrasi yeni-
den baslatmak igin gereken sire azalir. Bu segenekleri biagnostics >
System > selftest diyalogu, "Configuration" kutusunda bulabilirsiniz.

RAM Test

Soguk baglatma sirasinda RAM sinama islevini etkinlestirir/devre digi

birakir.
Activate SysMon1

Soguk baslatma sirasinda Sistem Monitéri islevini etkinlestirir/devre digi

birakir.
Load default config on error

Soguk baslatma sirasinda okunabilir yapilandirma yoksa varsayilan aygit
yapilandirmanin yiklemesini etkinlestirir/devre disi birakir.

Not: Eger aygit, yeniden baslatildiginda okunabilir herhangi bir yapilandirma
algilamazsa, agagidaki ayarlar aygita erisiminizi kalici olarak engeller. Bu
ornegin, yiklediginiz yapilandirma profilinin parolasi aygitta ayarli paroladan

farkli oldugunda meydana gelir.

Activate SysMon1 onay kutusu isaretsiz.
Load default config on error onay kutusu isaretsiz.
Aygitin kilidini yeniden agmak igin satis temsilcinizle gérisun.

selftest ramtest

no selftest ramtest
selftest system-monitor

no selftest system-monitor
show selftest action

show selftest settings
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Soguk baslatmada RAM kendi kendini sinamayi
etkinlestirin.

“Ramtest* islevini devre digl birakin.

“SysMon1* islevini etkinlestirin.

“SysMon1“ iglevini devre disi birakin.

Aygitin bozulmasi halinde uygulanacak eylemlerin
durumunu gésterin.

Soguk baslatma durumunda, “ramtest” ve “Sys-
Mon” ayarlarini gosterin.
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8.14 DHCP L2 Rolesi

Ag yoneticisi DHCP Katman 2 Réle aracisini DHCP istemci bilgisi eklemek
icin kullanir. Bu bilgi, istemciye adres ve yapilandirma atamak i¢in Katman 3
Rélesi aracilarina ve DHCP sunucularina gereklidir.

DHCP istemcisi ve sunucusu ayni IP alt agindalar ise IP adresi isteklerini
degis tokus ederler ve dogrudan yanit verirler. Ote yandan, her alt agda bir
DHCP sunucusu pahali bir olaydir ve gogu kez kullanissizdir. Her alt agda
bir DHCP sunucusuna sahip olmak yerine, DHCP istemcisi ile farkh bir alt
agda bulunan bir DHCP sunucusu arasinda paketleri anahtarlamak tizere ag
aygitlar kullanilir.

Katman 3 Rdle aracisi genellikle bir ydnlendiricidir, hem istemcide hem de
sunucu alt aglarinda IP arabirimleri vardir ve bunlar arasindaki trafigi ydénlen-
dirir. Ote yandan, Katman 2 anahtarl aglarda bir veya daha ¢ok ag aygiti
bulunur, érnegin istemci ile Katman 3 Réle aracisi veya DHCP sunucusu ara-
sindaki salterler. Bu durumda aygit, Katman 3 Rdle aracisi ve DHCP sunu-
cusuna, adres ve yapilandirma atamasindaki rollerini yerine getirmeleri i¢in
gereken bilgiyi eklemek Uzere Katman 2 Rdle aracisi saglar.

Asagidaki listede bu islev igin varsayilan ayarlari gérlyorsunuz:
Genel ayar:
— Etkin ayar: devre disi
Arabirim ayarlari:
— Etkin ayar: devre disi
— Guvenilir Baglanti Noktasi: devre digi
VLAN ayarlart:
— Etkin ayar: devre disi
— Devre ID: etkin
— Uzak ID Tart: mac
— Uzak ID: bos
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8.14.1 Devre ve Uzak ID’ler

Bir istemcisinin istegini DHCP sunucusuna iletmeden 6nce aygit, DHCP istek
paketinin Option 82 alanina Devre ID ve Uzak ID ekler.

Devre ID aygitin hangi baglanti noktasinda istemcinin istegini aldigini
saklar.

Uzak ID, MAC adresi, IP adresi, sistem adi veya kullanici tanimli karakter
dizgesi icerir. Bunun kullaniimasiyla katihmci aygitlar istemcinin istegini
alan role aracisini tanimlarlar.

Aygit ve diger réle aracilari bu bilgiyi, DHCP réle aracisindan gelen yaniti ilk
istemciye yeniden yoénlendirmek tizere kullanirlar. DHCP sunucusu bu veri-
leri analiz edebilir; 6rnegdin istemciye spesifik bir adres havuzundan gelen bir
IP adresini atar.

Ayrica DHCP sunucusunun yanit paketinde Devre ID ve Uzak ID bulunur.
Istemciye yanit iletmeden 6nce aygit Option 82 alanindaki bilgiyi kaldirir.

8.14.2 DHCP L2 Rélesi yapilandirma

Advanced > DHCP L2 Relay > Configuration diyalogu ile etkin baglanti nok-
talarinda ve VLAN’larda islevi etkinlestirebilirsiniz.

Aygit, "DHCP L2 Relay" sitununda ve "Trusted Port" slitunundaki onay
kutularinin isaretli oldugu baglanti noktalarina Option 82 bilgisiyle beraber
DHCP paketleri yollar. Bunlar genellikle DHCP sunucusu agindaki baglanti
noktalaridir.

DHCP istemcilerinin bagli olduklari baglanti noktalarinda "DHCP L2 Relay"
islevini etkinlestirin, ama "Trusted Port" onay kutusunu isaretsiz birakin. Bu
baglanti noktalarinda aygit Option 82 bilgili DHCP paketlerini iptal eder.
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Switch 2
Port 1/1 x Port 1/2
Port 1/2 DHCP
Switch 1
X Server
Port 1/VLAN 2
DHCP Client

Resim 88: DHCP Katman 2 Ornek Agi

Anahtar 1’de asagidaki adimlari uygulayin:

[0 Advanced > DHCP L2 Relay > Configuration diyalogunu, "Inter-
face" sekmesini agin.

[ Baglanti noktasi 1/1 igin ayarlari asagidaki gibi yapin:
— Active sttunundaki onay kutusunu igaretleyin.

0 Baglanti noktasi 1/2 i¢in ayarlari asagidaki gibi yapin:

— Active sttunundaki onay kutusunu igaretleyin.
— Trusted Port situnundaki onay kutusunu igaretleyin.

O aAdvanced > DHCP L2 Relay > Configuration diyalogunu, "VLAN"
sekmesini agin.

0 VLAN 2 ayarlarini asagidaki gibi yapin:
— Active sutunundaki onay kutusunu isaretleyin.
— Circuit ID situnundaki onay kutusunu isaretleyin.

— Aygitin IP adresini Uzak ID olarak kullanmak igin "Remote ID Type" situnundaki
degeri ip olarak belirleyin.

O Islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini segin.
O Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.

Anahtar 2’de asagidaki adimlari uygulayin:

U Advanced > DHCP L2 Relay > Configuration diyalogunu, "Inter-
face" sekmesini agin.
I Baglanti noktasi 1/1 and 1/2 i¢in ayarlari asagidaki gibi yapin:

— Active sttunundaki onay kutusunu isaretleyin.
— Trusted Port situnundaki onay kutusunu isaretleyin.

O Islevi etkinlestirmek icin "Operation" kutusunda "On" radyo diigme-
sini segin.
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. L1 Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

VLAN 2’nin mevcut olup olmadigini kontrol edin, sonra Anahtar 1’de asagi-

daki adimlari uygulayin:

OO VLAN 2'yi yapilandirin ve baglanti noktasi 1/1’i VLAN 2 Uyesi olarak belirleyin.

enable
vlan database
dhcp-12relay circuit-id 2

dhcp-12relay remote-id ip 2

dhcp-12relay mode 2

exit

configure

interface 1/1
dhcp-12relay mode

exit

interface 1/2
dhcp-12relay trust

dhcp-12relay mode
exit

dhcp-12relay mode

Oncelikli EXEC kipine gevirin.

VLAN yapilandirma kipine gevir.

VLAN 2’de Devre ID ve DHCP Option 82'yi etkin-
lestirin.

Aygitin IP adresini VLAN 2 tzerinde Uzak ID ola-
rak belirleyin.

VLAN 2 Gizerinde "DHCP L2 Relay" iglevini etkin-
lestirin.

Oncelikli EXEC kipine gevirin.

Yapilandirma kipine gevirin.

Arabirim 1/1 arabirim yapilandirma kipine cevirin.

Baglanti noktasinda "DHCP L2 Relay" iglevini
etkinlestirin.
Yapilandirma kipine gevirin.

Arabirim 1/2 arabirim yapilandirma kipine cevirin.
Baglanti noktasini "Trusted Port" olarak belirle-
yin.

Baglanti noktasinda "DHCP L2 Relay" islevini
etkinlestirin.

Yapilandirma kipine gevirin.

Aygitta "DHCP L2 Relay" iglevini etkinlestirin.

Anahtar 2’de asagidaki adimlari uygulayin:

enable

configure
interface 1/1
dhcp-12relay trust

dhcp-12relay mode
exit

interface 1/2
dhcp-12relay trust

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015

Oncelikli EXEC kipine gevirin.

Yapilandirma kipine gevirin.

Arabirim 1/1 arabirim yapilandirma Kipine ¢evirin.
Baglanti noktasini "Trusted Port" olarak belirle-
yin.

Baglanti noktasinda "DHCP L2 Relay" iglevini
etkinlegtirin.

Yapilandirma kipine gevirin.

Arabirim 1/2 arabirim yapilandirma kipine cevirin.
Baglanti noktasini "Trusted Port" olarak belirle-
yin.
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dhcp-12relay mode Baglanti noktasinda "DHCP L2 Relay" islevini
etkinlestirin.

exit Yapilandirma kipine gevirin.

dhcp-12relay mode Aygitta "DHCP L2 Relay" islevini etkinlestirin.
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9 Aygitin gelismis islevleri
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9.1 Aygitin DHCP sunucusu ola-
rak kullaniimasi

DHCP (Dinamik Ana Bilgisayar Yapilandirma Protokoll) sunucusu istemci-
lere IP adresleri, Gateways (Ag gegitleri) ve DNS ve NTP gibi ag tanimlari
atar.

DHCP islemleri 4 temel evrede gergeklesir: IP bulgulama, IP hakki verme, IP
istegi ve IP hakki onaylama. Bu evreleri hatirlamada DORA (Discovery,
Offer, Request, Acknowledgement) kisaltmasi size yardimci olacaktir.
Sunucu, istemci verilerini UDP baglanti noktasi 67°de alir ve istemciye veriyi
UDP baglanti noktasi 68’de gdnderir.

DHCP sunucusu, istemcilere IP adresleri paylastirdigi bir IP adres havuzu
veya kisaca “havuz” temin eder. Havuz, girdi listesinden olusur. Bir girdi, spe-
sifik bir IP adresini veya bir IP adres araligini tanimlar.

DHCP sunucusunu genel dizeyde ve arabirim dizeyinde etkinlestirebilirsi-
niz.

9.1.1 Baglanti noktasi veya VLAN diizeyinde ata-
nan IP Adresleri

DHCP sunucusu, bir baglanti noktasina veya VLAN’a bagh bir istemciye, sta-
tik bir IP adresi veya dinamik bir IP adres araligi atar. Baglanti noktasi veya
VLAN ig¢in girdiler olusturabilirsiniz. Bir VLAN’a IP adresleri atamak Uzere
girdi olustururken baglanti noktasi girdisi griye doner. Bir baglanti noktasina
IP adresleri atamak Uzere girdi olustururken VLAN griye doner.

Statik bolustirme DHCP sunucusunun ayni IP adresini spesifik bir istemciye
atamasi anlamina gelir. DHCP sunucusu istemciyi sadece ona ait olan dona-
nim ID’sine gore tanimlar. Bir statik adres girdisinde 1 IP adresi bulunur ve
bu, sunucunun spesifik bir istemciden istek aldigi baglanti noktasina veya
VLAN’a uygulanir. Statik béllstirme yaparken baglanti noktasi/noktalari igin
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havuz girdileri olusturun, IP adresini girin ve "Last IP Address" sitununu bos
birakin. DHCP sunucusunun istemciyi tanimladigi donanim ID’sini (ki bu ID
yeganedir) belirleyin. Bu ID MAC adresi, istemci ID’si, uzak ID veya devre
ID’si olabilir. istemci, yapilandiriimis donanim ID’si ile sunucuyla temas
kurarsa, DHCP sunucusu statik IP adresini bolustirdr.

Baglanti noktalarina veya VLAN’lara, DHCP sunucusunun havuzdan alip
serbest IP adresi olarak boélustlirdiigu dinamik bir IP adres araligi da ataya-
bilirsiniz. Baglanti noktalarina veya VLAN’lara dinamik havuz girdisi eklemek
icin IP adres araligindaki ilk ve son IP adresini belirleyin, "MAC Address",
"Client ID", "Remote ID" ve "Circuit ID" sttunlarini bos birakin. Cok sayida
havuz girdisi olusturarak bosluklar igeren IP adres araliklari elde edersiniz.

9.1.2 DHCP sunucusu statik IP adresi 6rnegi

Bu 6rnekte aygiti, bir baglanti noktasina statik IP adresi bélistirmek tzere
yapilandirin. Aygit istemcileri sadece kendilerine ait olan donanim kimlikle-
rinden tanir. Bu érnekte Donam ID, istemci MAC adresi
00:24:E8:D6:50:51.

Asagidaki adimlari uygulayin:

Advanced > DHCP Server > Pool diyalogunu agin.

Sunucu eklemek i¢in "Create" dugmesini tiklayin.

IP Address Sitununda 192.168.23. 42 degerini belirleyin.

Port Sttununda 1/1 degerini belirleyin.

MAC Address Sutununda 00:24:E8:D6:50:51 degerini belirleyin.
istemciye IP adresini siirekli olacak sekilde atamak igin "Lease Time
[s]" sUtunundaki dederi 4294967295 olarak belirleyin.

Active sutunundaki onay kutusunu isaretleyin.

O Oooooono
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Index Active IP Address LastIP Address Port VLAMID MAC Address

DHCP Relay Client D RemateID Circut 1D Hirschmann Device  Configuration URL  Lease Time [s] [

< 1

»

=

Resim 89: advanced > DHCP Server > Pool diyalogundaki tablo
[ Advanced > DHCP Server > Global diyalogunu agin.
Baglanti noktasi 1/1 igin "DHCP Server active" stitunundaki onay

kutusunu isaretleyin.

sini segin.

O
O islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
O

Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

enable
configure

dhcp-server pool add 1 static
192.168.23.42

dhcp-server pool modify 1 mode
interface 1/1

dhcp-server pool modify 1 mode
mac 00:24:E8:D6:50:51

dhcp-server pool mode 1

dhcp-server pool modify 1
leasetime infinite

dhcp-server operation
interface 1/1
dhcp-server operation

Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.

Gosterge 1 ile girdi olusturma ve statik havuza
192.168.23.42 |P adresini atama.

Gosterge 1'deki statik adresi arabirim 1/1’e ata-
yin.

Gosterge 1'deki IP adresini, 00:24:E8:D6:50:51
MAC adresli aygita atayin.

Gosterge 1 havuz girdisini etkinlestirin.

istemciye IP adresini siirekli olacak sekilde béliis-
turmek icgin girdiyi gosterge 1 olarak degistirin.
DHCP sunucusunu genel diizeyde etkinlestirin.
Arabirim 1/1 arabirim yapilandirma Kipine gevirin.

Bu baglanti noktasinda "DHCP Server" sunucu-
sunu etkinlestirin.
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9.1.3 DHCP sunucusu dinamik IP adres arahgi
ornegi

Dinamik IP adres araliklari olusturabilirsiniz. "MAC Address", "Client ID",
"Remote ID" ve "Circuit ID" alanlarini bos birakin. Araliklar arasinda bosgluk-
larla dinamik IP adres araligi olusturmak icin tabloya birkag¢ girdi ekleyin.

Asagidaki adimlari uygulayin:

L] Advanced > DHCP Server > Pool diyalogunu agin.

[0 Girdi olusturmak igin "Create" diigmesini tiklayin.

[ IP Address Sitununda 192.168.23. 92 degerini belirleyin. Bu, arali-
gin ilk IP adresidir.

[0 Last IP Address Sitununda 192.168.23.142 de@erini belirleyin.
Bu, araligin son IP adresidir.

Lease Time [s] sutunundaki varsayilan ayar 60 gundr.

O Port Sttununda 1/2 degerini belirleyin.

O Active sutunundaki onay kutusunu isaretleyin.

[0 Advanced > DHCP Server > Global diyalogunu agin.

[ Baglanti noktasi 1/2 i¢in "DHCP Server active" situnundaki onay

kutusunu isaretleyin.

I Islevi etkinlestirmek icin "Operation" kutusunda "On" radyo digme-
sini segin.

Inci Active IP Acidress Last IP Address Paort VLAM D MAC Address Gateway Client I Remate I Circuit-led | Configuration URL | Lease Time [s]
1 cd 1921682342 0000 1M - 00: 24 E&DE50:51 - - - - 4204987295
o 1821682392 | 19216623142 | 172 - - - - - - 86400,
3] M |19216823172 | 19216823180 | 12 - - - - - - 86400,

4 I |
Set Reload Creste Remove & Help
@

Resim 90: advanced > DHCP Server > Pool diyalogundaki tablo

UM BasicConfig HiOS-2S RSP
Release 3.0.02 09/2015 243



Aygitin geligmis iglevleri

9.1 Aygitin DHCP sunucusu olarak
kullaniimasi

. U Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

244

enable
configure

dhcp-server pool add 2 dynamic
192.198.23.92 192.168.23.142

dhcp-server pool modify 2
leasetime {seconds | infinite}

dhcp-server pool add 3 dynamic
192.198.23.172 192.168.23.180

dhcp-server pool modify 3
leasetime {seconds | infinite}

dhcp-server pool mode 2
dhcp-server pool mode 3
dhcp-server operation
interface 2/1
dhcp-server operation

Oncelikli EXEC kipine gevirin.
Yapilandirma Kipine gevirin.

IP aralig1 192.168.23.92-192.168.23.142 olan
bir dinamik havuz ekleyin.

Lease Time’in saniye cinsinden veya surekli ola-
cak sekilde girilmesi.

IP aralig1 192.168.23.172-192.168.23.180 olan
bir dinamik havuz ekleyin.

Lease Time’in saniye cinsinden veya surekli ola-
cak sekilde girilmesi.

Gdosterge 2 havuz girdisini etkinlestirin.

Gdosterge 3 havuz girdisini etkinlestirin.

DHCP sunucusunu genel diizeyde etkinlestirin.
Arabirim 2/1 arabirim yapilandirma kipine gevirin.

Bu baglanti noktasinda "DHCP Server" sunucu-
sunu etkinlestirin.
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9.2 Auto-Disable

Aygit, birtakim yapilandirma gerekgeleri ylizinden baglanti noktasini devre
disi birakabilir. Gerekge ne olursa olsun baglanti noktasi “kapanir”. Baglanti
noktasini kapanma durumundan kurtarmak icin, buna neden olan kosulu
manuel olarak silebilir veya baglanti noktasinin otomatik olarak yeniden
etkinlesmesi igin zamanlayici belirleyebilirsiniz.

Yapilandirma bir baglanti noktasini etkin olarak gosteriyor, ama aygit hata
veya durumda degisiklik algiliyorsa, yazilim o baglanti noktasini kapatir.
Bagka bir deyisle aygit yazilimi, baglanti noktasini hata veya durumda degi-
siklik algiladigi icin devre disi birakir.

Bir baglanti noktasi otomatik olarak devre digi birakildiginda aygit etkin bir
bicimde baglanti noktasini kapatir ve baglanti noktasi trafigi engeller. Bag-
lanti noktasi LED 11§31 3 kere yesil yanip sdner ve kapatma isleminin nedenini
tanimlar. Ayrica aygit otomatik devre disi kalmanin nedenini listeye alan bir
glnlik girdi dosyasi olusturur. Baglanti noktasini zaman asimi sonrasi "Auto
Disable" isleviyle yeniden etkinlestirdiginizde aygit gunlik girdisi olusturur.

"Auto Disable" islevi, kullanici tanimli bir stire sonunda otomatik devre disini
otomatik olarak etkinlestiren bir kurtarma islevi saglar. Bu islev bir baglanti
noktasini etkinlestirdiginde aygit baglanti noktasi numarasiyla birlikte bir
SNMP kapani yollar ama burada "Reason" parametre degeri bulunmaz.

"Auto Disable" islevi asagidaki amaclarla kullanilir:
Ag yoneticisine baglanti noktasi analizinde yardimci olur.
S6z konusu baglanti noktasinin agi dengesiz hale sokma olasiligini azal-
tir.

"Auto Disable" iglevi asagidaki islevlierde kullanilir:
Link Flap ("Port Monitor" islevi)
CRC/Fragments ("Port Monitor" iglevi)
Duplex Mismatch algilama ("Port Monitor" islevi)
Spanning Tree
Port Security

Asagidaki 6rnekte aygit, bir baglanti noktasini iagnostics > Ports > Port
Monitor > CRC/Fragments sekmesinde belirlenen esiklerde ihlal algiladigi
icin devre digi birakacak, sonra otomatik olarak yeniden etkinlestirecek
bicimde yapilandiriliyor.
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Asagidaki adimlari uygulayin:

O

o o 0O O

O

Diagnostics > Ports > Port Monitor diyalogunu, "CRC/Frag-
ments" sekmesini agin.
Tabloda belirlenen esiklerin baglanti noktasi 1/1’deki tercihlerinize
uyup uymadigini kontrol edin.
Diagnostics > Ports > Port Monitor diyalogunu, "Global" sekme-
sini agin.
islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini segin.
Aygitin, baglanti noktasini hata algilamalari ytzinden devre disi
birakmasini saglamak lzere baglanti noktasi 1/1 i¢in "CRC/Frag-
ments on" sutunundaki onay kutusunu igaretleyin.
Action sutununda aygitin algilanan hatalara nasil tepki gosterece-
gini secebilirsiniz. Bu érnekte aygit esik ihlalleri nedeniyle baglant
noktasi 1/1’i devre digi birakiyor, sonra otomatik olarak yeniden
etkinlestiriyor. Varsayilan ayar dusiktur.
Aygitin baglanti noktasini devre disi birakmasini, sonra otomatik olarak yeniden
etkinlestirmesini saglamak igin "Auto Disable" segin ve "Auto Disable" islevini

yapilandirin. "Auto Disable" dederi sadece Diagnostics > Ports > Auto Disable
isleviyle bir arada calisir.

Aygit bir baglanti noktasini otomatik yeniden etkinlestirme olmadan
da devre disi birakabilir.
Aygitin baglanti noktasini sadece devre disi birakmasi igin "Disable port" segin.
Baglanti noktasini manuel olarak yeniden etkinlestirmek icin baglanti noktasina
vurgu yapin ve "Reset" digmesini tiklayin.
Auto Disable islevini yapilandirdiginizda "Disable port" dederi de otomatik olarak
baglanti noktasini yeniden etkinlestirir.

Diagnostics > Ports > Port Monitor diyalogunu, "Auto Disable"
sekmesini agin.

Aygitin baglanti noktasini, esik ihlali yiziinden devre disi kaldiktan
sonra otomatik olarak yeniden etkinlestirmesini saglamak igcin "CRC
Error" sutununda onay kutusunu isaretleyin.

Diagnostics > Ports > Port Monitor diyalogunu, "Port" sekme-
sini agin.

Reset Timer [s] sutununda, etkinlestirmek istediginiz baglanti nokta-
lari igin gecikmesi siiresini 120 sn olarak belirleyin.

Not: Reset diigmesi ile baglanti noktasini, "Reset Timer [s]" stitununda
belirlenen sire geri sayim yapmaya baslamadan 6nce etkinlestirebilir-
siniz.
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9.2 Auto-Disable

enable
configure
interface 1/1

port-monitor condition crc-
fragments count 2000

port-monitor condition crc-
fragments interval 15

auto-disable timer 120

exit

auto-disable reason crc-error

port-monitor condition crc-
fragments mode

port-monitor operation

Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.
Arabirim 1/1 arabirim yapilandirma kipine cevirin.

CRC-Fragment (Pargasi) sayacinin milyonda
2000 parga olarak belirlenmesi.
CRC-Fragment icin 6lgt araligini 15 saniyeye
ayarlar.

Auto Disable Islevi baglanti noktasini yeniden
etkinlestirdikten sonra bekleme suresini

120 saniye olarak belirler.

Yapilandirma kipine gevirin.

CRC islevini otomatik devre digl birakma islevini
etkinlegtirin.

Bir eylemi tetiklemek Gzere CRC-Fragments
durumunu etkinlestirin.

Port Monitor islevini etkinlestirin.

Aygit, esik ihlalleri nedeniyle baglanti noktasini devre disi biraktiginda, devre
disi kalan baglanti noktasini manuel olarak sifirlamak i¢in asagidaki CLI

komutlarini kullanabilirsiniz.

Asagidaki adimlari uygulayin:

enable

configure
interface 1/1
auto-disable reset

UM BasicConfig HiOS-2S RSP
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Oncelikli EXEC kipine gevirin.
Yapilandirma kipine gevirin.
Arabirim 1/1 arabirim yapilandirma kipine cevirin.

Zamanlayici geri sayima baslamadan énce bag-
lanti noktasini etkinlestirebilirsiniz.
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9.3 MRP-IEEE

IEEE 802.1Q standardinda yapilan IEEE 802.1ak iyilestirmesi, Genel Nitelik
Kayit Protokoll ("GARP") yerine Coklu Kayit Protokolt (MRP) kullanimini
glndeme getirmistir. IEEE de degismis, "GARP" uygulamalari, "GARP" Cok
Noktaya Yayin Kayit Protokoli ("GMRP") ve "GARP" VLAN Kayit Protokoli
("GVRP") yerine Coklu MAC Kayit Protokoli’'ntd ("MMRP") ve Coklu VLAN
Kayit Protokolinid ("MVRP") koymustur.

Agin gerekli alanlarinda trafigi sinirlamak i¢in MRP uygulamalari LAN Gzerin-
deki MRP’si etkin aygitlara 6znitelik degerleri dagitir. MRP uygulamalari Mul-
ticast grup Uyeliklerini ve VLAN tanimlayicilari kaydeder ve kayittan ¢ikarir.

Not: Coklu Kayit Protokolli (MRP) dénglsiz bir ag gerektirir. Agda dénguleri
Onlemek icin MRP ile beraber, Media Redundancy Protocol (Ortam Artiklik
Protokiill), Spanning Tree Protocol (Dagilm Adaci Protokoll) veya Rapid
Spanning Tree Protocol (Hizli Dagilm Agaci Protokolii) gibi bir ag protokoli
kullanin.
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9.3.1 MRP islemi

Her katilimcinin bir aday bileseni, bir de MRP Oznitelik Beyani (MAD) bile-
seni bulunur. Aday bileseni, 6znitelik degerlerini olusturmaktan ve bunlarin
kaydedilmesi ve kayittan ¢ikarilmasindan sorumludur. MAD bileseni, bagka
katilimcilardan alinan iletilerin aktarimi ve islenmesi i¢cin MRP iletileri olustu-
rur. MAD bileseni, MRP Veri Birimlerindeki (MRPDU) baska katihmcilara
dznitelik kodlamasi ve aktarimi yapar. Anahtarda, bir MRP Oznitelik Yayilimi
(MAP) bileseni katilimci baglanti noktalarina éznitelikler dagitir.

Her MRP uygulamasinda ve her LAN baglanti noktasinda katilimci vardir.
Ornegin, bir katilmci uygulamasi bir ugbirim aygitinda, baska bir uygulama
bir anahtar baglanti noktasinda bulunur. Aday durumu makinesi, ugbirim
aygiti veya anahtardaki her MRP katilimci beyani icin 6zniteligi ve baglanti
noktasini kayda gegirir. Aday durumu makinesi degiskenleri, beyani iletmek
veya iptal etmek Gzere MRPDU’larin aktariimasini tetikler.

"MMRP" durumu olusturmak igin ugbirim aygiti dnce, uygun éznitelikli bir
‘bos Katil' (JoinMt) iletisi gdnderir. Anahtar bunun Gzerine JoinMt’yi katilmci
baglanti noktalarina ve komsu anahtarlara yogun olarak génderir. Komsu
anahtarlar iletiyi kendi katimci baglanti noktalarina yogun olarak génderirler
ve bu sekilde surlp gider, grup trafigi icin bir yol saglanmis olur.

9.3.2 MRP zamanlayicilar

Varsayilan zamanlayici ayarlari gereksiz 6znitelik beyan ve iptallerini 6nle-
meye yarar. Zamanlayici ayari, Leave (Birak) veya LeaveAll (Hepsini Birak)
zamanlayicilarinin siresi dolmadan 6nce katilimcilarin MRP iletilerini alma-
larini ve iglemelerini saglar.

Zamanlayicilari yeniden yapilandirirken asagidaki iligkileri dikkate alin:
Leave (Birak) veya LeaveAll (TUmunu Birak) olayindan sonra, eksik ileti
olsa bile, yeniden kayda ge¢gme islemini saglamak icin LeaveTime
(Birakma Suresi) deg@erini s6yle ayarlayin: = (2x JoinTime) + 60 in 1/100 s
LeaveAll sonrasi olusan trafige yeniden katilma hacmini en aza indirmek
icin LeaveAll zamanlayici degerini LeaveTime degerinden daha blyuk
olarak belirleyin.
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Asagidaki liste aygitin aktardigi ¢cesitli MRP olaylarini gésteriyor:
Join - Bir sonraki Katil iletisi aktarimi i¢in olan araliga kumanda eder
Leave - Anahtarin iptal durumuna gegmeden 6nce Birak durumunda bek-
ledigi sUrenin uzunluguna kumanda eder
LeaveAll - Anahtarin Hepsini Birak iletilerini olusturdugu frekansa
kumanda eder

Periyodik zamanlayicl, suresi doldugunda, bir Katil istegi MRP iletisi baglatir
ve anahtar bunu LAN’daki katihmcilara gdnderir. Anahtarlar bu iletiyi gerek-
siz iptalleri dnlemek igin kullanir.

9.3.3 MMRP

Aygit bir baglanti noktasinda Broadcast, Multicast veya bilinmeyen trafik aldi-
gdinda, bunu diger baglanti noktalarina dagitir. Bu islem LAN’da gereksiz bant
genisligi kullanimina yol agar.

Coklu MAC Kayit Protokoll ("MMRP") sayesinde LAN’daki katihmcilara 6zni-
telik beyani dagitarak trafik akisini denetim altina alabilirsiniz. MAD bileseni-
nin MRP iletileri icinde LAN Uzerinde kodladigi ve aktardigi 6znitelik
degerleri, Grup hizmeti gereksinimi bilgileridir ve 48 bit MAC adresleridir.

Anahtar, 6znitelikleri bir filireleme veri tabaninda MAC adresi kayit girdile-
rinde oldugu gibi depolar. iletme iglemi, filtreleme veri tabani girdilerini,
sadece veriyi Grup Uyesi LAN’lara erismek igin gereken baglanti noktalari
Uzerinden aktarmak igin kullanir.

Anahtarlar, etkin baglanti noktalarinda paket alarak ve sadece grup uyesi
baglanti noktalarina ileterek Acik Ana Bilgisayar Grubu konseptine dayall
grup dagitim mekanizmalarini kolaylastirirlar. Bu sekilde, 6zel bir gruba veya
gruplara paket aktarilmasi gereken her "MMRP" katilimcisi, grupta Gyelik
isteginde bulunur. MAC hizmeti kullanicilari LAN’daki her yerden 6zel bir
gruba paket gonderirler. Grup, kayith "MMRP" katiimcilariyla iliskilendirilmis
LAN’lardaki bu paketleri alir. "MMRP" ve MAC Adresi Kayit Girdileri boylece
déngusiz bir LAN’daki gereken bdlitlere giden paketleri kisitlar.
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Baglanti noktasi, kayittan ¢ikarma durumunu sirdirmek ve trafik almak igin
ne yapmak istedigini periyodik olarak beyan eder. LAN’da "MMRP" iglevi
etkinlestiriimis her aygitin elinde filtreleme veri tabani bulunur ve aygit grup
MAC adreslerine sahip olarak listelenmis katihmcilara trafik iletir.

MMRP 6rnegi

Bu 6rnekte Ana Bilgisayar A, G1 grubuna yonelen trafigi dinlemek istiyor.
Anahtar A, ana bilgisayar A’dan alinan "MMRP" Katll istegini igliyor ve
istedi her iki komsu anahtara da génderiyor. LAN’daki aygitlar G1 gru-
buna y6nelen trafigi almak isteyen bir ana bilgisayar oldugunu artik fark
etmis durumda. Ana Bilgisayar B, G1 gurubuna yonelen veriyi aktarmaya
basladiginda, veri kayda gecme yolu Uzerinde akar ve Ana Bilgisayar
bunu alir.

Switch 1 Switch 2 Switch 3
X Port 2 *---- Dort3><PortA *---- Port 5 X
Port 1 Port 6

: T
1 1
1 1
1
v MMRP Join G1 Request '
— >
Multicast Traffic for G1
-————
Host A Host B

Resim 91: MAC adresi Kayit islemi icin "MMRP" Agi1
Anahtarlarda "MMRP" iglevini etkinlestirmek igin asagidakileri yapin.
Asagidaki adimlari uygulayin:

[0 switching > MRP-IEEE > MMRP diyalogunu, "Configuration" sekme-
sini agin.

1 Baglanti noktasi 1 ve 2’yi "MMRP" katilimcisi olarak etkinlestirmek
icin anahtar 1 Gzerinde baglanti noktasi 1 ve 2 i¢in "MMRP" sttunun-
daki onay kutusunu isaretleyin.

0O Baglanti noktasi 3 ve 4’4 "MMRP" katilimcisi olarak etkinlestirmek
icin anahtar 2 Uzerinde baglanti noktasi 3 ve 4 i¢in "MMRP" sttunun-
daki onay kutusunu igaretleyin.
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U Baglanti noktasi 5 ve 6’y1 "MMRP" katilimcisi olarak etkinlestirmek
icin anahtar 3 Uzerinde baglanti noktasi 5 ve 6 i¢cin "MMRP" situnun-
daki onay kutusunu igaretleyin.

O Aygitin MAC adresi grubu kaydini elde tutmasini saglayarak periyo-
dik olaylar géndermek igin "Periodic State Machine" etkinlestirin.
"Configuration" kutusunda "On" radyo digmesini segin.

U Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

Anahtar 1’de "MMRP" baglanti noktalarini etkinlestirmek icin asagidaki
CLI komutlarini kullanin. CLI komutlarinda uygun arabirimler tahsis etmek
icin "MMRP" islevlerini ve anahtar 2 ve 3'teki baglanti noktalarini etkinles-
tirin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma kipine gevirin.

interface 1/1 Arabirim 1/1 arabirim yapilandirma Kipine gevirin.

mrp-ieee mmrp operation Baglanti noktasinda "MMRP" islevinin etkinlesti-
rilmesi.

interface 1/2 Arabirim 1/2 arabirim yapilandirma kipine gevirin.

mrp-ieee mmrp operation Baglanti noktasinda "MMRP" islevinin etkinlesti-
rilmesi.

exit Yapilandirma kipine gevirin.

mrp-ieee mrp periodic-state- Periodic State Machine islevinin genel diizeyde

machine etkinlestirilimesi.

mrp-ieee mmrp operation MMRP islevinin genel diizeyde etkinlestirilimesi.

9.3.4 MVRP

Coklu VLAN Kaydi Protokoli ("MVRP") dinamik VLAN kaydi sadlayan ve
LAN’daki hizmetleri iptal eden bir MRP uygulamasidir.

"MVRP" islevi Dinamik VLAN Kaydi Girdilerini koruma ve bilgiyi bagka aygit-
lara aktarma mekanizmasi temin eder. Bu bilgi sayesinde "MVRP" farkinda-
g1 olan aygitlar kendi VLAN uyelik bilgilerini olusturabilir ve
guncelleyebilirler. VLAN Uzerinde Uyeler bulundugunda bu bilgi, anahtarin o
Uyelere erismek Uzere trafigi hangi baglanti noktalari Gzerinden iletecegini
belirtir.

UM BasicConfig HiOS-2S RSP
252 Release 3.0.02 09/2015



Aygitin gelismis islevleri 9.3 MRP-IEEE

"MVRP" islevinin asil amaci, anahtarlarin bazi VLAN bilgilerini bulmalarini

saglamaktir, aksi halde siz bunu manuel olarak ayarlamak durumunda olur-
sunuz. Bu bilgilerin bulgulanmasiyla, anahtar, bant genisligi tiketimi sinirla-
malarina ve buyuk VLAN aglarinda yakinsama zamanina karsi ¢areler bulur.

MVRP o6rnegi

2 farkli VLAN A ve B'de, A1, A2, B1 ve B2 ugbirim aygit grubu bulunan bir
halka topolojisine bagh, MVRP farkindalidina sahip anahtarlardan (1 - 4)
olusmus bir ag dizenleyin. Anahtarlarda STP’nin etkinlestiriimesiyle
anahtar 1'i anahtar 4’e baglayan baglanti noktalari, déngi durumunu
onlemek Uzere, iptal durumundadirlar.

Sy . Vi ada”
lwf,;lﬂ}h:__, Port 3 Port 2| — W:AVZ\FMN:
Switch 1 Port 1 Switch 2

(.-‘A-—vf =
f Bz L
=T A
Switch 4 Switch 3

VLAN A Registrations VLAN A Join Requests
. —>

'\Nél,; VLAN B Join Requests

VLAN B Registrations
o -————

Resim 92: "MVRP" VLAN Kaydi Ornek Agi

MVRP 6rnek aginda LAN’lar anahtarlara dnce Katil istegini génderir.
Anahtar VLAN kaydini, gergeveleri alan baglanti noktasi igin iletim veri
tabanina girer.

Anahtar bundan sonra istedi diger baglanti noktalarina yayar ve istegi
komsu LAN’lara ve anahtarlara génderir. Bu islem, anahtarlar VLAN’lari
alma baglanti noktasinin iletim veri tabanina kayda gegirene kadar
devam eder.

Anahtarlarda MVRP'yi etkinlestirmek icin asagidakileri uygulayin.
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O

O

Switching > MRP-IEEE > MVRP diyalogunu, "Configuration" sekme-
sini agin.

Baglanti noktasi 1 ve 3’0 "MVRP" katimcisi olarak etkinlestirmek
icin anahtar 1 Gzerinde baglanti noktasi 1 ve 3 igin "MVRP" siitunun-
daki onay kutusunu isaretleyin.

Baglanti noktasi 2 ve 4’0 "MVRP" katimcisi olarak etkinlestirmek
icin anahtar 2 Gzerinde baglanti noktasi 2 ve 4 igin "MVRP" situnun-
daki onay kutusunu igaretleyin.

Baglanti noktasi 3 ve 6’y1 "MVRP" katilimcisi olarak etkinlestirmek
icin anahtar 3 Gzerinde baglanti noktasi 3 ve 6 igin "MVRP" situnun-
daki onay kutusunu igaretleyin.

Baglanti noktasi 7 ve 8’i "MVRP" katilimcisi olarak etkinlestirmek
icin anahtar 4 Gzerinde baglanti noktasi 7 ve 8 igin "MVRP" situnun-
daki onay kutusunu igaretleyin.

VLAN’larin kaydini elde tutmak icin "Periodic State Machine" etkin-
lestirin. "Configuration" kutusunda "On" radyo digmesini segin.
islevi etkinlestirmek igin "Operation" kutusunda "On" radyo diigme-
sini segin.

Degisiklikleri gegici olarak kaydetmek icin "Set" digmesini tiklayin.

Anahtar 1’de "MVRP" baglanti noktalarini etkinlestirmek i¢in asagidaki
CLI komutlarini kullanin. CLI komutlarinda uygun arabirimler tahsis etmek
icin "MVRP" islevlerini ve anahtar 2, 3 ve 4’teki baglanti noktalarini etkin-

lestirin.

enable Oncelikli EXEC kipine gevirin.

configure Yapilandirma Kipine gevirin.

interface 1/1 Arabirim 1/1 arabirim yapilandirma kipine gevirin.

mrp-ieee mvrp operation Baglanti noktasinda "MVRP" islevinin etkinlestiril-
mesi.

interface 1/2 Arabirim 1/2 arabirim yapilandirma kipine gevirin.

mrp-ieee mvrp operation Baglanti noktasinda "MVRP" islevinin etkinlestiril-
mesi.

exit Yapilandirma kipine gevirin.

mrp-ieee mvrp periodic-state- Periodic State Machine islevinin genel diizeyde

machine etkinlestirilimesi.

mrp-ieee mvrp operation MVRP islevinin genel diizeyde etkinlestirilimesi.
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9.4 CLI istemcisi

Aygit, Device Security > Management Access > Server diyalogundaki
"SSH" sekmesinde belirlenen TCP Baglanti Noktasini kullanarak SSH sunu-
cusuna dogrudan baglanti agan CLI istemcisini destekler. CLI istemcisi ile
aygiti CLI komutlari kullanarak yapilandirabilirsiniz.

CLI istemcisi kullanmanin 6n kosulu, Device Security > Management
Access > Server diyalogunda, "SSH" sekmesindeki islevi etkinlestirmektir.

CLI komutlari Gzerine ayrintil bilgiyi “Komut Satiri Arabirim” bagvuru kilavu-
zunda bulabilirsiniz.
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9.5 IEC 61850/MMS

IEC 61850/MMS, International Electrotechnical Commission (IEC) tarafin-
dan standardize edilmis bir endustriyel haberlesme protokoltdur. Protokol,
trafo otomasyonunda, drnegdin enerji saglayicilarin denetleme teknolojisinde
bulunmalidir.

Paket odakli galigsan bu protokol, TCP/IP ulastirma protokolline dayanir ve
istemci-sunucu iletisimi icin Manufacturing Messaging Specification (MMS)
kullanir. Protokol nesne odaklidir ve ag denetleme teknolojisinde, SCADA
islevleri, Intelligent Electronic Devices (IED) ve benzerlerini kapsayan, stan-
dardize edilmisg bir yapilandirma dili tanimlar.

IEC 61850 standardi Bolim 6, SCL (Substation Configuration Language:
Trafo Yapilandirma Dili) yapilandirma dilini tanimlar. SCL, otomatik olarak
islem yapilabilecek bigcimde, aygitin ve sistem yapisinin 6zelliklerini tanimlar.
Aygitin SCL’de agiklanan dzellikleri, aygittaki ICD dosyasinda sakli durum-
dadir.
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9.5.1 IEC 61850 icin anahtar modeli

IEC 61850 90-4 Teknik Raporu bir kdprii modeli tanimlamaktadir. Képri
modeli bir anahtarin iglevlerini Intelligent Electronic Device (IED) nesneleri
olarak gosterir. MMS istemcisi (6rn. kumanda odasi yazilimi) bu nesneleri
aygiti yapilandirmak ve izlemek igin kullanir.

Physical Device

LN LPHD - LN LPNO

LN LBRI

LN LBSP LN LBSP LN LBSP LN LBSP

Port Number | 1 2 3 4

Resim 93: IEC 61850 90-4 Teknik Raporuna dayali képrii modeli

LN LLNO Bridge |ED zero mantiksal digimu:
Aygitin mantiksal 6zelliklerini tanimlar.
LN LPHD Bridge |IED Physical Device mantiksal dugumu:
Aygitin fiziksel ézelliklerini tanimlar.
LN LBRI Bridge mantiksal digimu:
Aygitin kdpri islevlerinin genel ayarlarini gosterir.
LN LCCH Communication Channel mantiksal digimu:

Bir veya daha cok fiziksel aygit baglanti noktasindan olusan mantiksal commu-
nication Channel tanimlar.

LN LCCF Channel Communication Filtering mantiksal dGgumu:
Yiiksek dizey communication Channel igin VLAN ve Cok Noktaya Yayin ayar-
larini tanimlar.

Tablo 24: IEC61850 90-4 Teknik Raporuna dayali k6prii modeli siniflari
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Sinif Aciklama
LN LBSP Port Spanning Tree Protocol mantiksal dUQUmUZ
Dagilim Agaci durumlarini ve ilgili fiziksel aygit baglanti noktasi ayarlarini
tanimlar.
LN LPLD Port Layer Discovery mantiksal digumu:
LLDP durumlarini ve ilgili fiziksel aygit baglanti noktasi ayarlarini tanimlar.
LN LPCP Physical Communication Port mantiksal digimu:

iigili fiziksel aygit baglanti noktasini gésterir.

Tablo 24: IEC61850 90-4 Teknik Raporuna dayali képrii modeli siniflari (devam)

9.5.2 Denetleme Sistemine entegrasyon

Aygitin hazirlanmasi.

Aygiti kurduktan ve bagladiktan sonra ‘Temel Yapilandirma’ kullanici
kilavuzuna gdre yapilandirin:

O Aygitin atanmisg bir IP adresi olup olmadigini kontrol edin.

[0 Advanced > Industrial Protocols > IEC61850-MMS diyalogunu agin.

0 MMS sunucusunu baslatmak igin "Operation" kutusunda "On" radyo
digmesini segin ve "Set" digmesini tiklayin.

Bundan boyle bir MMS istemcisi aygita baglanabilecek ve kopri
modelinde tanimlanmis nesneleri okuyabilecek ve izleyebilecektir.
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UYARI

AYGITA YETKISIiZ ERISIM RiSKi

IEC61850/MMS herhangi bir kimlik dogrulama mekanizmasi vermez.
IEC61850/MMS icin yazma erisimi etkinse, TCP/IP kullanarak aygita erise-
bilecek olan herkes, aygittaki ayarlari degistirme olanagina sahip olacaktir.
Bu durum aygitta yanlis bir yapilandirmaya neden olabilir ve agda arizalara
yol agabilir.

Yazma erigimini, ancak ek énlemler (Guvenlik Duvari, VPN, vs) aldiysaniz
etkinlestirin, bdylece yetkisiz erigim riskini gidermis olursunuz.

Bu yonergelere tam olarak uyulmamasi, donanima zarar verebilir.

[0 Ayarlari degistirmek tGizere MMS istemcisini etkinlestirmek igin "Write
Access" onay kutusunu isaretleyin ve "Set" digmesini tiklayin.

Cevrimdisi yapilandirma

ICD dosyasini kullanici grafik arabirimi Gzerinden yikleyebilirsiniz. Bu
dosya SCL’de tanimlanan aygit dzelliklerini icerir ve size, aygita dogru-
dan baglanmadan trafoyu yapilandirma olanag: verir.

00 Advanced > Industrial Protocols > IEC61850-MMs diyalogunu agin.

1 ICD dosyasini PC’nize yuklemek igin "ICD File" kutusunda "Down-
load" dugmesini tiklayin.
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Aygitin geligmis iglevleri

9.5 IEC 61850/MMS

Aygiti izleme
Aygitla bittnlesik IEC61850/MMS sunucusu, Report Control Block
(RCB) vasitasiyla aygitin pek ¢ok farkli durumunu izlemenizi saglar.
Report Control Block’a ayni anda en fazla 5 MMS istemcisi kaydolabilir.

Asagidaki durumlar izlenebilir:

Sinif RCB nesnesi Agiklama
LN LPHD TmpAlm Aygitta 6lgulen sicaklik, ayarl sicaklik esiklerini astiginda veya
bunlarin altina indiginde degisir.
PhyHealth .PHD. TnpAlm RCB nesnesinin durumu degistiginde degisir.
LN LPHD TmpAlm Aygitta 6lgulen sicaklik, ayarh sicaklik esiklerini astiginda veya
bunlarin altina indiginde degisir.
PwrSupAlm Artiklik glic beslemelerden 1'i ariza yaptiginda veya yeniden
calismaya basladiginda degisir.
PhyHealth LPHD. PwrSupAlm Veya LPHD. TmpAlm RCB nesnesinin durumu
degistiginde degisir.
LN LBRI RstpRoot Aygit kok kopri roli Ustlendiginde veya bundan el ¢ektiginde
degisir.
RstpTopoCnt Kok képriiniin degismesine bagli olarak topoloji degistiginde
degisir.
LN LCCH ChLiv Fiziksel baglanti noktasinin link durumu degistiginde degisir.
LN LPCP PhyHealth Fiziksel baglanti noktasinin link durumu degistiginde degisir.

Tablo 25: IEC 61850/MMS ile izlenebilen aygit durumlari
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A Genel Bilgiler
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Genel Bilgiler A.1  Yodnetim Bilgi Tabani (MIB)

A.1 Yonetim Bilgi Tabam (MIB)

Ydnetim Bilgi Tabani (MIB) 6zet bir agag yapisi bigciminde tasarlanmistir.

Dallanma noktalari nesne siniflaridir. MIB’nin “yapraklari” tiir nesne siniflari-
dir.

Tek bir tanimlama gerekiyorsa, tiir nesne siniflari somutlasan nesne olur,
ornegin 6zet yapi, kaynak adresin baglanti noktasi belirlenerek gerceklige
haritalanir.

Degerler (tamsayilar, saat tik-taklari, sayaclar veya sekizli dizeler) bu 6rnek-
lere atanir; bu degerler okunabilir ve bazi durumlarda degistirilebilir. Nesne
tanimlama veya nesne ID (OID) nesne sinifini belirler. Alt tanimlayici (SID)
bunlar somutlastirmak igin kullanilir.

Ornek:

Jenerik nesne sinifi hm2PSState (0ID =
1.3.6.1.4.1.248.11.11.1.1.1.1.2)power supply status 6zetbilgisinin
tanimlanmasidir. Ote yandan, sistem hangi gii¢c beslemenin kastedildigini bil-
mediginden, buradan herhangi bir deger okumak mimkan dedgildir.

Alt tanimlayici 2’nin belirlenmesiyle bu 6zet bilgi gerceklige haritalanir
(somutlasir), bdylece bu bilgi, gli¢ besleme 2’nin ¢alisma durumu olarak
tanimlanmis olur. Deger bu somut olaya atanir ve okunabilir. get
1.3.6.1.4.1.248.11.11.1.1.1.1.2.1 olayi 1 yanitina doner, ki bu da gui¢
beslemenin ¢alismaya hazir oldugu anlamina gelir.

Kullanilan s6zdizimi terimlerinin tanimi:

Integer =231 . 2314 araliginda tamsay!
IP adresi XXX XXX XXX . XXX
(xxx = 0..255 araliginida tamsay!1)
MAC adresi ISO/IEC 8802-3 uyumlu 12 haneli onaltili sayi
Object Identifier ~ x.x.x.X... (6rn. 1.3.6.1.1.4.1.248...)
Octet String ASCII karakter dizesi
PSID Glg besleme tanimlayici (gii¢ besleme Unitesinin numarasi)
TimeTicks Kronometre, Gegen zaman = sayisal deger / 100 (saniye olarak)
sayisal deger = 0-232-1 araliginda tamsay!
Timeout saniyenin yuzde birlik kesirlerinde zaman degeri
zaman degeri = 0-2%2-1 araliginda tamsayi
Tur alani ISO/IEC 8802-3 uyumlu 4 haneli onaltili sayi
Sayac Bazi olaylar oldugunda degeri 1 azalan tamsayi (0-2327).
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Genel Bilgiler A.1  Yonetim Bilgi Tabani (MIB)

1 internet

ﬂ 4 private
1 enterprises
| 11 hm2Configuration

6 snmp V2

3 modules

10 Framework

248 hirschmann

[ 12hm2Platformb
13 Notification

Resim 94: Hirschmann MIB agac yapisi

MIB ile ilgili agiklamay1 aygitla birlikte verilen Griin CD’sinde bulabilirsiniz.
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Genel Bilgiler A.2  Kullanilan kisaltmalar

A.2 Kullanilan kisaltmalar

ACA AutoConfiguration Adapter

ACL Access Control List

BOOTP Bootstrap Protocol

CLI Command Line Interface

DHCP Dynamic Host Configuration Protocol
FDB Forwarding Database

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
1P Internet Protocol

LED Light Emitting Diode

LLDP Link Layer Discovery Protocol

MAC Media Access Control

MIB Management Information Base

MRP Media Redundancy Protocol

MSTP Multiple Spanning Tree Protocol
NMS Network Management System

NTP Network Time Protocol

PC Personal Computer

PTP Precision Time Protocol

QoS Quality of Service

RFC Request For Comment

RM Redundancy Manager

RSTP Rapid Spanning Tree Protocol

SCP Secure Copy

SFP Small Form-factor Pluggable

SFTP SSH File Transfer Protocol

SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol

TCP Transmission Control Protocol

TFTP Trivial File Transfer Protocol

TP Twisted Pair

UDP User Datagram Protocol

URL Uniform Resource Locator

uTC Coordinated Universal Time

VLAN Virtual Local Area Network
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Genel Bilgiler A.3  Teknik veriler

A.3 Teknik veriler

Teknik verileri “Kullanici Grafik Arabirimi” Bagvuru Kilavuzunda bulabilirsiniz.
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Genel Bilgiler A4 Bakim

A.4 Bakim

Hirschmann yazilimlarini iyilestirmek ve gelistirmek igin surekli galismakta-
dir. Yazilimin size ek faydalar saglayan guncellenmig bir strimi olup olma-
digini diizenli olarak kontrol edin. internette, Hirschmann (riin sayfalarinda,
gereken bilgileri ve yazilim yiklemelerini bulacaksiniz
(www.hirschmann.com).
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ileri destek

C lleri destek

Teknik sorular

Teknik sorular i¢in lutfen bélgenizdeki herhangi bir Hirschmann bayisi ile
veya dogrudan Hirschmann ile baglanti kurun.

Ortaklarimizin adreslerini internette su adreste bulabilirsiniz
http://www.hirschmann.com.

Teknik destek i¢in dogrudan Hirschmann’dan alabileceginiz yerel telefon
numaralari ve e-posta adresleri listesini surada bulabilirsiniz
https://hirschmann-support.belden.eu.com.

Bu sitede ayrica Ucretsiz bilgi tabani ve yazilim indirme bélimu vardir.

Hirschmann Competence Center

Hirschmann Competence Center (Hirschmann Yetkinlik Merkezi) komple
inovasyon hizmet yelpazesiyle rakiplerinden t¢ sayi 6ndedir:

Danismanlik, sistem degerlendirmeden ag planlamaya ve proje planla-
maya kadar kapsaml teknik éneriler sunar.

Egitim ile temel bilgilere, Grtn tanitimina ve sertifikali kullanici egitimine
giris yapabilirsiniz.

Teknoloji ve Urtnler Uzerine egditim kurslarina su anda ulasabilgeceginiz
adres http://www.hicomcenter.com.

Destek kategorileri ilk kurulumdan baglayip yedek servise ve bakim kon-
septlerine kadar uzanmaktadir.

Hirschmann Competence Center ile higbir seyden 6diin vermemis olursunuz.
‘MUsteriye 6zel paket’ hizmetimizle kullanmayi istedidiniz servis bilesenlerini
segcme 6zgurligine sahipsiniz.

internet:
http://www.hicomcenter.com
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Okuyucu Yorumlari

D Okuyucu Yorumlari

Bu kitapgik hakkinda ne distiniiyorsunuz? Urlinimiiz hakkinda mimkiin
oldugu kadar kapsamli bir anlatim sunmak ve Urtnu kullanirken size yar-
dimci olacak 6nemli bilgiler vermek igin sirekli ¢galigiyoruz. Yorum ve éneri-
leriniz yayinlarimizin kalitesini arttirmada bize yol gosterecektir.

Bu kitap¢iga asagidaki derecelerden hangisini verirdiniz:

Gok lyi lyi Doyurucu Fena degil Zayif
Tanim belirleyin (0] (0] (0] O o)
Okunurluk (0] (0] (0] (0] (0]
Anlasilirlik (0] O O O (0]
Ornekler o] 0 0 0 0
Yapi (6] (6] (6] O 0
Kapsayicilik (6] (6] (¢] O 0
Grafikler (0] (6] (6] O (0]
Cizimler (0] (0] (0] O o)
Tablolar (0] (0] (0] (0] (0]

Bu kitapgikta herhangi bir hataya rastladiniz mi?
Varsa, hangi sayfada?
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Okuyucu Yorumlari

lyilestirme 6nerileri ve ek bilgiler:

Genel yorumlar:

Gonderici:

Firma / Departman:

Ad / Telefon numarasi:

Sokak:

Zip kodu / Sehir:

E-posta:

Tarih / imza:

Sayin Kullanicimiz,
Latfen bu sayfayi doldurun ve

+49 (0)7127/14-1600 numaral faksa veya
posta ile

Hirschmann Automation and Control GmbH
Department 01RD-NT’ye génderin.
Stuttgarter Str. 45-51

72654 Neckartenzlingen
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